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Historial*de revision

La siguiente tabla muestra las revisiones de este documento.

Tabla 1: Historial de revision

Revisién Cambiar descripcion

Revision 02 Se agreg6 una Nota para los formatos compatibles de imagenes en la seccion
Portal cautivo interno.
Revision 01 Version inicial.
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Capitulo 1

Acerca de esta guia

Esta Guia del usuario describe las funciones compatibles con Aruba Instant On 2.4.0 y proporciona
instrucciones detalladas para instalar y configurar la red Instant On.

Publico al que va dirigido

Esta guia esta destinada para administradores que configuran y usan puntos de acceso Instant On.

Documentos relacionados

Ademas de este documento, la documentacion de Aruba Instant On 2.4.0 incluye:

® Documentacién del hardware del punto de acceso Aruba Instant On
® Notas de la versién Aruba Instant On

® Guia de configuracién y administracién de la serie de conmutador Aruba Instant On 1930
® Guia de inicio e instalacion Aruba Instant On 1930
® Guia de configuracién y administracion de la serie de conmutador Aruba Instant On 1960
® Guia de inicio e instalacion Aruba Instant On 1960

Contactar con el soporte técnico

Tabla 2: Informacién de contacto

Sitio principal arubainstanton.com

Sitio de soporte support.arubainstanton.com

Instant On Social Forums y Knowledge community.arubainstanton.com

Base

Teléfono en América del Norte 1-800-943-4526 (gratis)
1-408-754-1200

Teléfono internacional community.arubainstanton.com/t5/Contact-Support/ct-
p/contact-support

CLUF https://www.arubainstanton.com/eula/

Equipo de respuesta para incidentes de | Sitio: arubanetworks.com/support-services/security-bulletins/
seguridad Correo electrénico: aruba-sirt@hpe.com
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Capitulo 2

Aruba Instant On Solution

Instant On Solution es una solucion simple, rapida y segura disefiada para redes de pequefias empresas.
Es una solucién asequible y facil de usar idéneo para empresas con requisitos técnicos y configuraciones
simples que no tienen personal de TI. El producto ofrece la Ultima tecnologia Wi-Fi y de conmutacion
para que su empresa pueda disfrutar de una experiencia veloz inclusive en una oficina o tienda
concurrida.

La aplicacién moévil y la aplicacién web Instant On en la suite Instant On Solution permiten el
aprovisionamiento, supervision y administracion de las redes. Instant On ofrece los siguientes beneficios:

® Una configuracion rapida y una activacion mas veloz de la red de la aplicacion movil y la aplicacion
web

® Facil de usar y funcionalidad a medida

® Estadisticas simples para ver el estado y el uso de la red
® Prestaciones de supervisién de forma remota

® Solucién de problemas simple

Funciones principales

Las funciones principales presentadas como parte de la aplicacion web Aruba Instant On son:

® Controlar el estado del sitio

® Configurar redes

®m Analizar uso de la aplicacion

= Administrar clientes

®  Administrar sitios de forma remota

Dispositivos compatibles

Actualmente Aruba Instant On es compatible con los siguientes dispositivos:

Puntos de acceso Instant On de interiores

® Puntos de acceso Aruba Instant On AP11
® Puntos de acceso Aruba Instant On AP11D
® Puntos de acceso Aruba Instant On AP12
® Puntos de acceso Aruba Instant On AP15
® Puntos de acceso Aruba Instant On AP22

Puntos de acceso Instant On de exteriores

® Puntos de acceso Aruba Instant On AP17
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Para obtener mas informacion sobre el hardware actualmente compatible con Aruba Instant On'y cémo
adquirir una soluciéon Instant On, vea:

® Documentacién de hardware de Aruba Instant On
® Compre ahora de un distribuidor local

Conmutadores Instant On

= Conmutador Aruba Instant On 1930 8G 2SFP

® Conmutador Aruba Instant On 1930 8G Class4 PoE 2SFP 124W

= Conmutador Aruba Instant On 1930 24G 4SFP/SFP+

= Conmutador Aruba Instant On 1930 24G Class4 PoE 4SFP/SFP+ 195W

= Conmutador Aruba Instant On 1930 24G Class4 PoE 4SFP/SFP+ 370W

= Conmutador Aruba Instant On 1930 48G 4SFP/SFP+

® Conmutador Aruba Instant On 1930 48G Class4 PoE 4SFP/SFP+ 370W

® Conmutador Aruba Instant On 1960 24G 2XGT 2SFP+

= Conmutador Aruba Instant On 1960 24G 20p Class4 4p Class6 PoE 2XGT 2SFP+ 370W
® Conmutador Aruba Instant On 1960 48G 2XGT 2SFP+

® Conmutador Aruba Instant On 1960 48G 40p Class4 8p Class6 PoE 2XGT 2SFP+ 600W
= Conmutador Aruba Instant On 1960 12XGT 4SFP+
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Capitulo 3

Novedades en esta version

Esta seccidon muestra las nuevas funciones, mejoras y las plataformas de hardware presentadas en Aruba
Instant On 2.4.0.

Nuevas funciones y plataformas de hardware

Tabla 3: Nuevas funciones presentadas en la versién Instant On 2.4.0

Funcién Descripcion

Compatibilidad para nuevos
dispositivos Instant On

Se agregan los siguientes conmutadores 1960 Aruba Instant On a la
lista de dispositivos compatibles:

®  Conmutador Aruba Instant On 1960 24G 2XGT 2SFP+

®  Conmutador Aruba Instant On 1960 24G 20p Class4 4p Class6 PoE
2XGT 2SFP+ 370W

= Conmutador Aruba Instant On 1960 48G 2XGT 2SFP+

= Conmutador Aruba Instant On 1960 48G 40p Class4 8p Class6 PoE
2XGT 2SFP+ 600W

®  Conmutador Aruba Instant On 1960 12XGT 4SFP+

Apilamiento administrado en la nube

Aruba Instant On es compatible con el apilamiento administrado en la
nube, que es un método de enlazar multiples conmutadores Instant
On para que puedan funcionar como un solo conmutador. Esta
funcién es actualmente compatible solos para los conmutadores de la
serie 1960 Aruba Instant On.

Apilamiento administrado en la nube:
informacién adicional de detalles de
clientes para los dispositivos
conectados a una pila

Para los clientes con cable conectados a un dispositivo en la pila, la
pagina Detalles del cliente muestra los detalles del conmutador de la
serie 1960 Instant On en una pila a la que esta conectado el cliente.

Apilamiento administrado en la nube:
prueba de conectividad para los
dispositivos en una pila

La prueba de conectividad se ejecuta en todos los dispositivos en una
pila y se muestran los respectivos resultados.

Apilamiento administrado en la nube:
administracion de la pila

La funcién de administracion de la pila se usa para agregar o quitar un
conmutador de la serie 1960 Instant On de la pila y también para
reasignar el rol asignado a cada conmutador de la pila.

Apilamiento administrado en la nube:
desapilar los conmutadores de la serie

1960 Instant On

Esta opcién se usa para desapilar los conmutadores de la serie 1960
Aruba Instant On conectados en una pila.

Mensajes de error de la aplicacién

La aplicacién Instant On muestra un mensaje de error y las acciones
recomendadas, segln corresponda, cuando se producen eventos
inesperados.
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Tabla 3: Nuevas funciones presentadas en la versién Instant On 2.4.0

Funcién Descripcion

Preferencias de comunicaciéon

La pantalla Preferencias de comunicacién permite suscribirse a las
ofertas y promociones mas recientes suministradas por HPE o Aruba.
Las notificaciones se envian a su cuenta de correo electrénico
registrada.

Configurar vinculo ascendente VLAN

A partir de Instant On 2.4.0, se agrega compatibilidad para etiquetar la
VLAN de enlace ascendente del punto de acceso. De forma
predeterminada, la VLAN esta sin etiquetar con ID de VLAN 1. Esto
ahora se puede modificar a una VLAN etiquetada y a una ID de VLAN
diferente entre 1y 4092.

Optimizaciones de multiples clientes

Las optimizaciones de multiples clientes mejora la eficiencia del canal
cuando se conectan multiples clientes Wi-Fi 6 activando OFDMA.

Incorporar conmutadores de la serie
1960 Instant On usando un cédigo QR

Los conmutadores de la serie 1960 Instant On tienen la opcién de ser
incorporados usando un c6digo QR que se incluye con el hardware en
una etiqueta extraible naranja.

Apagar y encender un cliente con cable

Instant On permite apagar y encender de forma remota un cliente con
cable a través del puerto PoE conectado a un conmutador o router
Instant On.

Reemplazar un punto de acceso con
error del inventario

Instant On ahora permite reemplazar un punto de acceso con error
en el inventario con un punto de acceso Instant On nuevo.

Reemplazar un conmutador con error

Instant On ahora permite reemplazar un conmutador con error en el
inventario con un conmutador Instant On nuevo.

Mejoras al Protocolo de arbol de
expansion rapida

A partir de Instant On 2.4.0, RSTP se activa de forma predeterminada
cuando se crea un nuevo sitio. Cuando hay una pila presente en el
inventario, se activa RSTP de forma predeterminada y no tiene un
modificador para desactivar este parametro. Si se quita la pila, RSTP
permanecera activado en el sitio Instant On, pero ahora los
conmutadores tendran un modificador para desactivar el parametro.
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Capitulo 4

Conceptos de implementacion de Aruba Instant On

Instant On Solution actualmente es compatible con tres tipos de implementacién, especificamente:

® |mplementacién inaldmbrica — Solo punto de acceso

® |mplementacién con cable — Solo conmutador
® |mplementacién con cable e inaldambrica— Punto de acceso y conmutador

Durante la configuracién inicial, debe seleccionar uno de los modos de implementacién mencionados
mas arriba segun el tipo de red que quiere crear.

Implementacién inalambrica — Solo punto de acceso

El modo de implementacion inaldambrica es adecuado para los usuarios cuya infraestructura de red esta
compuesta principalmente por puntos de acceso Instant On. Comience creando la red encendiendo los
puntos de acceso Instant On y asegurandose de que estan conectados a Internet. Tiene la opcion de
configurar los puntos de acceso en una red privada o en una configuraciéon basada en un router. La red
que crea durante la configuracion inicial sera la red predeterminada en su sitio y no se puede eliminar. El
SSID de esta red predeterminada estara en el modo de lectura-escritura y se puede modificar segln sea
necesario. Sin embargo, la VLAN de administracién asignada a esta red predeterminada sera de solo
lectura y no se puede modificar. Una vez completada la configuracion inicial, puede elegir ampliar la red
usando conmutadores o puntos de acceso adicionales. En esta implementacion, puede crear hasta un
maximo de 8 redes inaldmbricas en un sitio. Para obtener mas informacioén, vea Configurar la red
inaldmbrica.

Implementaciéon con cable — Solo conmutador

El modo de implementacion con cable es adecuado para los usuarios cuya infraestructura de red se
enfoca principalmente en la incorporacion de conmutadores Instant On. La configuracién inicial usando
la aplicacién mévil o la aplicacion web Instant On lo guia por un proceso detallado para incorporar el
conmutador. El conmutador debe estar encendido y conectado a Internet para completar el proceso de
incorporacién. Al completar la configuracién inicial se crea una red cableada y sera la red
predeterminada para el sitio y no se puede eliminar. A diferencia de las redes inalambricas, la red
cableada no requiere crear un SSID ni contrasefia para la red. Se conserva el nombre del sitio como el
nombre de la red cableada y se configura una ID de VLAN de administracion durante el proceso. Mas
tarde, puede agregar puntos de acceso Instant On al sitio ampliando la red y siguiendo el proceso para
crear un SSID inalambrico. En esta implementacion, puede crear hasta un maximo de 22 redes cableadas
en un sitio. Para obtener mas informacién, vea Configurar la red cableada.

Si hay puntos de acceso Instant On encendidos y listos en la red, se detectan durante la configuracién inicial y se

regan alared jun n el conm r.
NoTa agrega ala red junto con el conmutado
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La implementacion con cable e inalambrica es adecuada para los usuarios cuya infraestructura de red
incluye una combinacion de conmutadores con cable Instant On y puntos de acceso inaldmbricos Instant
On. La configuracion inicial es similar a la de la red inaldmbrica, donde tiene dos opciones, ya sea
conectar los puntos de acceso en una red privada o una configuracién basada en un router. En esta
implementacion, puede crear hasta un maximo de 30 redes (22 cableadas y 8 Inalambricas) en un sitio.
Hay 2 tipos de situaciones presentes cuando se implementan puntos de acceso y conmutadores juntos
en un sitio:

® |mplementar un punto de acceso y un conmutador en el modo Red privada
= |mplementar un punto de acceso y un conmutador en el modo Router

Cuando comienza a crear un sitio nuevo, seleccione el botén de radio Punto de acceso y conmutador
de la pantalla Introduccién y haga clic en Continuar. Ahora siga las instrucciones suministradas en la
secciéon Modos de configuracién de los puntos de acceso para incorporar los dispositivos segun el modo
preferido.
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Capitulo 5

Aprovisionar los dispositivos Aruba Instant On

Este capitulo describe los siguientes procedimientos:

®m Configurar la red inaldmbrica

®m Configurar la red cableada

® Modos de configuracién de los puntos de acceso
®m Detectar dispositivos disponibles

®m Acceder ala aplicacidon Aruba Instant On

® Administrar sitios de forma remota
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Configurar la red inalambrica

Instant On Solution requiere que conecte los puntos de acceso Aruba Instant On a la red cableada que
proporciona la conexién a Internet.

Tabla 4: Aprovisionamiento de la red inaldmbrica Instant On

N2 SL

Pasos

Modo Red privada— Encienda el punto
de acceso Aruba Instant On con el
adaptador de corriente o usando un
puerto Power over Ethernet (PoE) en un
conmutador PoE compatible. Aseglrese
de que el punto de acceso esté conectado
a la red con un cable Ethernet (incluido en
la caja).

llustracion

JACCESS POINT

PoE SWITCH INTERNET GATEWAY

Modo Router— Conecte el puerto EO/PT o
ENET del dispositivo Instant On que actla
como el router Wi-Fi principal al médem
suministrado por el ISP usando un cable
Ethernet.

ISP MODEM INTERNET

Compruebe los indicadores LED, para
verificar si el punto de acceso se conecta
correctamente a la red de
aprovisionamiento y esta listo para
configurar. El indicador LED comienza a
parpadear de forma alternativa entre
verde y ambar.

Instant

tan

Configure el punto de acceso Instant On
con la aplicacion web. Para obtener mas
informacién, consulte Acceder a la
aplicacién Aruba Instant On.

Como alternativa, puede elegir descargar
la aplicacion mévil en su dispositivo
Android o iOS. Para obtener mas
informacion, consulte Descargar la

aplicacion movil.

£ Downlead on the

@& App Store

GET ITON
b Google Play

Inicie la aplicacion web o mévil Instant On
y siga las instrucciones en pantalla para
completar la configuracion.
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El siguiente procedimiento es un proceso paso a paso de la configuracion inicial para incorporar los

conmutadores Aruba Instant On a un sitio:

Tabla 5: Aprovisionamiento de la red cableada Instant On

Ne SL Pasos

1. Verifique que el conmutador Instant On
esté conectado a Internet para que se
pueda detectar.

llustracion

2. Conecte el puerto que quiere usar como el
vinculo ascendente de conmutador a la
red local con un cable Ethernety
enciéndalo.

NOTA: Si tiene mas de un conmutador
Instant On, podra agregarlos mas
adelante.

3. Encienda el conmutador. El conmutador
estara listo para ser detectado cuando la
luz LED de la nube alterna entre verde y
ambar. Para obtener mas informacién, vea
Estado de las luces LED de la nube y de los

puntos de acceso

Instamt

4. Descargue la aplicacién movil en su
dispositivo Android o iOS. Para obtener
mas informacion, consulte Descargar la
aplicacion movil.

Como alternativa, puede configurar el
conmutador Instant On con la aplicacién
web. Para obtener mas informacion,
consulte Acceder a la aplicaciéon Aruba
Instant On.

Nt @& App Store

£ Downlead on the

GETITON
b Google Play

5. Inicie la aplicacion web o mévil Instant On
y siga las instrucciones en pantalla para
completar la configuracion.
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La siguiente tabla muestra los distintos estados de los indicadores LED que podria ver cuando incorpora
puntos de acceso o conmutadores Instant On a un sitio:

Tabla 6: Estado de las luces LED de la nube y de los puntos de acceso

LED de la nube de conmutador o

LED del punto de acceso

Ninguna luz Indica que el dispositivo no tiene corriente. Revise las diferentes
opciones de energia y compruebe que los cables estan
correctamente conectados.

Parpadea de color verde Indica que el dispositivo se estd iniciado o actualizando. Puede
tardar hasta 8 minutos para que el dispositivo esté listo.

Color ambar Indica que el dispositivo detectd un problema. Haga clic o toque el
vinculo Solucionar problema para obtener mas informacion.

Se alterna verde y ambar Indica que el dispositivo esta listo para incorporar.
Color verde Indica que el dispositivo estd conectado y configurado.
Parpadea de color ambar Indica que se activé la identificacion del dispositivo (ON).

NOTA: Esto solo se aplica a los puntos de acceso Instant Ony no a
los conmutadores.

Color rojo Indica que el dispositivo tiene un problema. Desenchufe y vuelva a
enchufar el dispositivo para restaurar la conectividad. Contacte al
soporte técnico si el problema persiste.

NOTA: Esto solo se aplica a los puntos de acceso Instant Ony no a
los conmutadores.

Acceder a la aplicacion Aruba Instant On
Verifique que el sistema cumple los siguientes requisitos de SO de dispositivo y de navegador para poder

acceder a la aplicacién web Instant On.

Requisitos del navegador

Los siguientes navegadores web son compatibles con la aplicacion web Instant On:

® Google Chrome
®  Mozilla Firefox

= Microsoft Edge
® Apple Safari

Crear una cuenta de Instant On

Siga estos pasos para crear una cuenta de Instant On:

1. Abra una ventana del navegador.
2. Escriba https://portal.arubainstanton.com en la barra de direcciones y presione la tecla Intro.
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3. Haga clic en Registrarse para crear una nueva cuenta de Instant On.

4. Introduzca la ID de correo electronico en el campo Correo electrénico. La ID de correo
electrénico no debe estar asociada con otra cuenta de Instant On.

5. Introduzca una contrasefia en el campo Contrasefa.

6. Seleccione la casilla Contrato de licencia de usuario final y Politica de privacidad de datos y
Contrato de seguridad.

7. Haga clic en Crear cuenta.

8. Se envia un correo electrénico a su cuenta de correo electronico. Siga las instrucciones en el
correo electrénico para activar su cuenta de Instant On.

La notificacién de correo electrénico con el vinculo de verificacién a veces podria estar en la carpeta de

NoTa correono deseado en lugar de la Bandeja de entrada.

9. Unavez que complete los pasos mas arriba, haga clic en Continuar en la aplicacion web. Registré
correctamente la cuenta de Instant On.

Puede usar las mismas credenciales de cuenta para iniciar sesién en la aplicacién mavil, aplicacion web,
sitio de la comunidad o el sitio de soporte técnico.

Iniciar sesion en Instant On

Para iniciar sesion en la aplicacion Instant On, inicie la aplicacion web Aruba Instant On.

Abra una ventana del navegador.
2. Escriba https://portal.arubainstanton.com en la barra de direcciones y presione la tecla Intro.
3. Siesla primera vez que inicia sesidn, introduzca la ID de correo electrénico y la contrasefia
registrados en los cuadros Correo electrénico y Contrasefia respectivamente y haga clic en

Iniciar sesion. En todos los inicios de sesidn futuros, las credenciales se guardan segun la
configuracién del navegador web.

La pagina de inicio se muestra segun el numero de sitios asociados a su cuenta. Si hay varios sitios
asociados a su cuenta, tiene la opcidn de elegir un sitio de la lista antes de que el sistema lo redirija a la
NOTA  pdgina de inicio respectiva.

4. Siga las instrucciones en pantalla para completar la configuracion del punto de acceso si es la
primera vez que inicia la interfaz web.

Restablecer la contrasena de su cuenta

Para restablecer su contrasefia de inicio de sesién de Instant On, siga estos pasos:

1. Haga clic en ¢Olvidé la contrasefia? en la pantalla de inicio de sesion.

2. Introduzca la direccidén de correo electrénico asociada a su cuenta de Aruba Instant On en el
espacio proporcionado.

3. Haga clic en Restablecer contrasefia. Recibira en su correo electrénico las instrucciones para
crear una nueva contrasefia.

4. Abra el vinculo suministrado en el correo electrénico. Se muestra la pagina para cambiar la
contrasefa.
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5. Para cambiar la contrasefa de su cuenta de Instant On, confirme su direcciéon de correo
electrénico e introduzca una nueva contrasefa.

6. Haga clic en Restablecer contraseia. Aparece en la pantalla un mensaje de confirmacion para
indicar que su contrasefia se cambié correctamente.

La notificacion de correo electronico con el vinculo Restablecer contrasefia a veces se envia a la carpeta de
correo no deseado en lugar de la Bandeja de entrada.

Antes de comenzar a agregar dispositivos a un sitio durante la configuracion inicial, debe decidir el modo
en que se implementan los puntos de acceso en la red. Aruba Instant On actualmente es compatible con
los siguientes modos en que los puntos de acceso Instant On se pueden implementar:

® Modo Red privada
= Modo Router

Modo Red privada

Los dispositivos Instant On formaran parte de una red privada detras de una puerta de enlace o firewall
antes de llegar a Internet. Use este modo si ya cuenta con una infraestructura de red local que incluye un
servidor DHCP asi como una puerta de enlace o un firewall a Internet.

Requisitos previos

Antes de comenzar a aprovisionar el punto de acceso Instant On, asegurese de cumplir con los siguientes
requisitos previos:

® Una conexion a Internet funcionando.

®  Un conmutador conectado a la puerta de enlace de Internet o médem.

® Un servidor DHCP para proporcionar direcciones IP a los clientes que se conectan a la red Wi-Fi. El
conmutador o la puerta de enlace de Internet pueden ofrecer el servidor DHCP. Esto no se aplica si
configura la red en el modo NAT.

= E|firewall no debe bloquear los puertos TCP 80y 443.
® E| punto de acceso Instant On debe estar encendido y tener acceso a Internet.

Configurar los dispositivos Instant On en el modo Red privada

Siga estos pasos para agregar dispositivos Instant On a la red en el modo privado:

Conecte el puerto EO/PT o ENET de los dispositivos Instant On a la red local con un cable Ethernet.

2. Encienda los dispositivos Instant On. También puede encender los puntos de acceso usando un
conmutador Power over Ethernet (PoE) o un adaptador de corriente.

3. Observe las luces LED en los dispositivos Instant On. Puede tardar hasta 10 minutos para que los
nuevos dispositivos actualicen el firmware y arranquen. Los dispositivos estaran listos para
detectar en la aplicacién mévil Instant On cuando las luces LED alternan entre verde y ambar.

4. En la aplicacién mévil— Active los servicios de ubicacién y Bluetooth y configure los permisos de la
aplicacién Aruba Instant On para usar servicios de ubicacion y Bluetooth para poder detectar

Aruba Instant On 2.4.0 | Guia del usuario



automaticamente dispositivos Instant On cercanos.
En la aplicacion web— Ingrese la nUmero de serie del dispositivo.

5. Revise y agregue los dispositivos a su red.

Modo Router

En el modo Router, un dispositivo Instant On se conectara directamente a un médem suministrado por
su proveedor de Internet (ISP) y sera el router Wi-Fi principal en la red. En este modo, el dispositivo
Instant On ofrecera DHCP, puerta de enlace y servicios basicos de firewall para la red. El punto de acceso
Instant On también ofrece un aprovisionamiento para configurar y establecer una conexiéon PPPoE con el
ISP.

Requisitos previos

Antes de comenzar a aprovisionar el punto de acceso Instant On como un router Wi-Fi principal,
asegurese de cumplir con los siguientes requisitos previos:

® Una conexién a Internet funcionando suministrada por su proveedor de servicios de Internet (ISP).
® Elfirewall no debe bloquear los puertos TCP 80 y 443.

® El punto de acceso Instant On debe estar conectado directamente a Internet sin ninguin otro
dispositivo de por medio. Por ende, deber ser el Unico punto de acceso conectado a Internet. Los
otros puntos de acceso se deben apagar inicialmente y agregar mas tarde mediante la malla usando
la prestacién para ampliar la red.

Configurar el dispositivo Instant On en el modo Router

Siga estos pasos para agregar los dispositivos Instant On a la red en el modo router:

1. Conecte el puerto EO/PT o ENET del dispositivo Instant On que actlia como el router Wi-Fi principal
al médem usando un cable Ethernet.

2. Encienda el router Wi-Fi principal.

3. Observe las luces LED en el router Wi-Fi principal. Puede tardar hasta 10 minutos para que los
nuevos dispositivos actualicen el firmware y arranquen. El router estara listo para detectar en la
aplicacion mévil Instant On cuando las luces LED alternan entre verde y ambar.

4. En la aplicacion mévil— Active los servicios de ubicacién y Bluetooth y configure los permisos de la
aplicacién Aruba Instant On para usar servicios de ubicacion y Bluetooth para poder detectar
automaticamente dispositivos Instant On cercanos.

En la aplicacion web— Ingrese la nUmero de serie del dispositivo.

También se pueden administrar los conmutadores Aruba Instant On usando la interfaz de usuario Web
del conmutador. Esto se puede hacer cuando el conmutador esta en el estado predeterminado de
fébrica y conectado a Internet.
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El siguiente procedimiento describe cémo acceder a la interfaz de usuario Web del conmutador:

1. Escriba la direccién IP del conmutador en el navegador web y presione Intro. Se muestra la pagina
de inicio de la interfaz de usuario Web local.

2. Haga clic en la pestafia CONECTAR en la parte Para administracién local de la pagina de inicio.

El conmutador no se puede incorporar ni administrar desde la aplicacion mévil Instant On una vez que se
selecciona la administracion local para el conmutador. Se debe restablecer el conmutador a la configuracién de
NOTA  f3brica desde la interfaz de usuario Web para cambiar al modo de administracién en la nube.

Si antes opté por administrar los conmutadores usando el modo en la nube (aplicacién movil Instant On)
y quiere cambiar a la interfaz de usuario Web local:

1. Haga clic en el mosaico Inventario(lj?ﬁ) de la pagina de inicio de Aruba Instant On o haga clicen

el banner Estado del sitio() y haga clic en Mostrar inventario.
2. Haga clicen la flecha (? ) junto a un conmutador en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Seleccione Cambiar a administracién local. Si selecciona esta opcién se quitara el conmutadory
la respectiva configuracién del inventario.

Aprovisionamiento de un conmutador usando la interfaz de usuario
eb local

La interfaz de usuario Web local brinda una opcion para configurar una IP estatica en el conmutador
Instant On. El conmutador recibe una direccién IP predeterminada del servidor DHCP. El siguiente
procedimiento configura una direccion IP estatica y otra informacion de direccién IP del conmutador
usando la interfaz de usuario Web local:

1. Enlainterfaz de usuario Web local, haga clic en el vinculo Cambiar conectividad de red en la
parte inferior de la pagina.

2. En Direccién IP, seleccione el botén de radio Estatico.
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3. Ingrese la informacion de la Direccién IP, Mascara de red, IP de puerta de enlace y DNS.
4. Haga clicen Aplicar.

El siguiente procedimiento configura una VLAN de administracién para el conmutador usando la interfaz
de usuario Web local:

1. En VLAN de administracidn, seleccione el botdn de radio Etiquetado en puerto de vinculo
ascendente.

2. Introduzca la ID de VLAN de administracion y la ID de puerto de vinculo ascendente.
3. Haga clic en Aplicar.

La direccién IP para el punto de acceso se puede asignar usando la interfaz de usuario Web durante la
incorporacion. La interfaz de usuario Web local permite configurar los siguientes tipos de
direccionamiento IP:

" Automatico (predeterminado)
® Estitico
= PPPoE

Aruba Instant On AP11D

Changing these settings may disconnect promms
our browser from the

A partir de Instant On 2.4.0, se agrega compatibilidad para etiquetar la VLAN de enlace ascendente del
punto de acceso. De forma predeterminada, la VLAN esta sin etiquetar con ID de VLAN 1. Esto ahora se
puede modificar a una VLAN etiquetada y a una ID de VLAN diferente entre 1y 4092.

Direccionamiento IP DHCP o estatico

El siguiente procedimiento describe cémo asignar una direccién IP al punto de acceso usando la interfaz
de usuario Web:

1. Conecte el punto de acceso a la red.

2. Unavez que el LED en el punto de acceso se ilumina de color naranja, el punto de acceso difundira
un SSID abierto InstantOn-AB:CD:EF aproximadamente después de un minuto, donde AB:CD:EF
corresponde a los Ultimos tres octetos de la direccion MAC del punto de acceso.
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3. Conecte la portatil o dispositivo movil al SSID y acceda al servidor web local mediante
https://connect.arubainstanton.com. Se muestra la pagina de configuracion de la interfaz de
usuario Web local.

4. En la seccion Direccidn IP, configure cualquiera de las siguientes opciones para asignar una
direccién IP para el punto de acceso:

a. Automatico (predeterminado): el servidor DHCP asigna una direccién IP para el punto de
acceso. Esta opcién se selecciona de forma predeterminada.

b. Estatico: para definir una direccién IP estatica para el punto de acceso, especifique los
siguientes parametros:

i. Direccién IP— Direccion IP del punto de acceso.
ii. Mascara de subred— Mascara de subred.

iii. Puerta de enlace predeterminada— Direccién IP de la puerta de enlace
predeterminada.

iv. Servidor DNS— Direccién IP del servidor DNS.

c. PPPoE: el ISP asigna una direccién IP para el punto de acceso. Esta opcién se puede configurar
solo en puntos de acceso AP11D cuando funcionan como un router principal en la red. Para
obtener mas informacion sobre la configuracion PPPoE, vea Configurar una conectividad WAN
parala red.

5. a. EnVLAN de vinculo ascendente, seleccione el botdn de radio Etiquetado.
b. Especifique una ID de VLAN entre 1y 4092 para la VLAN de vinculo ascendente.
c. Guarde la configuracion.

Después de configurar la VLAN de vinculo ascendente, el punto de acceso re reinicia para
aplicar la nueva configuracion y el punto de acceso recibira una direccién IP.

6. Unavez que se agrega el punto de acceso a un sitio, la VLAN de administracién se puede modificar
de Etiquetada a Sin etiquetar y viceversa en la pestafia Puertos del punto de acceso Instant On.

7. Haga clic en Aplicar. El punto de acceso se reinicia después de aplicar las configuraciones.

Los parametros de asignacion de IP se pueden ver en la pestafia Conectividad de la pagina Detalles del
punto de acceso y Detalles del router de los puntos de acceso y routers respectivamente.

Configurar una conectividad WAN para la red

La configuracién PPPOE solo es posible cuando el punto de acceso Instant On esta conectado como un
router Wi-Fi principal y se debe hacer antes de la incorporacion de los puntos de acceso Instant On. El
servidor web local en el dispositivo ofrecera configurar PPPoE solo cuando el punto de acceso Instant On
estd en el estado de configuracion predeterminada de fabrica y no si se obtuvo una direccion DHCP. Una
vez que el punto de acceso esta conectado a la nube, la configuracion PPPoE ya no estara disponible para
modificaciones. Sin embargo, si el punto de acceso pierde la conectividad a la nube y se detectan fallas
de PPPOE, puede acceder a la interfaz de usuario Web local y volver a actualizar los parametros.

Es posible que a veces el proveedor ISP bloquee la direccion MAC del primer dispositivo conectado en el servidor
PPPoE. Posteriormente, cuando el usuario intenta reemplazar el dispositivo PPPoE por el dispositivo Instant On, es
posible que tenga problemas de autenticacion. En estos casos, el usuario debe ponerse en contacto con el
proveedor ISP para liberar la direccion MAC del primer dispositivo para permitir la conexién del dispositivo Instant
On.

Siga estos pasos mas abajo para configurar PPPoE en la red:
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1. El punto de acceso Instant On debe estar conectado al médem suministrado por el ISP pero no
tiene una direccion IP suministrada por el servidor DHCP.

2. Unavez que el LED en el punto de acceso se ilumina de color naranja, el punto de acceso difundira
un SSID abierto InstantOn-AB:CD:EF aproximadamente después de un minuto, donde AB:CD:EF
corresponde a los ultimos tres octetos de la direccion MAC del punto de acceso.

3. Conecte la portatil o dispositivo movil al SSID y acceda al servidor web local mediante

https://connect.arubainstanton.com. Se muestra la pagina de configuracion de la interfaz de

usuario Web local.

En Direccién IP, seleccione el botén de radio PPPoE.

Introduzca el Nombre de usuario, Contrasefia y MTU del PPPoE suministrado por el ISP, en los

respectivos campos.

En VLAN de vinculo ascendente, seleccione el boton de radio Etiquetado.

Especifiqgue una ID de VLAN entre 1y 4092 para la VLAN de vinculo ascendente.

Haga clic en Aplicar. El punto de acceso se reinicia una vez que se aplica la configuracién PPPoE.

Espere a que las luces LED parpadeen verde y anaranjado. Esto indica que el vinculo PPPoE esta

funcionando y esta estable, vera que el estado de incorporacién del dispositivo ahora aparece

como "Esperando para incorporar”. Es posible que este paso tarde cinco minutos adicionales, si
el punto de acceso actualiza el firmware durante el proceso de reinicio.

10. Ahora puede empezar a crear un nuevo sitio y agregar dispositivos. Para obtener mas

informacion, vea:
®m  Configurar un nuevo sitio usando la aplicacién web

0 0 N o

Si se quita del inventario un punto de acceso con la configuracion PPPoE o si se elimina el sitio, el punto de acceso
volvera al estado de configuracién predeterminada de fabrica y la configuracion PPPoE se borra del punto de
NOTA  acceso.

Hay varias maneras de agregar un punto de acceso y conmutadores Instant On a un sitio durante la
configuracion inicial. Puede elegir cualquiera de los siguientes métodos para agregar dispositivos por
primera vez y completar la configuracion de la red:

® Deteccion BLE (Bluetooth de bajo consumo)— La aplicacion movil Instant On detecta los dispositivos
cercanos usando Bluetooth de bajo consumo y muestra los puntos de acceso detectados en la
pantalla. Toque o haga clic en el boton Agregar dispositivos para agregar los dispositivos detectados
al sitio. También puede hacer clic en Volver a buscar si hay mas de un dispositivo para mostrar. Si la
deteccion BLE no detecta ningun dispositivo cercano, toque Agregar dispositivos manualmente y
elija agregar dispositivos a la red escribiendo el nimero de serie correspondiente o detectando el
codigo de barras del punto de acceso.

® NUmero de serie— Escriba el nUmero de serie que se encuentra en la parte trasera de su punto de
acceso o conmutador Instant On y haga clic en Agregar dispositivo.

® Deteccion con codigo de barras— Como alternativa a introducir manualmente el nimero de serie
para agregar dispositivos, toque el icono del c6digo de barras en la aplicacion moévil y escanee el
codigo de barras en la parte trasera del punto de acceso o conmutador Instant On.

® Codigo QR— La serie de conmutadores 1960 Instant On tienen el nimero de serie en un cédigo QR en
lugar de un cédigo de barras. El hardware del conmutador 1960 Instant On incluye una etiqueta
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extraible naranja que muestra el c6digo QR cuando se extrae. Esta opcién esta disponible solo en la
aplicacién mavil Instant On y esta disponible cuando se agregan nuevos dispositivos durante la
configuracién inicial y la configuracion de Ampliar red.

Solucién de problemas de BLE (Bluetooth de bajo consumo)

La solucidon de problemas de BLE se produce automaticamente durante la deteccién automatica de los
puntos de acceso en la configuracién inicial. Si se detecta un error, aparece un mensaje en la aplicacién
movil que lo ayuda a solucionar cualquier problema de red o de dispositivo y completar la configuracion
de la red correctamente.

Multiples sitios

Siinicia sesion en la aplicacién Aruba Instant On con sus credenciales de cuenta de administrador, se
muestra la pagina Mis sitios si hay registrados en su cuenta multiples sitios de Aruba Instant On. Para
ver o administrar la configuracion de un sitio concreto, haga clic en cualquiera de los sitios registrados
que se enumeran en esta pagina.

Administracion de cuentas

Para ir a la pagina Administracién de cuenta, haga clic en el icono junto al nombre de su cuenta en el
encabezado de la pagina y seleccione Administracién de cuenta del menu desplegable. La letra del
icono cambiara segun la primera letra de su cuenta de correo electrénico registrado. Para obtener mas
informacion, consulte Administracién de cuenta.

Configurar un nuevo sitio
Para registrar un nuevo sitio de Instant On en su cuenta:

. i . Q0 o g .
1. Haga clic en el nombre del sitio y seleccione & Configurar un nuevo sitio de la lista desplegable.
El sistema lo redirigira a la pagina de configuracion inicial.

2. Sigalasinstrucciones en Configurar la red inaldmbrica para agregar un nuevo sitio Instant On.

Cerrar sesion
Haga clic en Cerrar sesion para cerrar la sesién de su cuenta Aruba Instant On.
Ayuda

Haga clic en el boton (?) en el encabezado de la pagina para ver las opciones de la ayuda. Estan
disponibles las siguientes opciones para acceder al soporte técnico:

= Ayuda— Abre el portal de documentacién de Aruba Instant On. Para obtener mas informacion, vea
https://www.arubainstanton.com/techdocs/es-In/content/home.htm.

® Soporte técnico—Estan disponibles las siguientes opciones para ponerse en contacto con el soporte
técnico de Aruba Instant On:

° Contactar con soporte técnico - Abre el portal de soporte técnico de Aruba Instant On, que
contiene informacién sobre la politica de garantia y soporte técnico del producto seleccionado, asi
como el servicio de soporte técnico por teléfono. Para obtener mas informacion, vea
https://www.arubainstanton.com/contact-support/.

© Recursos de soporte técnico— Permite generar una ID de soporte técnico haciendo clic en el
boton Generar ID de soporte técnico. La ID se comparte con el personal de soporte técnico de
Aruba para ejecutar un diagndstico del dispositivo.

Aruba Instant On 2.4.0 | Guia del usuario


https://www.arubainstanton.com/techdocs/es-ln/content/home.htm
https://www.arubainstanton.com/contact-support/

® Comunidad— Brinda un lugar para que los miembros o participantes busquen informacién, leany

publiquen sobre temas de interés y aprendan unos de otros. Para obtener mas informacion, vea
https://community.arubainstanton.com/.

Socios tecnolégicos y ofertas— Brinda detalles sobre el producto, cémo funciona, vinculo al soporte
técnico y a la pagina de la comunidad. Para obtener mas informacion vea
https://www.arubainstanton.com/.

Acerca de— Brinda informacién sobre el software instalado actualmente en la aplicacion web y
también la siguiente informacion:

o Contrato de licencia de usuario final

o Politica de privacidad de datos y Contrato de seguridad

La solucién Instant On es compatible con una variedad de servicios compartidos multidifusion, que
generalmente realizan la transmision de contenido de un teléfono, tablet o portatil a una TV o altavoces
conectados.

Tanto clientes con cable como inaldmbricos pueden detectar y acceder a los dispositivos y a los servicios
multidifusion segun la ID de VLAN de la red. Para obtener mas informacién, vea Servicios compartidos.

Se pueden configurar los servicios multidifusiéon en uno de los siguientes modos:

Modo Red privada

Para detectar los servicios disponibles en la misma red (misma VLAN):

NOTA

Se pueden configurar las redes como una red de empleados o una red de invitados.

Los dispositivos que ofrecen el servicio y los clientes que usan el servicio deben estar conectados a la
misma red Wi-Fi o a diferentes redes con la misma ID de VLAN.

Los parametros Asignacion de IP y red se deben definir a Igual que la red local (predeterminada).
Puede asignar una red diferente si lo requiere la red local. Para obtener mas informacion sobre la
configuracién IP y de red, vea Asignacion de IP y red.

El parametro Acceso a la red se puede definir a Acceso sin restricciones.Para obtener mas
informacion, vea Acceso a la red.

También puede configurar el parametro Acceso a la red a Acceso restringido para usar el servicio ofrecido
por dispositivos pero debe especificar la direccion IP.

Para detectar los servicios disponibles en otras redes (VLAN interconectadas):

Las redes se deben configurar como una red de empleados.

Los dispositivos que ofrecen el servicio y los clientes que usan el servicio pueden estar conectados a
otras redes de empleados con una ID de VLAN diferente.

Los parametros Asignacion de IP y red se deben definir a Igual que la red local
(predeterminada).Para obtener informacion, vea Asignacién de IP y red.

El parametro Acceso a la red de |la red de empleados se debe definir a Acceso sin restricciones. Los
clientes conectados a la red de invitados pueden usar servicios compartidos de la red de empleados
cuando el acceso a la red se define a Acceso sin restricciones, los parametros Asignacién de IP y
red se definen a Igual que la red local y se permite el acceso del servicio. En el caso de una red de
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invitados, no se detectaran los servicios disponibles en otras redes. Para obtener mas informacion,
vea Acceso a la red.

Los servicios multidifusién en redes de invitados o redes de empleados configuradas con la opcion Especifica a
esta red no son compatibles si los dispositivos que ofrecen el servicio y los clientes que usan el servicio se
encuentran en diferentes VLAN.

También puede configurar el parametro Acceso a la red a Acceso restringido para usar el servicio ofrecido por
dispositivos pero debe especificar la direccién IP.

Modo Router

Para detectar los servicios disponibles en la misma red (misma VLAN):

® Se pueden configurar las redes como una red de empleados o una red de invitados.

® | os dispositivos que ofrecen el servicio y los clientes que usan el servicio deben estar conectados a la
misma red Wi-Fi o a diferentes redes con la misma ID de VLAN.

® | os parametros Asignaciéon de IP y red se deben definir a Igual que la red local (predeterminada).
Puede asignar una red diferente si lo requiere la red local. Para obtener mas informacion sobre la
configuracién IP y de red, vea Asignacion de IP y red.

® E| parametro Acceso a la red se debe definir a Acceso sin restricciones. Para obtener mas
informacion, vea Acceso a la red.

® QOpcionalmente, si se usa un punto de acceso AP11D como el router Wi-Fi principal, los clientes y
servicios conectados a los puertos E1, E2, E3 también son compatibles. En el caso de una red
cableada, los servicios de vlan interconectadas siempre tendran acceso.

Para detectar los servicios disponibles en las diferentes redes (VLAN interconectadas):

® Se debe configurar la red como una red de empleados.

® | os dispositivos que ofrecen el servicio y los clientes que usan el servicio pueden estar conectados a
otras redes de empleados con una ID de VLAN diferente.

® | os parametros Asignacion de IP y red se deben definir a Igual que la red local (predeterminada).
Para obtener mas informacion, vea Asignacion de IP y red.

® E| parametro Acceso a la red de la red de empleados se debe definir a Acceso sin restricciones
(predeterminado). Los clientes conectados a la red de invitados pueden acceder a los servicios
compartidos de la red de empleados cuando el acceso a la red se define a Acceso sin restricciones y
Asignacién de IP y red se define a Igual que la red local. Para obtener mas informacién, vea Acceso
alared.

Los servicios multidifusion en la redes de invitados o que se encuentran en el vinculo ascendente WAN no son
compatibles.

Ejemplos

A continuacién se brindan algunos ejemplos para implementar servicios multidifusion:
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® Modo Red privada con una combinacion de clientes y servicios inalambricos y con cable.
= Modo Router con clientes y servicios en la misma red inaldmbrica.
® Modo Router con clientes y servicios en la misma red cableada.

El acceso remoto permite configurar, controlar y solucionar problemas de implementaciones de Aruba
Instant On en sitios remotos.

® Cuando se implementa y se configura un sitio de Instant On, establece una conexién con la nube de
Instant On, que permite acceder y administrar sitios de forma remota. Las credenciales de cuentay la
informacion del sitio asociadas al sitio se registran y se almacenan en la nube. Una vez que se registra
el sitio de Instant On, se puede acceder y administrar de forma remota a través de la aplicacién
Instant On.

El sitio remoto debe tener acceso a Internet para poder conectarse a la nube de Instant On. Si el sitio pierde la
conexion a Internet y no puede establecer una conexién con la nube, no podra acceder al sitio de forma
NOTA  remota.

® Aliniciar sesion en la aplicacién Instant On, se muestra la lista completa de sitios asociados a su
cuenta. Seleccione un sitio de la lista para el que quiera iniciar una sesién de acceso remoto. Una vez
gue establece la sesién de acceso remoto, puede empezar a administrar el sitio de forma remota.

Solo se muestra la lista de sitios si su cuenta esta asociada a multiples sitios. Si su cuenta esta asociada a un

NOTA solo sitio, la aplicacién Instant On se conecta directamente a dicho sitio.

Administracion de nombre de usuario y contrasena

Puede cambiar su nombre de usuario y su contrasefia en cualquier momento de forma remota. La
aplicacion Instant On se comunica automaticamente con la nube de Instant On para actualizar las
credenciales de todos los sitios asociados a su cuenta.

A partir de Instant On 2.4.0, la aplicacion moévil y la aplicacién web muestran mensajes de error si se
produce un evento inesperado cuando se realizan ciertas operaciones. El mensaje de error también
incluye una accién recomendada, segun corresponda, para solucionar el problema. El mensaje se
muestra en la pantalla por un tiempo determinado segun el tipo de error. Mas abajo se ven algunos de
los mensajes de error que muestra la aplicacion cuando se produce un evento inesperado:

Tabla 7: Mensajes de error de la aplicacién

Tipo de error Mensaje de error Duraciéon del mensaje
Error de operacion No se pudo ejecutar la operacién. Los datos se El mensaje se muestraen la
volveran a cargar. pantalla por un periodo breve y

luego se elimina.
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Tabla 7: Mensajes de error de la aplicacion

Tipo de error

Mensaje de error

Duracién del mensaje

Se perdié la
conectividad

Parece que no hay conexién a Internet.

El mensaje se muestra en la
pantalla hasta que se recupere
la conectividad con la nube.

Error dela
aplicacion

Instant On encontré un error del sistema. Vuelva a El mensaje se muestra en la
intentarlo y pédngase en contacto con el servicio de pantalla hasta que el usuario

soporte técnico si el problema persiste.

intervenga o cierra la sesion.
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Capitulo 6

Interfaz de usuario de Aruba Instant On

La interfaz de usuario de Aruba Instant On permite crear, modificar y controlar los componentes de red
desde una ubicaciéon central. La interfaz de usuario esta disefiada de forma sencilla con un disefio
intuitivo y un modelo de navegacion simple.

Figura 1 Descripcion general de la interfaz de usuario de la aplicacién web

aruba Instant ®n f 88 Ap17site| | M mtlaruba@gmail.com || @

Requiere atencién en ArubaScreenShot

o& Redes \ A T 0 clientes

redes estan activas clientes conectados

2 . A .
& Aplicaciones &%, Inventario

transferidosilas Gltimas 24 hs. dispositivos en linea

La interfaz de usuario de Instant On contiene los siguientes componentes:

Tabla 8: Componentes de la interfaz de usuario de Aruba Instant On

Contenido del

Leyenda Descripcion
y encabezado P
1 Logotipo Aruba Muestra el logotipo Aruba Instant On y las funciones como un botén para
Instant On volver a la pagina de inicio de Instant On.
2 Alertas (Q) Muestra las alertas activadas por el sistema cuando se observa una actividad

inusual en la red. Consulte Alertas para obtener mas informacién.

OPCi%TSS del Muestra el nombre del sitio y proporciona las siguientes opciones para
3 sitio (OO) administrar sitios bajo su administracion:
= Administracion del sitio— Permite modificar diversos parametros de la
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Contenido del

Leyenda

Tabla 8: Componentes de la interfaz de usuario de Aruba Instant On

encabezado

Descripcion

cuenta, incluida la zona horaria y las notificaciones del sitio seleccionado.
Para obtener mas informacién, vea Administracion del sitio.

®  Agregar nuevos dispositivos— Abre la pagina Ampliar red y permite
agregar un nuevo dispositivo. Para obtener mas informacién, vea Ampliar
la red.

® Conectarse a otro sitio— Permite conectarse a otro sitio de Instant On.
Tras hacer clic en Conectarse a otro sitio, se cierra la sesion de su sitio
actual y se lo redirige automaticamente a la pagina de inicio de sesién de
Aruba Instant On. Introduzca la ID de correo electrénico registrado y la
contrasefia para acceder a Aruba Instant On. Si tiene multiples sitios
configurados en la misma cuenta de administrador, se lo redirige a la
pagina Mis sitios donde puede seleccionar uno de los sitios en la lista.

= Configurar un nuevo sitio— Permite configurar un nuevo sitio de Aruba
Instant On. Para obtener mas informacién, vea Configurar la red.

Opciones de
cuenta (@)

Muestra la ID del correo electrénico registrada y proporciona las opciones
para administrar la informacién de la cuenta y configurar notificaciones. En el
circulo se muestra la primera letra de la ID de correo electrénico. Opciones
de cuenta permite llevar a cabo las siguientes acciones:

= Administracion de cuenta— Permite modificar su informacién de la
cuenta en todos los sitios asociados. Para obtener mas informacién, vea
Administracién de cuenta.

®  Cerrar sesion— Permite cerrar la sesién de su cuenta de Aruba Instant
On.

Ayuda ()

Proporciona las siguientes opciones para contactar al soporte técnico de

Aruba Instant On e informacién adicional del producto:

= Ayuda— Abre el portal de documentacion de Aruba Instant On. Para
obtener més informacion, vea
https://www.arubainstanton.com/techdocs/es-In/content/home.htm.

® Soporte técnico— A continuaciéon se muestran las opciones disponibles:

° Contactar con soporte técnico - Abre el portal de soporte técnico de
Aruba Instant On, que contiene informacién sobre la politica de
garantia y soporte técnico del producto seleccionado, asi como el
servicio de soporte técnico por teléfono. Para obtener mas informacion,
vea https://www.arubainstanton.com/contact-support/.

° Recursos de soporte técnico— Permite generar una ID de soporte
técnico haciendo clic en el botén Generar ID de soporte técnico. La ID
se comparte con el personal de soporte técnico de Aruba para ejecutar
un diagnéstico del dispositivo.

® Comunidad— Brinda un lugar para que los miembros o participantes

busquen informacion, lean y publiquen sobre temas de interés 'y

aprendan unos de otros. Para obtener mas informacion, vea

https://community.arubainstanton.com/.
® Socios tecnolégicos y ofertas— Brinda detalles sobre el producto, como
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Leyenda Contenido del

encabezado

Tabla 8: Componentes de la interfaz de usuario de Aruba Instant On

Descripcion

funciona, vinculo al soporte técnicoy a la pagina de la comunidad. Para
obtener mas informacién vea https://www.arubainstanton.com/.

® Acerca de— Brinda informacién sobre el software instalado actualmente
en la aplicacion web y también la siguiente informacién:

o Contrato de licencia de usuario final

° Politica de privacidad de datos y Contrato de seguridad

6 Control del
estado del sitio

informa sobre el estado de los dispositivos conectados a la red. Si hace clic en
el control del estado del sitio lo llevara a la pagina Estado del sitio. Consulte
Controlar el estado del sitio para obtener mas informacién sobre el médulo

Estado del sitio.

7 Médulos

Los modulos permiten configurar y controlar los componentes de red, como
el uso de la aplicacién y las alertas del sistema. Si hace clic en un mosaico de
modulo perite configurar los parametros relevante al médulo. La interfaz de
usuario de Instant On contiene los siguientes médulos:

» % Redes: ofrece un resumen de las redes disponibles para usuarios
principales e invitados. Consulte Configurar redes para obtener mas
informacion sobre el médulo Redes.

= Clientes: ofrece informacién de conexién de los clientes de la red.
Consulte Administrar clientes para obtener mas informacién sobre el
modulo Clientes.

. i’—g’prlicaciones: ofrece datos de uso diario de los distintos tipos de
aplicaciones y sitios web a los que los clientes acceden en la red. Consulte
Analizar uso de la aplicacién para obtener mas informacién sobre el
maédulo Aplicaciones.

= I:EEInventario: especifica el nimero de dispositivos del sitio que estan
activos. Esta pagina también permite agregar un dispositivo nuevo o
eliminar un dispositivo existente. Consulte Visualizar y actualizar el
inventario para obtener mas informacién sobre los dispositivos del sitio.

Usar la interfaz de usuario de Instant On

Las operaciones de red de la red Instant On se administran mediante el control del estado del sitio y los
modulos presentes en la pagina de inicio.

Abrir un médulo

Para abrir un médulo haga clic en el mosaico de médulo en la pagina de inicio. Se muestran los
parametros relacionados a un médulo en particular. Cuando un moédulo en particular esta abierto, los
mosaicos del mdédulo se alinean en la parte inferior de la pagina de inicio. Puede cambiar entre médulos
haciendo clic en los mosaicos mas abajo.
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Cerrar un modulo

Para cerrar un médulo y volver a la pagina de inicio de Instant On en la aplicaciéon web, proceda de una
de las siguientes maneras:

® Haga clic en X en la esquina superior derecha del médulo.
® Haga clic en el logotipo de Aruba Instant On en la esquina superior izquierda de la pagina.

Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. La pagina
Administracion del sitio muestra los siguientes parametros de usuario que se pueden modificar en la
aplicacion Aruba Instant On:

Administracion

® Zona horaria

Portal de invitado
Actualizacién de software

Administracion

La pagina Administracién permite modificar la informacion de administrador, incluido el nombre del
sitio de Aruba Instant Ony las credenciales de la cuenta. También puede agregar una cuenta de
administrador adicional para administrar el sitio. Consulte Configuracién de administracion para obtener
mas informacion sobre la pagina Administracién.

Zona horaria

La pagina Zona horaria permite configurar la zona horaria local, la fecha y la hora de su sitio de Aruba
Instant On. Consulte Configuracién de zona horaria para obtener mas informacién sobre la pagina Zona
horaria.

Portal de invitado

La pagina Portal de invitado en la aplicacion web Instant On suministra el Editor de portal cautivo para
disefiar y personalizar una pagina de bienvenida segun sus necesidades. La pagina también proporciona
la opcion de configurar el servicio Wi-Fi de Facebook para conectarse a Internet. Se usa en las redes de
invitados sin tener que usar una contrasefia segura para la autenticacion. Consulte Configurar portal de
invitado para obtener mas informacion.

Actualizacion de software

Ahora puede administrar las actualizaciones de software creando horarios con la aplicacién web Instant
On. Para obtener mas informacién, vea Actualizar la imagen de software en un sitio de Instant On.

Configuracion de administracion

La pagina Administracion permite modificar la informacién de administrador, incluido el nombre del
sitio de Aruba Instant Ony las credenciales de la cuenta. También puede agregar dos cuentas de
administrador adicionales para administrar el sitio. Las tres cuentas tendran plenos privilegios para el
estado y la configuracién del sitio de Instant On.
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Modificar el nombre del sitio de Aruba Instant On
Para modificar el nombre del sitio de Aruba Instant On, siga estos pasos:
1. Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. Se

muestra la pagina Administracion.
2. Introduzca un nuevo nombre para el sitio de Aruba Instant On en Nombre del sitio.

El nombre del sitio debe tener entre 1y 32 caracteres alfanuméricos de longitud.

NOTA

Agregar cuentas secundarias

Cada sitio de Aruba Instant On puede ser administrado por tres cuentas de administrador diferentes.
Para agregar cuentas secundarias de administrador a su sitio, siga estos pasos:

1. Haga clic en el nombre del sitio y seleccione Administracion del sitio del menu desplegable. Se
muestra la pagina Administracion.

2. Para agregar una cuenta secundaria de administrador, haga clic en () junto a Cuenta que
administra este sitio.

3. Introduzca una ID de correo electrénico valida en el campo Correo electrénico y haga clic en
Agregar cuenta para guardar los cambios.

Bloquear la cuenta de administrador

La opcién Bloquear cuenta impide que otros usuarios que acceden al sitio a través de una cuenta
secundaria puedan revocar o transferir la propiedad de la cuenta. Esta configuracién solo esta disponible
para la cuenta de administrador principal que se usé para crear el sitio. Siga estos pasos para bloquear
las cuentas de administrador principal o secundarias:

1. Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. Se
muestra la pagina Administracion.

2. En Cuentas que administran este sitio, haga clic en Bloquear cuenta.

3. Haga clic en Bloquear en la ventana que aparece en la pantalla. La cuenta se bloquea y no se
pueden hacer modificaciones de propiedad.

4. Para desbloquear la cuenta, repita los pasos 1y 2y haga clic en Desbloquear.

La operacion Bloquear cuenta es un configuracion por sitio. Por ejemplo, si la cuenta A se bloquea en el sitio 1,
no se bloqueara en el sitio 2 hasta que el usuario configure la cuenta A en el sitio 2 como bloqueada.

NOTA

Revocar la propiedad de la cuenta

Aruba Instant On permite revocar la propiedad de una cuenta de administrador existente que administra
el sitio. Para revocar la propiedad de una cuenta de un sitio de Aruba Instant On, siga estos pasos:

1. Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. Se
muestra la pagina Administracion.
2. En Cuentas que administran este sitio, haga clic en Revocar propiedad.
3. Haga clic en Revocar propiedad otra vez en la ventana que aparece en la pantalla.
Inmediatamente se cierra la sesion de la cuenta y no se puede usar para acceder al sitio.
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NOTA
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Transferir la propiedad de la cuenta

Aruba Instant On permite transferir la propiedad entre cuentas de administrador. Para transferir la
propiedad de un sitio de Aruba Instant On a otra cuenta de administrador, siga estos pasos:

1. Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. Se
muestra la pagina Administracion.

2. En Cuentas que administran este sitio, haga clic en Transferir propiedad. Se muestra la pagina
Transferir propiedad.

3. Ingrese la nueva ID de correo electrénico en Correo electrénico.

4. Haga clic en Transferir propiedad para transferir la propiedad del sitio a la nueva cuenta de
administrador.

Una vez que se quita la cuenta, se cierra su sesion en el sitio. Aparece un mensaje de confirmacién
indicando que la propiedad se transfirié correctamente.

Eliminar un sitio

Para eliminar un sitio de Instant On, siga estos pasos:

1. Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. Se
muestra la pagina Administracion.

2. En Operaciones del sitio, haga clic en Eliminar este sitio.
3. Haga clic en Eliminar este sitio otra vez en la siguiente ventana que aparece en la pantalla.

Si elimina el sitio, borrara permanentemente toda la informacién relacionada con sus dispositivos asociados e
impedira que se pueda acceder de forma remota.

Se debera restablecer la configuracion de fabrica de todos los dispositivos del sitio y debera reconfigurarlos para
que puedan volver a tener acceso total.

Configuracion de zona horaria

La zona horaria local se ajusta automaticamente la primera vez que se configura el dispositivo. No
obstante, si quiere cambiar los parametros de zona horaria, puede definir la zona horaria local, la fecha 'y
la hora de su sitio de Aruba Instant On en la pagina Zona horaria. Esta informacion se utiliza para las
siguientes funciones de Aruba Instant On:

® Visualizar las estadisticas diarias de su red.
® Aplicar horarios de disponibilidad de la red.
® Realizar comprobaciones diarias de imagenes en el servidor de imagenes de Aruba Instant On.

Configurar una zona horaria local

Para configurar la zona horaria local de su sitio de Aruba Instant On, siga estos pasos:

1. Haga clic en el nombre del sitio y seleccione Administracién del sitio del menu desplegable. Se
muestra la pagina Administracion de forma predeterminada.

2. Haga clic en Zona horaria para abrir la pagina Zona horaria.
3. Seleccione una zona horaria en la lista desplegable Zona horaria local del sitio.

Aruba Instant On 2.4.0 | Guia del usuario



Una vez definida la zona horaria local, Aruba Instant On actualiza automaticamente la fecha y la hora
local en Fecha y hora local del sitio.

La pagina Acerca de contiene informacién sobre el software instalado actualmente en la aplicacion web.

Para ver la siguiente informacién en la pagina Acerca de, haga clic en el icono de ayuda (*-/) del
encabezado de la pagina y seleccione Acerca de del menu desplegable:

®m Contrato de licencia de usuario final

® Politica de privacidad de datos y Contrato de seguridad

Haga clic en Aceptar para salir de la pagina Acerca de.
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Capitulo 7

Controlar el estado del sitio

La pagina Estado del sitio brinda un resumen del estado de los dispositivos Instant On conectados a la
red. Muestra una lista consolidada de alertas activadas por los dispositivos aprovisionados en el sitio.

También muestra detalles del inventario de los dispositivos conectados y datos en tiempo real de las
conexiones de cliente activas por hora con la velocidad de transferencia acumulativa de todos los
dispositivos.

Se muestra uno de los siguientes mensajes en la parte inferior del icono de estado del sitio:

Tabla 9: Mensajes de estado del sitio

Mensaje Descripcién

. . Esta alerta de informacién indica que no hay problemas en el estado del
A\-| Todo funciona bien sitio. El codigo de color es verde.

) Esta alerta menor indica la deteccion de uno o varios problemas
rroblemes potencial potenciales en el sistema. El cédigo de color es amarillo.

) . Esta alerta grave indica la deteccién de uno o varios problemas en el
4\-| Requiere atencion sistema que requieren atencién inmediata. Estas alertas tienen el nivel de
gravedad mas alto. El cédigo de color es rojo.

Las alertas se clasifican seglin su gravedad. La pagina Alertas en la o la aplicacién web Instant On da
prioridad a las alertas que requieren atencion inmediata colocandolas al principio de la lista. Instant On
activa una alerta cuando se detecta una actividad inusual en el sitio y requiere una reaccién rapida del
administrador. Las alertas se clasifican del modo siguiente:

| . e s . .
Alerta grave activa (&) — Las alertas clasificadas como graves son las mas importantes del sistemay

solicitan la accion inmediata del usuario. Estas alertas se activan cuando un dispositivo presenta un
tiempo de inactividad definitivo, cuando hay un error de sincronizacién o cuando se pierde la
conexion a Internet.

Alerta menor activa ( ) — Las alertas se clasifican como menores cuando se observa una reduccion
del rendimiento, pero sin tiempo de inactividad. Estas alertas se activan cuando un sistema o
dispositivo esta sobrecargado, o cuando la direccion MAC de un dispositivo no esta autorizada.

Los dispositivos registrados envian o reciben notificaciones cuando Instant On activa una alerta por
actividad inusual en el sitio. Para obtener informacién sobre la activacién o desactivacién de las
notificaciones de alertas, consulte Notificaciones.

La pagina Estado del sitio también muestra la velocidad de transferencia actual en bytes por segundo.
Haga clic en Mostrar todas las alertas para ver la lista de alertas recibidas en el sitio.

Haga clic en Mostrar inventario para ver una lista de todos los dispositivos de la red junto a su estado
operativo.
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El sistema activa alertas cuando se observa una actividad inusual de los dispositivos de red del sitio. Para
ver |la pagina Alertas, haga clic en el icono Alerta (| |) que aparece en la barra de titulo de la aplicacion

web cuando hay una alerta pendiente. El nUmero de alertas del sistema se muestra como una insignia de
color arriba del icono de alerta (| | ). El color de la insignia indica la gravedad de la alerta presente en el

sistema. Si no hay ninguna alerta presente en el sistema, o ya se reconocieron todas las alertas, el icono
alerta (| |) no aparecera en las barras de titulo de la aplicacion movil ni de la aplicacion web.

Ver el historial de alertas

Para ver el historial de alertas, siga estos pasos:
1. Haga clic en el banner Estado del sitio (| |/ |) en la pagina de inicio de Instant On.

2. Enla pagina principal de Estado del sitio, vera los detalles de la Ultima alerta. Haga clic en Mostrar
todas las alertas. Aparece la pagina Alertas con todas las alertas recibidas por la aplicacion,
incluidas las alertas activas y las que ya se hayan borrado.

3. Hagaclicenlaflecha( » )junto ala alerta. Se muestran los detalles de la alerta.

Cuando la aplicacion recibe varias alertas activas, el cuadro de resumen de la pagina Estado del sitio muestra
las alertas activas de mayor gravedad del sistema con su cédigos de color. Por ejemplo, una alerta grave activa
tiene la maxima prioridad y se muestra en un cuadro de resumen rojo. La pagina Alertas muestra la lista de

NOTA
alertas activas en orden descendente de gravedad y en orden de prioridad de confirmacion.

La opcién Pruebas de red se usa para probar la accesibilidad de un dispositivo Instant On. Para realizar
una prueba de red, debe seleccionar un dispositivo de Origen donde se ejecutaran los comandos y un

Destino para acceder.
Para ejecutar una prueba de red en un dispositivo Instant On, siga estos pasos:

1. Haga clic en el banner Estado del sitio ( ) en la pagina de inicio de Instant On.

2. EnPruebas de red, haga clic en Ejecutar una prueba de conectividad. Se muestra la pantalla
Prueba de conectividad.
3. En Origen, seleccione un dispositivo Instant On de la lista desplegable.
En este campo solo se pueden seleccionar los dispositivos activos de un sitio. Debe ser un conmutador
0 un punto de acceso.
4. En Destino, escriba el nombre de host o la direccion IP del dispositivo al que se debe conectar
el dispositivo de origen.
5. Haga clic en Iniciar prueba de conexién.

La siguiente tabla muestra los posibles resultados de las pruebas de red:
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Clasificacion de . . Formato de los resultados de la
Tiempo de ida y vuelta

conectividad prueba
Buena Todas las pruebas de red aprobaron Linea 1: conectividad rapida a la
con una latencia de menos de 150 <direccién IP/host>
milisegundos. Fila expandible: mas informacién
Aceptable Algunas pruebas de red aprobaron Linea 1: conectividad intermitente a la
con una latencia entre 150 y 400 direccion IP
milisegundos. Linea 2: <direccién IP>

Linea 3: conectividad lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccion IP>
Fila expandible: mas informacion

Mala El ping de la red aprob6 con una Linea 1: no se puede acceder a la
latencia de mas de 400 milisegundos. | direccién IP

Linea 2: <direcci6n IP>

Linea 3: conectividad muy lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccién IP>
Fila expandible: mas informacion
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Capitulo 8

Visualizar y actualizar el inventario

El inventario muestra una lista de los dispositivos en la red junto con el estado operativo actual de los
dispositivos.
Para ver la pagina Inventario, siga estos pasos:

1. Haga clic en el mosaico Inventario (-) de la p4gina de inicio de la aplicacién web Instant On o
haga clic en el banner Estado del sitio y haga clic en Mostrar inventario.

2. La pégina Inventario muestra los puntos de acceso y conmutadores agregados en la red y el
estado operativo. Haga clic en un punto de acceso o conmutador para ver los detalles del

dispositivo.
La siguiente tabla muestra los iconos y su estado correspondiente:

Tabla 10: Estado del dispositivo
Estado Icono Condicion

Activo El dispositivo esta accesible.

Inactivo El dispositivo no esta accesible.

Dispositivo accesible con alerta grave
registrada por el dispositivo.

Advertencia

OO,

Advertencia Dispositivo accesible con alerta menor
menor registrada por el dispositivo.

Agregar un dispositivo
Para agregar un dispositivo a la lista del inventario, siga estos pasos:

1. Haga clic en el mosaico Inventario (-) de la pagina de inicio de la aplicacién web Instant On o
haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Haga clic en + Agregar dispositivos.

3. Coloque el dispositivo Instant On en la zona destinada y compruebe que esté encendido y
conectado a Internet. Ahora seleccione Buscar mi dispositivo. El proceso de deteccion de los
dispositivos Instant On generalmente tarda entre 4-5 minutos. También puede elegir ampliar la
red haciendo clic en Cémo ampliar mi red. Para obtener mas informacién, vea Ampliar la red.

4. Revise los dispositivos detectados y agréguelos a su sitio.
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5. Sitodavia no puede encontrar su dispositivo, haga clic en el botén No veo mi dispositivo para ver
las opciones de solucién de problemas.

Instant On es compatible con tres tipos de dispositivos:

® Puntos de acceso

® Routers
® Conmutadores

La pagina Cémo ampliar la red brinda las instrucciones para dos maneras diferentes de agregar mas
dispositivos a su red.

= Ampliar con cable
® Ampliar de forma inaldmbrica (Malla)

Ampliar con cable

Esta opcion esta disponible en la interfaz de usuario solo si eligié configurar los dispositivos Instant On
en el modo Red privada. Para ampliar la red con un cable, siga estos pasos en la aplicacién web:

1. Enla pagina Cémo ampliar la red, elija Ampliar con cable.
Para incluir dispositivos que se conectan de forma inalambrica, haga clic en la casilla Incluir
dispositivos inalambricos de exteriores en la bisqueda.

2. Para garantizar un rendimiento éptimo, conecte los dispositivos Instant On adicionales al mismo
conmutador que el primer punto de acceso empleando cables de red. Conecte el punto de acceso
con Power over Ethernet (PoE) o un adaptador de CC (si lo solicité con el kit de instalacion).

3. Espere a que las luces LED de los puntos de acceso Instant On adicionales parpadeen entre verde
y ambar.

4. Seleccione Buscar mi dispositivo para buscar dispositivos Aruba Instant On con cable e
inalambricos. El punto de acceso deberia aparecer en la lista de dispositivos detectados en la red.

5. Revise los dispositivos detectados y agréguelos a su sitio.

6. Sitodavia no puede encontrar su dispositivo, haga clic en No veo mi dispositivo para ver las
opciones de solucién de problemas.

Ampliar de forma inalambrica

Para ampliar la red de forma inaldmbrica, siga estos pasos en la aplicacién web:

En la pagina Cémo ampliar la red, elija Ampliar de forma inalambrica.

2. Conecte al menos un punto de acceso Instant On a un conmutador local con cable o a un routery
asegurese de que la configuracion inicial se lleva a cabo correctamente.

3. Coloque un punto de acceso inaldmbrico Instant On en una ubicacién dentro del alcance de la Wi-

Fiy enciéndalo. Para obtener mas informacién, vea Pautas para la ubicacién del punto de acceso
inaldmbrico Instant On.
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4, Espere a que las luces LED de los puntos de acceso Instant On inalambricos parpadeen entre
verde y ambar.

5. Seleccione Buscar mi dispositivo para buscar dispositivos Aruba Instant On con cable e
inalambricos. El punto de acceso deberia aparecer en la lista de dispositivos detectados en la red.

6. Revise los dispositivos detectados y agréguelos a su sitio.

7. Sitodavia no puede encontrar su dispositivo, haga clic en No veo mi dispositivo para ver las
opciones de solucién de problemas.

Pautas para la ubicacién del punto de acceso inalambrico Instant On

Tenga en cuenta las siguientes pautas a la hora de instalar puntos de acceso adicionales en la red
inaldambrica:

= Fuentes u obstaculos de interferencia— Busque posibles fuentes u obstaculos de interferencia e
instale los puntos de acceso en el techo o una pared.

® En la linea de visién— Si ve claramente el punto de acceso con cable desde el lugar en el que se
encuentra, lo mas probable es que haya una sefial potente y una buena cobertura.

® Fuera de la linea de vision— Si no puede ver el dispositivo, los puntos acceso se deben colocar
relativamente cerca unos de otros. La cantidad de obstaculos y el tipo de materiales tienen una gran
influencia en la sefial de radiofrecuencia y pueden atenuarla. En este caso, se recomienda mantener
una distancia minima de 5 m y una distancia maxima de 18,25 m entre los puntos de acceso.

® Puntos de acceso inalambricos situados en distintos pisos— Si coloca los puntos de acceso en
pisos diferentes, procure alinearlos verticalmente.

Estas son pautas generales, por lo que es posible que tenga que probar diferentes ubicaciones de los puntos de

acceso Instant On antes de decidir su ubicacién definitiva.
NOTA

Ejemplos de implementacion de puntos de acceso en exteriores

Las versiones anteriores a 1.4.0 de la linea de producto Instant On incluyen puntos de acceso de
interiores y de exteriores. Sin embargo, la interfaz de usuario no permitia especificar si un punto de
acceso se configuraba para un entorno de interiores o exteriores. En el caso de un punto de acceso de
exteriores como AP17 configurado como un punto de malla, pueden producirse interrupciones de
servicio cuando todos los puntos de acceso circundantes son unidades de interiores. Esto se debe a que
muchos ambitos regulatorios reducen los canales disponibles para uso en exteriores. El resultado es que
el punto de acceso de interiores puede elegir usar un canal que no esta disponible para el punto de
acceso de exteriores y por ende el punto de malla AP17 nunca podra conectarse al portal de malla. Los
siguientes ejemplos de implementacion para puntos de acceso de exteriores ayudan a minimizar estos
problemas:

Ejemplo 1: aprovisionamiento de un sitio en el canal del punto de acceso
e exteriores

En esta solucién, cuando el usuario intenta ampliar la red, la interfaz de usuario le solicita al usuario que
confirme si el nuevo punto de acceso es un punto de acceso de exteriores (ejemplo: AP17) que se agrega
como un punto de malla. Si es asi, se aprovisiona todo el sitio para que funcione en el canal del punto de
acceso de exteriores siempre que el punto de acceso de exteriores sea parte del inventario. Sin embargo,
cuando se quita el punto de acceso de exteriores del inventario y no hay otros puntos de acceso de
exteriores presentes, entonces el sitio vuelve a funcionar en el canal predeterminado de la instalacién del
punto de acceso.
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Ejemplo 2: nuevo sitio o sitio existente sin puntos de malla exteriores

Cuando se amplia la red, el usuario puede elegir incluir la deteccion de puntos de acceso de malla de
exteriores en la busqueda. En este ejemplo es posible obtener uno de los dos siguientes resultados:

Si el usuario elige detectar puntos de acceso de exteriores como parte de la busqueda seleccionando la
casilla Incluir dispositivos inalambricos de exteriores en la bisqueda:

® Aparece un mensaje de advertencia que indica que la red Wi-Fi no estara disponible temporalmente
cuando se realiza la busqueda de dispositivos de exteriores inalambricos. Todos los puntos de acceso
en el sitio se fuerzan al canal de exteriores y al plan de energia. Se muestran todos los puntos de
acceso detectados en la busqueda independientemente del tipo o estado de conectividad y se pueden
agregar al inventario. Si no se detecta ningiin punto de acceso de exteriores durante el proceso, el
sitio volvera al plan de canal predeterminado.

Si el usuario elige no incluir puntos de acceso de exteriores como parte de la operacién de deteccién:

® | a operacion Buscar mi dispositivo conservara la busqueda y el plan de canal predeterminado para
los puntos de acceso con cable e inaldmbricos en el area. Se omitiran los puntos de acceso de
exteriores inalambricos en los resultados de la busqueda. Sin embargo, todavia se pueden encontrar
los puntos de acceso de exteriores con cable y agregar al inventario, pero funcionaran de forma
separada en el plan de canal de exteriores.

Ejemplo 3: sitios existentes con puntos de acceso de malla de exteriores

Si un punto de acceso de malla de exteriores no puede encontrar un portal de malla en un canal de
exteriores, entonces la interfaz de usuario lo muestra como sin conexion.

Siun punto de acceso de malla de exteriores se encuentra en un canal compatible, entonces la interfaz
de usuario lo muestra como conectado.

Ejemplo 4: eliminar el dltimo punto de malla exterior

Cuando se elimina el ultimo punto de malla exterior, el sitio volvera al plan de canal predeterminado.

La pagina Administracion de radio permite configurar el canal de radio que el punto de acceso necesita
para funcionar. Esto reduce la interferencia y ayuda a optimizar el rendimiento de la radio del punto de
acceso funcionando en un ancho de banda y canal RF 6ptimos. La configuracion de la administracion de
radio es global para un sitio y se puede acceder desde el menu avanzado en la pagina Inventario. Los
puntos de acceso del sitio usan solo los canales seleccionados y los canales permitidos para el ancho del
canal.

Si cambia estos parametros, es posible que se desconecten clientes de la red.

Siga estos pasos para configurar un canal de radio en el que debe funcionar un punto de acceso:

1. Haga clic en el mosaico Inventario de la pagina de inicio de Portal Aruba Instant On o haga clic en
el banner Estado del sitio y haga clic en Mostrar inventario.

2. Haga clic en el icono de configuracién avanzada (£ o 5) y seleccione Administracion de radio.
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3. Elija un Ancho de canal para cada uno de los siguientes:
a. Radio 2.4 GHz Radio—20 MHz (predeterminado) o0 20/40 MHz.
b. Radio 5 GHz —20/40 MHz 0 20/40/80 MHz (predeterminado).

4. a. Segun la seleccion para cada radio, se actualizan las opciones de Seleccién de canal. Todos
los canales estan activados de forma predeterminada y se muestran de color naranja. Los
canales desactivados se muestran de color gris.

b. Configure el rango de la potencia de transmision para las radios de 2.4 GHz y 5 GHz ajustando
el control deslizante entre un valor minimo y maximo. Por ejemplo, si el control deslizante se
define entre Muy alto y Max, la radio transmite entre 30 dBm y la maxima potencia. Los
valores disponibles son:

Nivel de potencia de Umbral para radio 2.4 GHz Umbral para radio 5 GHz
transmision (en dBm) (en dBm)
Bajo 6 dBm 15 dBm
9 dBm 18 dBm
12 dBM
Medio 15 dBm 21 dBm
18 dBm
Alto 21 dBm 24 dBm
24 dBm 27 dBm
27 dBm
Muy alto 30dBm 30dBm
Max Esta es la configuracién Esta es la configuracién
predeterminada. predeterminada.

5. Los cambios realizados en el procedimiento anterior se guardan automaticamente.

La pagina Luces del punto de acceso permite encender o apagar las luces de estado del dispositivo y de
radio. Las luces estan encendidas de forma predeterminada para brindar un indicador visual claro del
estado del dispositivo de un vistazo.

Siga estos pasos para encender o apagar las luces del punto de acceso:

1. Haga clic en el mosaico Inventario en la pagina de inicio Portal Aruba Instant On o haga clic en el
banner Estado del sitio y haga clic en Mostrar inventario

2. Hagaclic en el icono de configuracion avanzada (¢ o 5). Se muestra la pagina Luces del punto de

acceso.

3. Elija una de las siguientes opciones:
a. Modo normal (predeterminado)— Use esta opcion para encender las luces de estado y de
radio. Esta opcidn se selecciona de forma predeterminada.
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b. Modo luces sin actividad— Use esta opcion para apagar las luces de estado y de radio.
Cuando se selecciona esta opcion, las luces del dispositivo se apagan durante el
funcionamiento normal.

La pagina Proteccion de bucle esta disponible solo cuando hay uno o mas conmutadores en el
inventario. Los dispositivos Instant On usan dos mecanismos para la proteccion de bucle:

® Mecanismo patentado de Aruba

® Protocolo de arbol de expansién rapida (RSTP)

Mecanismo patentado de Aruba

Este mecanismo esta integrado en puntos de acceso AP11D para protegerlos de bucles o tormentas. El
mecanismo no se puede desactivar usando la aplicacién web Instant On. El dispositivo envia un paquete
patentado y bloquea cualquier puerto que recibe el mismo paquete. El dispositivo se recuperara en 60
segundos una vez que se elimina el error.

Protocolo de arbol de expansion rapida (RSTP)

Este mecanismo esta disponible solo en los conmutadores Instant On y cumple con el estandar 802.1w.
RSTP brinda proteccion de bucle en un entorno interoperable con equipos de red de terceros.

El mecanismo RSTP se puede activar o desactivar en la red usando la aplicacién web Instant On. Cuando
este mecanismo se activa, se envian paquetes de sondeo cada 2 segundos desde el dispositivo puente
raiz. Si el mismo paquete se ve en mas de un puerto de un dispositivo descendente, indica que el bucle
existe en la red y RSTP bloquea los puertos para crear una topologia libre de bucles.

Siga estos pasos para activar RSTP en la red:

1. Haga clic en el mosaico Inventario de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio y haga clic en Mostrar inventario.

2. Haga clic en el icono de configuracidn avanzada (5 0 5) y seleccione Proteccion de bucle.

3. Deslice el modificador Arbol de expansién rapida (RSTP) a activado (- @9), para configurar la
proteccion de bucle en la red. La pagina muestra los diagndsticos del arbol de expansion rapida
como el Dispositivo conmutador raiz conectado a la red y el valor de prioridad. También indica
la duracién y la cantidad de veces que Cambié la topologia para el dispositivo conmutador raiz
en lared.

RSTP se activa de forma predeterminada cuando hay una pila presente en el inventario y no tiene el modificador
para desactivar el parametro. Sin embargo, si se quita la pila del inventario, RSTP permanecera activado, pero el
modificador permite activar o desactivar el parametro.

Asignaciones de prioridad de puente

La pagina Prioridad de puente muestra los dispositivos de arbol de expansion participantes y la
respectiva prioridad de puente. La prioridad se determina automaticamente usando la topologia y la
ubicacion de los dispositivos relativo a cada uno. Se asigna el puente raiz al conmutador o router Instant
On mas cercano al router de Internet o punto de entrada a una red privada. Se asigna el valor
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predeterminado de 32768 a la prioridad de puente raiz. Para todos los conmutadores y routers Instant
On posteriores se les asigna valores de prioridad segln la respectiva distancia del puente raiz.

Por ejemplo, una red con tres dispositivos Instant On pueden tener las siguientes asignaciones de
prioridad:

® |nstant On 1 se le asigna la prioridad 32768 (raiz)
® |nstant On 2 se le asigna la prioridad 36864
® |nstant On 3 se le asigna la prioridad 40960

Para ver la informacién de la prioridad de puente y modificar la prioridad de base, siga estos pasos:

1. Haga clic en el mosaico Inventario de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio y haga clic en Mostrar inventario.

2. Haga clic en el icono de configuracién avanzada (£ o 5) y seleccione Proteccion de bucle.

3. Deslice el modificador Arbol de expansion rapida (RSTP) a activado ( ). Se muestra la
informacion de Prioridad de base y de Puente raiz.

4. En Asignaciones de prioridad de puente, haga clic en la flecha desplegable y seleccione una
prioridad de la lista Prioridad de base.

5. Sielije volver a calcular la prioridad de puente, haga clic en el icono de configuracién avanzada (
) junto a Asignaciones de prioridad de puente y haga clic en Volver a calcular prioridad de
puente.
Los cambios se guardan automaticamente.

La pagina Horario de energia permite configurar un horario para conmutadores Instant Ony
dispositivos compatibles con PoE para suministrar energia PoE a los dispositivos conectados a estos. Este
parametro es global y se aplica a todos los puntos de acceso compatibles con conmutadores y PoE.

La funcion Horario de energia no se implementa en:

® Puerto de vinculo ascendente
® Puertos a los que estan conectados los puntos de acceso y conmutadores Instant On.
® Puertos de adicion de vinculos

Siga estos pasos para configurar un horario de energia para los dispositivos alimentados por PoE en la
red:

1. Haga clic en el mosaico Inventario de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio y haga clic en Mostrar inventario.

2. Haga clic en el icono de configuraciéon avanzada (£ o 5) y seleccione Horario de energia.

3. Seleccione los dias en los que el conmutador debe suministrar energia a los dispositivos en Dias
de la semana.

4, Configure el periodo de tiempo durante el cual los dispositivos deberian alimentarse por PoE en
Horas activas durante el dia.

a. Todo el dia - El conmutador suministra energia a los dispositivos PoE conectados durante el
dia.
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b. Con actividad entre - El conmutador suministra energia a los dispositivos POE conectados
durante el periodo especifico de tiempo. Configure la Hora de inicio y |la Hora de
finalizacién para el suministro PoE segln sea necesario.

Cuando se configura la Hora de finalizacion antes que la hora de inicio, se muestra una etiqueta de

Al dia siguiente, que indica que el conmutador apagara el suministro PoE para el dispositivo a la hora
NOTA  configurada al dia siguiente.

Aungue la opcién Horario de energia se aplica de forma global, el uso del horario se puede desactivar
para puertos individuales. La opcion de desactivar el horario de energia para puertos individuales esta
disponible en la seccién Puerto de la pagina Detalles del conmutador. Para obtener mas informacion,
vea Administracién de energia.

La pagina DNS permite configurar el servidor DNS que usa la red Instant On. Este es un parametro global
para la red Instant On.

Siga estos pasos para configurar el servidor DNS para la red:

1. Haga clic en el mosaico Inventario de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio y haga clic en Mostrar inventario.

2. Haga clic en el icono de configuracién avanzada (£ o 5) y seleccione DNS.

3. Seleccione una de las siguientes tres opciones:

= Automatico (predeterminado) — Configure el DNS de Cloudflare (1.1.1.1) como el servidor
DNS. Esta opcidn se selecciona de forma predeterminada.

= Red asignada — Configure el DNS asignado por la red como el servidor DNS, para redes sin
router.

= Asignado por ISP — Configure el DNS asignado por el ISP como el servidor DNS, para redes
con router.

® Personalizado — Especifique un servidor DNS personalizado. Puede crear hasta 3 servidores
DNS para la red. Para crear un servidor DNS personalizado, siga estos pasos:

a. Seleccione el botén de radio Personalizado.

b. Ingrese la direccion IP del Servidor DNS y haga clic en +. Para eliminar un servidor DNS
haga clic en el icono eliminar junto a la entrada DNS.

Las siguientes opciones estan disponibles en la vista ampliada de un punto de acceso en el inventario:

Identificacidn

Conectividad

Puertos
®  Radios
® Acciones
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Identificacion

La pagina ldentificacion contiene informacion detallada sobre el punto de acceso seleccionado, que
incluye el nombre del punto de acceso, la direccion IP, la direccion MAC, el nimero de serie, la radio, los
puertos y el tipo de modelo del punto de acceso. Esta pagina también incluye un resumen de las radios
inaldmbricas, incluido el niUmero de clientes conectados actualmente. Para ver la informacién del punto
de acceso, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio(--") y haga clic en Mostrar inventario.

2. Haga clicenlaflecha (~ )junto a un punto de acceso en la lista Inventario. Se muestra la
informacion del punto de acceso como el nombre del punto de acceso, la direccién IP del punto de
acceso, la direccion MAC, el nimero de serie, el tipo de punto de acceso y el nUmero de clientes
conectados en cada canal de radio.

Radios

Esta seccion proporciona informacion de los clientes que operan en las radios de 2.4 GHz y 5 GHz del
dispositivo:

® Numero de clientes conectados— Indica el nUmero de clientes conectados a la radio.
® Canal de funcionamiento— Indica el canal de radio en el que funcionan los clientes conectados.

® Potencia de transmision de radio— Indica la potencia de transmisién (en dBm) para los clientes
conectados.

® Uso del tiempo de transmisién— Indica el uso del tiempo de transmisién (en %) detectado por la
radio.

Conectividad

Puede configurar dispositivos Instant On para que reciban automaticamente una direccion IP de un
servidor DHCP que se ejecuta en la LAN o puede configurar manualmente una direccion IP estatica. Para
configurar una asignacién de IP para el punto de acceso, siga estos pasos:

1. Haga clic en el mosaico Inventario(-3) de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio(/+/-|) y haga clic en Mostrar inventario. Se muestra la pagina Inventario.

2. Haga clicenlaflecha (- )junto a un punto de acceso en la lista Inventario y luego haga clicen la
pestafia Conectividad.

3. Seleccione una de las siguientes opciones para asignar una direccion IP para el punto de acceso:

= Automatico (Predeterminado) — El servidor DHCP asigna la direccién IP para el punto de
acceso.

® Estatico — Asigne una direccidn IP estatica para el punto de acceso y configure los siguientes
parametros:
a. LAN IP — Ingrese una direccién IP estatica.
b. Mascara de subred— Ingrese la mascara de subred.

c. Puerta de enlace predeterminada— Ingrese la direccion IP de la puerta de enlace
predeterminada.

d. Servidor DNS— Ingrese la direccion IP del servidor DNS.
4. Haga clic en Guardar.
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Puertos

Cada red requiere que el puerto EO/PT o ENET del punto de acceso se conecte a la puerta de enlace o
conmutador usando un cable Ethernet. La pagina Detalles del puerto muestra el puerto ENET, el estado
del vinculo ascendente y las velocidades de rendimiento de carga y descarga. El nombre del puerto
Ethernet se puede cambiar introduciendo un nuevo nombre en el campo de texto ENET de puerto.

El vinculo Detalles del puerto no se mostrara si el punto de acceso estad conectado como un punto de malla en
la red.

Clientes y dispositivos conectados

Cuando selecciona el puerto ENET, la seccién Clientes y dispositivos conectados a este puerto
muestra la lista de clientes y dispositivos conectados al puerto. De forma predeterminada, se muestran
los clientes y dispositivos para Todas las redes correspondientes al puerto. Los clientes y dispositivos de
infraestructura directamente conectados al puerto se muestran como un vinculo a la pagina de detalles
del cliente. Las respectivas direcciones MAC muestran los clientes conectados indirectamente. Para filtrar
los clientes y dispositivos conectados a una red especifica, seleccione una red de la lista desplegable
Mostrar.

Radios

La pestafia Radios brinda una opcién para anular los parametros de radio configurados a nivel de sitio y
permite configurar los parametros de radio 2.4 GHz y 5 GHz especificos al dispositivo Instant On
seleccionado.

Siga estos pasos para anular los parametros de la radio a nivel de sitio y configure los parametros de
radio de 2.4 GHz y 5 GHz especificos a este dispositivo:

Los puntos de acceso Instant On que se conectan de forma inaldmbrica no tienen la opcion de anular la
configuracién de radio 5 GHz realizada a nivel de sitio. Estos dispositivos solo pueden configurar parametros de
radio 2.4 GHz a nivel de dispositivo.

1. En Radios, haga clic en la casilla Usar configuracién especifica para esta radio para Radio 2.4
GHz y Radio 5 GHz respectivamente para ver los parametros de la radio para el dispositivo
especifico.

2. Elijaun Ancho de canal para cada uno de los siguientes:

a. Radio 2.4 GHz Radio—20 MHz (predeterminado) o 20/40 MHz.
b. Radio 5 GHz —20/40 MHz 0 20/40/80 MHz (predeterminado).

3. Segun la seleccién para cada radio, se actualizan las opciones de Selecciéon de canal. Todos los
canales estan activados de forma predeterminada y se muestran de color naranja. Los canales
desactivados se muestran de color gris.

4. Configure el rango de la potencia de transmision para las radios de 2.4 GHz y 5 GHz ajustando el
control deslizante entre un valor minimo y maximo. Por ejemplo, si el control deslizante se define
entre Muy alto y Max, |la radio transmite entre 30 dBm y la maxima potencia. Los valores
disponibles son:
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Nivel de potencia de Umbral para radio 2.4 GHz Umbral para radio 5 GHz (en

transmisién (en dBm) dBm)
Bajo 6 dBm 15dBm
9 dBm 18 dBm
12 dBM
Medio 15 dBm 21 dBm
18 dBm
Alto 21 dBm 24 dBm
24 dBm 27 dBm
27 dBm
Muy alto 30 dBm 30 dBm
Max Esta es la configuraciéon Esta es la configuracién
predeterminada. predeterminada.

Los cambios realizados en el procedimiento anterior se guardan automaticamente.

Acciones

La pestafia Acciones proporciona las siguientes opciones de configuracién.

Encontrar
Instant On permite encontrar el dispositivo cuando hay muchos dispositivos en el sitio.
Para encontrar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario (-3) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Hagaclicenlaflecha (- )junto a un punto de acceso en la lista Inventario y luego haga clicen la
pestafia Acciones.
3. Deslice el modificador Activar luces hacia la derecha ( 0) para encender la luz del localizador

en el dispositivo. La luz del localizador estara activa por 30 minutos después de que activa el
modificador. La luz esta apagada de forma predeterminada.

Pruebas de red

La opcién Pruebas de red se usa para probar la accesibilidad de un dispositivo Instant On. Para realizar
una prueba de red, debe seleccionar un dispositivo de Origen donde se ejecutaran los comandos y un
Destino para acceder.

Para ejecutar una prueba de red en un punto de acceso Instant On, siga estos pasos:

1. Haga clic en el mosaico Inventario (-5) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.
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2. Hagaclicenlaflecha (~ )junto a un punto de acceso en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Haga clic en la pestafia Pruebas de conectividad junto a Pruebas de red. Se muestra la pantalla
Prueba de conectividad.

4. En Origen, seleccione un dispositivo Instant On de la lista desplegable.
En este campo solo se pueden seleccionar los dispositivos activos de un sitio. Debe ser un conmutador
0 un punto de acceso.
5. En Destino, escriba el nombre de host o la direccién IP del dispositivo al que se debe conectar
el dispositivo de origen.
6. Haga clic en Iniciar prueba de conexidn.

La siguiente tabla muestra los posibles resultados de las pruebas de red:

Clasificacién de . . Formato de los resultados de la
A Tiempo de ida y vuelta
conectividad prueba
Buena Todas las pruebas de red aprobaron Linea 1: conectividad rapida a la
con una latencia de menos de 150 <direccién IP/host>
milisegundos. Fila expandible: mas informacion
Aceptable Algunas pruebas de red aprobaron Linea 1: conectividad intermitente a la
con una latencia entre 150 y 400 direccion IP
milisegundos. Linea 2: <direccion IP>

Linea 3: conectividad lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccion IP>
Fila expandible: mas informacion

Mala El ping de la red aprob6 con una Linea 1: no se puede acceder a la
latencia de mas de 400 milisegundos. | direccion IP

Linea 2: <direccion IP>

Linea 3: conectividad muy lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccion IP>
Fila expandible: mas informacion

Reiniciar
Aruba permite reiniciar el dispositivo si sospecha que hay un problema.
Para reiniciar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Haga clicen la flecha (? ) junto a un punto de acceso en la lista Inventario y luego haga clic en la
pestafia Acciones.

3. Haga clic en Reiniciar.

Quitar del inventario

Siga estos pasos para quitar un punto de acceso que aun estd en linea:
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1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio(') y haga clic en Mostrar inventario.

2. Seleccione el punto de acceso que quiere quitar del inventario haciendo clic en la flecha ( 7 ) junto
al nombre del dispositivo.

3. Enla pestafia Acciones, haga clic en Quitar junto a Quitar del inventario.

4. Haga clic en Quitar en la ventana emergente que aparece en la pantalla.

Siga estos pasos para quitar un punto de acceso que esta sin conexién;

1. Vaya a Inventario. Seleccione el punto de acceso que quiere quitar del inventario haciendo clicen
la flecha () junto al nombre del punto de acceso. En la pestafia Acciones aparece una barra
rectangular debajo del nombre del dispositivo cuando se activa una alerta. El color de la barra de
alerta rectangular dependera del tipo de alerta.

2. Haga clic en el vinculo Alertas. Se abre la pagina Detalles de la alerta que ofrece mas

informacion sobre la actividad inusual. El mend Avanzado no aparece en la barra de titulo si el
estado es inactivo.

3. Sise quité el dispositivo Instant On de la red, puede elegir quitar el dispositivo del inventario
haciendo clic en Quitar del inventario en la pestafia Acciones. Aparece un cuadro emergente en
la pantalla para solicitar su confirmacion.

4. Haga clic en Quitar para eliminar el dispositivo del inventario.

Reemplazar un punto de acceso con error del inventario

Instant On permite reemplazar un punto de acceso del inventario en el caso altamente improbable de
una falla. Se puede usar un nuevo punto de acceso o cualquier punto de acceso existente del sitio para
reemplazar el dispositivo con error. Durante esta operacién, la configuracion actual en el dispositivo con
error también se transfiere al dispositivo reemplazado.

Se recomienda reemplazar el punto de acceso con error con un punto de acceso exactamente del mismo modelo
para restaurar correctamente todas las configuraciones. Es posible que si se reemplaza el dispositivo con error
con un modelo de punto de acceso diferente no se restauren las mismas configuraciones que el punto de acceso

NOTA  anterior. Por ejemplo: si se reemplaza un punto de acceso Wi-Fi 6 por un punto de acceso Wi-Fi 5 resultara en que
las configuraciones especificas de Wi-Fi 6 no se transfieran al punto de acceso Wi-Fi 5.

Para reemplazar el punto de acceso con error del inventario, siga estos pasos:

1. Haga clic en el mosaico Inventario() de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio(|*\-|) y haga clic en Mostrar inventario. Se muestra la pagina Inventario.
2. Haga clicen laflecha (? ) junto al punto de acceso con error que quiere reemplazar en la lista

Inventario. Aparece una barra rectangular debajo del nombre del dispositivo cuando se activa
una alerta.

3. Haga clic en el vinculo Alertas. Se redirige a la pagina Detalles de la alerta que proporciona mas
informacion sobre la actividad inusual y un vinculo para reemplazar el punto de acceso.

4. Enla pagina Detalles de la alerta haga clic en el vinculo reemplazar. Se muestra la pagina
Reemplazar punto de acceso. Opcionalmente, puede realizar esta accién haciendo clic en el
botén Reemplazar junto a Reemplazar dispositivo en la pestafia Acciones.
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5. Desconecte el punto de acceso que quiere reemplazar y conecte el nuevo punto de acceso a la
red. Cuando las luces del dispositivo se alternan entre color verde y ambar, haga clicen
Continuar.

6. Ingrese el nimero de serie que se encuentra en el nuevo punto de acceso Instant On y haga clic en
Buscar.

7. Una vez que se detecta el punto de acceso, seleccione Reemplazar.

8. Haga clic en Finalizar cuando se agrega el nuevo punto de acceso a la red.

La pagina Detalles del router contiene informacion detallada sobre el router Wi-Fi seleccionado, que
incluye el nombre del router, la direccion IP, la direccién MAC, el nimero de serie, la radio, los puertos y
el tipo de modelo. Esta pagina también incluye un resumen de las radios inalambricas, incluido el
ndmero de clientes conectados actualmente. Instant On actualmente es compatible con dispositivos
AP11D para que funcionen como un Wi-Fi router principal en la red. Para ver la pagina Detalles del
router, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.
2. Haga clicenlaflecha (~ ) junto al router en la lista Inventario.

Identificacion

La secciéon Identificacion muestra la informacion del router como el nombre del router, la direccion IP, la
direccién MAC, el nimero de serie, el tipo de router y la cantidad de clientes conectados en cada canal de
radio.

Radios

Esta seccion proporciona informacion de los clientes que operan en las radios de 2.4 GHz y 5 GHz del
dispositivo:

® NUmero de clientes conectados— Indica el nimero de clientes conectados a la radio.

® Canal de funcionamiento— Indica el canal de radio en el que funcionan los clientes conectados.

® Potencia de transmision de radio— Indica la potencia de transmisién (en dBm) para los clientes
conectados.

® Uso del tiempo de transmisién— Indica el uso del tiempo de transmisién (en %) detectado por la
radio.

Conectividad

El dispositivo Instant On AP11D esta conectado como un como router Wi-Fi principal al médem
suministrado por el ISP con un cable Ethernet. La seccion Conectividad muestra la direccion IP de la
puerta de enlace del vinculo ascendente y la IP de Internet reenviada por el médem suministrado por el
ISP al router. El router Instant On actda como un servicio DHCP en la red local y suministra direcciones IP
a los dispositivos que lo soliciten. Para configurar la asignacién IP de LAN para le router AP11D, use le
siguiente procedimiento:
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1. Direccién IP base — Configure la direccién IP de LAN para la interfaz del router.
2. Mascara de subred — Configure la mascara de subred para la red.
3. Haga clic en Guardar.

Reservar direcciones IP de DHCP

En las implementaciones de modo Router, se usa el punto de acceso Instant On como un router Wi-Fi
principal y también suministra direcciones IP de DHCP a los puntos de acceso Instant On conectados al
mismo. El router puede reservar direcciones IP de DHCP para los clientes y dispositivos de tal modo que
se emite la misma direccién IP de DHCP al cliente o dispositivo cuando se conectan a la misma red en el
futuro. Esta funcién es compatible cuando una red cableada administra los dispositivos. Los dispositivos
del sitio siempre tendran una direcciéon IP en el dispositivo con cable predeterminado. Los clientes
pueden tener las respectivas direcciones IP reservadas en cualquiera de las redes cableadas y el router
administra todas las redes cableadas. Ademas, esta funcion es compatible con los clientes inalambricos
puenteados en el sitio con una puerta de enlace.

La funcion de reservar una direccién IP de DHCP no funciona para los clientes que usan la seleccién aleatoria de

NOTA MAC ya que usa la direccion MAC para reservar una direccién IP para el cliente o dispositivo.

Las siguientes implementaciones del modo Router son compatibles con la reserva de direccién IP de
DHCP:

= Modo Router - solo inalambrico
® Modo Router - inalambrico y con cable

Configurar la reserva de direccion IP de DHCP en el modo Router - solo
inalambrico

En un sitio solo inalambrico, donde un dispositivo Instant On funciona como un router Wi-Fi principal, se
puede reservar una direccion IP a través de la pagina de detalles del cliente o del dispositivo que quiere
reservar la direccion IP o mediante la pagina detalles del router.

Para reservar las direcciones IP de DHCP desde la pagina de detalles del router, siga estos pasos:

En la pagina Dispositivos, haga clic en la pestafia Conectividad.
2. En Reservas de direcciones IP, haga clic en + Reservar una direccién IP. Se muestra la lista de
clientes conectados al sitio junto con sus direcciones IP.

3. Haga clic en cliente o dispositivo para reservar las direcciones IP de DHCP. Se agrega el dispositivo
y su respectiva direccion IP a la lista Reservas de direcciones IP.

Si elije modificar la direccion IP reservada del cliente o dispositivo, haga clic en el icono de editar junto al

NOTA nombre del dispositivo o cliente e introduzca la nueva direccion IP.

4. Haga clic en Guardar.

Para reservar las direcciones IP de DHCP desde la pagina de detalles del cliente, siga estos pasos:

1. Haga clic en el mosaico Clientes (__[]) en la pagina de inicio de Instant On de la aplicacién web. Se
muestra la pagina Clientes.
2. Haga clic en la pestafia Clientes conectados para ver la lista de clientes conectados.

3. Haga clicen elicono (- )junto al nombre de cliente de un cliente inalambrico conectado al router
Wi-Fi principal. Se muestra la informacion del cliente.
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4, Haga clic en el vinculo Reserva de IP que se encuentra junto a la direccion IP del cliente. Lo lleva
nuevamente a la pagina de detalles de la red de la red cableada.

5. En Reservas de direcciones IP, haga clic en + Reservar una direccion IP. Se muestra la lista de
clientes conectados al sitio junto con sus direcciones IP.

6. Haga clic en cliente o dispositivo para reservar las direcciones IP de DHCP. Se agrega el dispositivo
y su respectiva direccion IP a la lista Reservas de direcciones IP.

7. Haga clic en Guardar.

Configurar la reserva de direccion IP de DHCP en el modo Router - inalambrico y
con cable

En este modo, la reserva de direccion IP de DHCP se puede hacer en la pagina de detalles del router o del
cliente, como se muestra mas arriba para la red inaldmbrica y desde la pagina de detalles de la red para
las redes cableadas.

Para reservar las direcciones IP de DHCP desde la pagina Detalles del la red, siga estos pasos:

1. Enla pagina Redes, haga clic en el icono (7 ) junto al nombre de una red cableada conectada al
router Wi-Fi principal. Se muestra la informacion de la red.

2. Haga clic en Opciones.

3. En Reservas de direcciones IP, haga clic en + Reservar una direccién IP. Se muestra la lista de
clientes conectados al sitio junto con sus direcciones IP.

4. Haga clic en cliente o dispositivo para reservar las direcciones IP de DHCP. Se agrega el dispositivo
y su respectiva direccion IP a la lista Reservas de direcciones IP.

5. Haga clic en Guardar.

Puertos

Cada red requiere el puerto EO/PT o ENET del punto de acceso o router que se conecta a la puerta de
enlace o conmutador usando un cable Ethernet. Cada punto de acceso Instant On tiene un Unico puerto,
excepto para los dispositivos AP11D que cuentan con 3 puertos LAN adicionales —E1, E2 y E3
respectivamente. Estos puertos se pueden usar para conectar puntos de acceso adicionales en la red.
Los puertos se representan visualmente en la pagina de la misma manera que los puertos fisicos reales
en el dispositivo. El puerto EO/PT o ENET siempre esta seleccionado de forma predeterminada y actla
como el puerto de vinculo ascendente predeterminado para el router. Para ver los detalles de los
puertos y el estado del vinculo ascendente, siga estos pasos:

1. Haga clic en la flecha (” ) junto a un router AP11D en la lista Inventario.
2. Enla pestafia Puertos, seleccione cualquiera de los puertos para ver la siguiente informacion:

® NUmero de puerto — El nimero del puerto fisico del router.
® Estado del puerto — Se muestra la velocidad del tronco si el puerto es el miembro de un tronco.

® Rendimiento ascendente y descendente — Se muestra el rendimiento ascendente y descendente del
tronco cuando el puerto es el miembro de un tronco.

Instant On actualmente es compatible con un dispositivo AP11D para que funcione como un router en la
red. La seccién Puertos para los puertos no conectados tiene los siguiente parametros:

® Activo — Seleccione la casilla para activar el puerto. Para desactivar el puerto, cancele la seleccién de
la casilla.

= Nombre del puerto en el modo de lectura y escritura.
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Autenticacion y seguridad

® Control de acceso de puerto (802.1X)— Seleccione la casilla para activar el control de acceso a la red
basado en el puerto disefiado para mejorar la seguridad 802.11 WLAN. Configure los siguientes
parametros de RADIUS cuando se activa esta opcion:

o Servidor RADIUS principal— Configure los siguientes parametros para el Servidor RADIUS
principal. Si estd usando la aplicacion movil Instant On, toque Mas parametros de RADIUS para
ver los parametros mas abajo.

o Direccion IP de servidor RADIUS— Ingrese la direccion IP del servidor RADIUS.

o Secreto compartido— Ingrese la clave compartida para comunicarse con el servidor RADIUS
externo.

° Tiempo de espera del servidor— Especifique un valor de tiempo de espera en segundos. El valor
determina el tiempo de espera de una solicitud RADIUS. El dispositivo Instant On intenta enviar la
solicitud varias veces (segun la configuracién de Nimero de reintentos) antes de que se
desconecte al usuario. Por ejemplo, si el Tiempo de espera es 5 segundos y el NUmero de
reintentos es 3, el usuario se desconecta después de 20 segundos. El valor predeterminado es 5
segundos.

° Numero de reintentos— Especifique un nimero entre 1y 5. El NUmero de reintentos indica el
maximo numero de solicitudes de autenticacidon que se envian a un grupo de servidores, y el valor
predeterminado es de 3 solicitudes.

° Puerto de autenticacion— Ingrese el nimero de puerto de autenticacién del servidor RADIUS
externo dentro del rango de 1-65535. El nimero de puerto predeterminado es 1812.

= Enviar cuentas de RADIUS— Seleccione la casilla para enviar mensajes de cuentas de RADIUS.

m Servidor RADIUS secundario— Seleccione la casilla para configurar un servidor RADIUS secundario y
configurar los siguientes parametros:
o Direccién IP del servidor— Ingrese la direccién IP del servidor RADIUS secundario.

o Secreto compartido— Ingrese la clave compartida para comunicarse con el servidor RADIUS
externo.

° Puerto de autenticacion— Ingrese el nimero de puerto de autenticacién del servidor RADIUS
externo dentro del rango de 1-65535. El nimero de puerto predeterminado es 1812,

Redes incluidas

Seleccione una de las siguientes opciones:

® Sin etiquetar— Esta es la configuracién predeterminada. El puerto recibe y envia trafico de la red
predeterminada sin usar una etiqueta VLAN. Para una asignacion personalizada del puerto a una
VLAN sin etiquetar, haga clic en la lista desplegable Red sin etiquetar y seleccione una red de la lista.
Solo se puede asignar una red sin etiquetar a un puerto a la vez.

® Etiquetado— Para una asignacién personalizada del puerto a una VLAN etiquetada, seleccione las

casillas de las redes que aparecen en la lista Redes etiquetadas. Se puede asignar un maximo de 22
redes etiquetadas a un puerto a la vez.

Clientes y dispositivos conectados a este puerto

Si se selecciona un puerto especifico de un router AP11D, la seccién Clientes y dispositivos conectados
a este puerto muestra la lista de clientes y dispositivos conectados al puerto. De forma predeterminada,
se muestran los clientes y dispositivos para Todas las redes correspondientes al puerto. Los clientesy
dispositivos de infraestructura directamente conectados al puerto se muestran como un vinculo a la

Aruba Instant On | Guia del usuario Visualizar y actualizar el inventario | 55



NOTA

56

pagina de detalles del cliente. Las respectivas direcciones MAC muestran los clientes conectados
indirectamente. Para filtrar los clientes y dispositivos conectados a una red especifica, seleccione una red
de la lista desplegable Mostrar.

Redes

Después de crear su red, tiene la opcidn de asignar la red a un puerto VLAN que permite ya sea el trafico
de todas las redes o solo para una red especifica. A cada puerto en el dispositivo Instant OnAP11D se le
puede asignar una ID de VLAN por separado y configurarlo para administrar el trafico de la red. El
siguiente procedimiento describe como asignar una red a un puerto VLAN:

1. Haga clic en el mosaico Inventario () de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Haga clicenlaflecha (- )junto a un router AP11D en la lista Inventario y luego haga clicen la
pestafia Redes

3. Dela lista desplegable Red seleccionada, elija la red a la que quiere asignar un puerto especifico.
4. Haga clic en el puerto al que quiere asignar la red seleccionada.

5. Haga clic en la pestafia Puertos para ver los detalles de configuracién del puerto asignado a la red
seleccionada.

6. Haga clic en Guardar para terminar de asignar la red al puerto.

Radios

La pestafia Radios brinda una opcidon para anular los parametros de radio configurados a nivel de sitio y
permite configurar los parametros de radio 2.4 GHz y 5 GHz especificos al dispositivo Instant On
seleccionado.

Siga estos pasos para anular los parametros de la radio a nivel de sitio y configure los parametros de
radio de 2.4 GHz y 5 GHz especificos a este dispositivo:

Los puntos de acceso Instant On que se conectan de forma inalambrica no tienen la opcion de anular la
configuracién de radio 5 GHz realizada a nivel de sitio. Estos dispositivos solo pueden configurar parametros de
radio 2.4 GHz a nivel de dispositivo.

1. En Radios, haga clic en la casilla Usar configuracién especifica para esta radio para Radio 2.4
GHz y Radio 5 GHz respectivamente para ver los parametros de la radio para el dispositivo
especifico.

2. Elija un Ancho de canal para cada uno de los siguientes:

a. Radio 2.4 GHz Radio—20 MHz (predeterminado) o0 20/40 MHz.
b. Radio 5 GHz —20/40 MHz 0 20/40/80 MHz (predeterminado).

3. Segun la seleccién para cada radio, se actualizan las opciones de Seleccion de canal. Todos los
canales estan activados de forma predeterminada y se muestran de color naranja. Los canales
desactivados se muestran de color gris.

4, Configure el rango de la potencia de transmision para las radios de 2.4 GHz y 5 GHz ajustando el
control deslizante entre un valor minimo y maximo. Por ejemplo, si el control deslizante se define

entre Muy alto y Max, la radio transmite entre 30 dBm y la maxima potencia. Los valores
disponibles son:
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Nivel de potencia de Umbral para radio 2.4 GHz Umbral para radio 5 GHz (en

transmisién (en dBm) dBm)
Bajo 6 dBm 15dBm
9 dBm 18 dBm
12 dBM
Medio 15 dBm 21 dBm
18 dBm
Alto 21 dBm 24 dBm
24 dBm 27 dBm
27 dBm
Muy alto 30 dBm 30 dBm
Max Esta es la configuraciéon Esta es la configuracién
predeterminada. predeterminada.

Los cambios realizados en el procedimiento anterior se guardan automaticamente.

Acciones

La pestafia Acciones proporciona las siguientes opciones de configuracién.

Encontrar
Instant On permite encontrar el dispositivo cuando hay muchos dispositivos en el sitio.
Para encontrar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario (-3) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Hagaclicenlaflecha (~ )junto a un router AP11D en la lista Inventario y luego haga clicen la
pestafia Acciones.
3. Deslice el modificador Activar luces hacia la derecha ( 0) para encender la luz del localizador

en el dispositivo. La luz del localizador estara activa por 30 minutos después de que activa el
modificador. La luz esta apagada de forma predeterminada.

Pruebas de red

La opcién Pruebas de red se usa para probar la accesibilidad de un dispositivo Instant On. Para realizar
una prueba de red, debe seleccionar un dispositivo de Origen donde se ejecutaran los comandos y un
Destino para acceder.

Para ejecutar una prueba de red en un router Instant On, siga estos pasos:

1. Haga clic en el mosaico Inventario (-5) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.
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2. Hagaclicenlaflecha (~ )junto a un punto de acceso en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Haga clic en la pestafia Pruebas de conectividad junto a Pruebas de red. Se muestra la pantalla
Prueba de conectividad.

4. En Origen, seleccione un dispositivo Instant On de la lista desplegable.
En este campo solo se pueden seleccionar los dispositivos activos de un sitio. Debe ser un conmutador
0 un punto de acceso.
5. En Destino, escriba el nombre de host o la direccién IP del dispositivo al que se debe conectar
el dispositivo de origen.
6. Haga clic en Iniciar prueba de conexidn.

La siguiente tabla muestra los posibles resultados de las pruebas de red:

Clasificacién de . . Formato de los resultados de la
A Tiempo de ida y vuelta
conectividad prueba
Buena Todas las pruebas de red aprobaron Linea 1: conectividad rapida a la
con una latencia de menos de 150 <direccién IP/host>
milisegundos. Fila expandible: mas informacion
Aceptable Algunas pruebas de red aprobaron Linea 1: conectividad intermitente a la
con una latencia entre 150 y 400 direccion IP
milisegundos. Linea 2: <direccion IP>

Linea 3: conectividad lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccion IP>
Fila expandible: mas informacion

Mala El ping de la red aprob6 con una Linea 1: no se puede acceder a la
latencia de mas de 400 milisegundos. | direccion IP

Linea 2: <direccion IP>

Linea 3: conectividad muy lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccion IP>
Fila expandible: mas informacion

Reiniciar
Aruba permite reiniciar el dispositivo si sospecha que hay un problema.
Para reiniciar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.
2. Haga clicen la flecha (? ) junto a un router AP11D en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Haga clic en Reiniciar.

Reemplazar un router del inventario

Instant On permite reemplazar un router del inventario cuando esta sin conexion. Se puede usar un
nuevo router o un router existente del sitio para reemplazar el router antiguo. El router antiguo se debe
restablecer manualmente para usar como un router normal. Esta opcion esta disponible solo si el
dispositivo seleccionado de la lista Inventario es un router.
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Para reemplazar el router del inventario, siga estos pasos:

1. Haga clic en el mosaico Inventario() de la pagina de inicio de Aruba Instant On o haga clic en el
banner Estado del sitio(//\-|) y haga clic en Mostrar inventario. Se muestra la pagina Inventario.

2. Haga clicen la flecha (? ) junto a un router que quiere reemplazar en la lista Inventario. Aparece
una barra rectangular debajo del nombre del dispositivo cuando se activa una alerta.

3. Haga clic en el vinculo Alertas. Se redirige a la pagina Detalles de la alerta que proporciona mas
informacion sobre la actividad inusual y un vinculo para reemplazar el router.

4. Enla pagina Detalles de la alerta haga clic en el vinculo reemplazar. Se muestra la pagina
Reemplazar router. Opcionalmente, puede realizar esta accion haciendo clic en el botén
Reemplazar junto a Reemplazar dispositivo en la pestafia Acciones.

5. Desconecte el router que quiere reemplazar y conecte el nuevo dispositivo Instant On en el
modem ISP, Cuando las luces del dispositivo se alternan entre color verde y ambar, haga clic en
Continuar.

6. Introduzca el nimero de serie que se encuentra en el nuevo router Wi-Fi principal Instant Ony
haga clic en Buscar.

7. Unavez que se detect6 el router preferido, seleccione Reemplazar para configurar el dispositivo
como el router Wi-Fi principal.

8. Haga clic en Finalizar cuando se agrega el nuevo router a la red.

Para ver la pagina Detalles del conmutador, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio(--") y haga clic en Mostrar inventario.
2. Haga clicen laflecha (~ )junto a un conmutador en la lista Inventario. Se visualiza la pagina
Detalles del dispositivo del conmutador.

La pagina Detalles del dispositivo del conmutador tiene las siguientes secciones:

Identificacidn
Conectividad
Puertos

® Redes

Adicion de vinculos

®m Acciones
® Herramientas

Identificacion

Muestra la informacion del dispositivo como el nombre de dispositivo, el uso de energia PoE, la
conectividad del vinculo ascendente y la direccion IP.

Nombre de dispositivo

El nombre del dispositivo se muestra en el modo de lectura-escritura. Si quiere, puede cambiar el
nombre del dispositivo. El nUmero maximo de caracteres permitidos es 32.

Aruba Instant On | Guia del usuario Visualizar y actualizar el inventario | 59



NOTA

60

Conectividad

Muestra la informacion de la conexion del vinculo ascendente. Cuando el conmutador estad conectado a
un dispositivo de red en el puerto de vinculo ascendente, se muestra un vinculo a la pagina de detalles
del dispositivo.

IP de red local

Muestra la IP de red local del conmutador.

Power over Ethernet (PoE)

La seccién Power over Ethernet proporciona la siguiente informacion:

® Presupuesto total— La energia total en vatios que puede suministrar un conmutador.

= Consumo de corriente— La cantidad de energia en vatios que consumen actualmente los
dispositivos PoE conectados.

Conectividad
IP de LAN

Configure la asignacion de IP del conmutador Instant On. Puede configurar una de las siguientes
opciones:

El conmutador Instant On se reinicia para implementar los cambios de configuracion.

= Automatico (Predeterminado) — El conmutador Instant On hereda la direccion IP asignada por el
DHCP en la red.

® Estatico— Especifique una direccién IP estatica para el conmutador Instant On introduciendo los
siguientes parametros de la red:

° |P de LAN — Ingrese la direccion IP para el conmutador.
o Mascara de subred— Ingrese la mascara de subred.

© Puerta de enlace predeterminada— Ingrese la direccion IP de la puerta de enlace
predeterminada.

o Servidor DNS— Ingrese la direccién IP del servidor DNS.

Enrutamiento

Configure el enrutamiento en el conmutador Instant On. El enrutamiento esta desactivado de forma
predeterminada. Para configurar el enrutamiento para el conmutador, siga estos pasos:

1. Para activar el enrutamiento en un conmutador, seleccione la casilla Permitir enrutamiento
entre redes. Para desactivar el enrutamiento, cancele la seleccion de la casilla.

2. Cuando se selecciona Permitir enrutamiento entre redes, se muestra el icono 2 junto a las
redes que se pueden enrutar. Si el icono 9 no esta visible, implica que el enrutamiento esta
desactivado para la red.

3. Para configurar el enrutamiento para una red, seleccione la red para ver las opciones de
enrutamiento:

a. Seleccione la casilla Permitir enrutamiento para activar el enrutamiento. Para desactivar el
enrutamiento, cancele la seleccion de la casilla.
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b. Configure una de las siguientes opciones para asignar una direccion IP para la red:
= Automatico (predeterminado) — La red recibe una direccién IP de un servidor DHCP.

® Estatico — Defina la asignacion de direccién IP para la red introduciendo los siguientes
parametros de la red:

© Direccion IP de red — Ingrese la direccion IP para la red.
© Mascara de subred — Ingrese la mascara de subred para la red.

4, Haga clic en Guardar para aplicar los cambios de la configuracién. La configuracién del
enrutamiento se aplica después de que se reinicia el conmutador Instant On.

Se deben configurar un minimo de dos redes cableadas en el sitio para realizar el enrutamiento.

El conmutador Instant On debe estar en linea para configurar el enrutamiento.

NOTA
El enrutamiento lo puede realizar solo un conmutador Instant On en un sitio.

Puertos

Los puertos se representan visualmente en la pagina de la misma manera que los puertos fisicos reales
en el dispositivo. Cada puerto se enumera segun el nimero de puerto en el conmutador y muestra el
estado actual. Seleccione un puerto para abrir la configuracion del puerto. Cuando se selecciona un
puerto se muestran las siguientes opciones:

= Nombre del puerto en el modo de lecturay escritura

® Activo — Seleccione la casilla para activar el puerto. Para desactivar el puerto, cancele la seleccion de
la casilla.

Autenticacidon y seguridad

La seccién Autenticacidn y seguridad contiene las siguientes opciones:

® Sin autenticacién (predeterminado)— Los dispositivos y clientes Instant On se pueden conectar sin
autenticacion. Esta es la configuracion predeterminada.

= Basado en puerto— Todos los dispositivos y clientes Instant On conectados al puerto estan
autorizados después de una correcta autenticacion inicial 802.1x RADIUS.

= Basado en cliente— Requiere que cada dispositivo o cliente Instant On que se conecta al puerto
realice una autenticacion por separado al servidor 802.1x RADIUS para poder acceder. También puede
activar el modificador de autenticacién 802.1X+MAC ( fTJ) para considerar la autenticacion MAC
como una segunda opcién en caso de que la autenticacion RADIUS no se realiza correctamente.

Los métodos de autenticacion Basado en puerto y Basado en cliente, requieren la configuracion de los
parametros RADIUS para determinar el comportamiento de la autenticacion en todos los puertos de
acceso controlado. Los parametros de autenticacion 802.1x RADIUS se muestran en la siguiente tabla
con las respectivas descripciones:

ETE T[] Descripcion

Servidor RADIUS principal Configure los siguientes parametros para el servidor RADIUS principal. Si
estd usando la aplicacion mévil Instant On, toque Mas parametros de
RADIUS para ver los parametros mas abajo:

= Direccién IP del servidor— Ingrese la direccién IP del servidor RADIUS.
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CETET [ Descripcion

® Secreto compartido— Ingrese la clave compartida para comunicarse
con el servidor RADIUS externo.

= Tiempo de espera del servidor— Especifique un valor de tiempo de
espera en segundos. El valor determina el tiempo de espera de una
solicitud RADIUS. El dispositivo Instant On intenta enviar la solicitud
varias veces (segln la configuracion de Namero de reintentos) antes de
que se desconecte al usuario. Por ejemplo, si el Tiempo de espera es 5
segundos y el NUmero de reintentos es 3, el usuario se desconecta
después de 20 segundos. El valor predeterminado es 5 segundos.

= Nuamero de reintentos— Especifique un nimero entre 1y 5. El Namero
de reintentos indica el maximo numero de solicitudes de autenticacion
que se envian a un grupo de servidores, y el valor predeterminado es de
3 solicitudes.

= Puerto de autenticacién— Ingrese el nUmero de puerto de
autenticacién del servidor RADIUS externo dentro del rango de 1-65535.
El nUmero de puerto predeterminado es 1812.

Servidor RADIUS secundario Se usa como un servidor de reserva para el servidor RADIUS principal. Para
configurar un Servidor RADIUS secundario, seleccione la casilla y actualice
la informacién del servidor RADIUS. Los parametros disponibles son los
mismos que los del servidor RADIUS.

Enviar cuentas de RADIUS Para las solicitudes de Enviar cuentas de RADIUS, seleccione la casilla.

® Protecciones de seguridad— Active este parametro cuando se conectan al puerto dispositivos que
no son de confianza. Este parametro en combinacién con la configuracion de la Seguridad de la red se
usa para prevenir ataques DHCP y ARP en una red cableada. Para obtener mas informacion, vea
Seguridad de la red.

Redes incluidas

Seleccione una de las siguientes opciones:

® Sin etiquetar— Esta es la configuracién predeterminada. El puerto recibe y envia trafico de la red
predeterminada sin usar una etiqueta VLAN. Para una asignacion personalizada del puerto a una
VLAN sin etiquetar, haga clic en la lista desplegable Red sin etiquetar y seleccione una red de la lista.
Solo se puede asignar una red sin etiquetar a un puerto a la vez.

® Etiquetado— Para una asignacién personalizada del puerto a una VLAN etiquetada, seleccione las
casillas de las redes que aparecen en la lista Redes etiquetadas. Se puede asignar un maximo de 22
redes etiquetadas a un puerto a la vez.

Clientes y dispositivos conectados a este puerto

= Bloquear— Permite bloquear el puerto e impedir la conexién de nuevos dispositivos al puerto.
Cuando un puerto esta bloqueado, todos los clientes conectados al puerto estan en la lista de
permitidos y se les otorga acceso al puerto mientras que los nuevos clientes se bloquean. El puerto
debe estar desbloqueado para permitir la conexién de nuevos dispositivos. Esta opcién no esta
disponible en los puertos en los que los dispositivos Instant On estan conectados. Se muestra esta
opcién cuando los clientes y dispositivos estan conectados al puerto.
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Para bloquear un puerto en un conmutador Instant On, seleccione la casilla Bloquear. Cancele la seleccién
de la casilla Bloquear para desbloquear el puerto.

El nUmero maximo de puertos que se pueden bloquear en un conmutador Instant On es 10.

NOTA El nimero maximo de clientes que se pueden bloquear por puerto es 10.

® Mostrar— Permite ver los dispositivos conectados al puerto segun la red. De forma predeterminada,
se selecciona Todas las redes. Para filtrar los clientes y dispositivos conectados a una red especifica,
seleccione una red de la lista desplegable Mostrar. Los clientes y dispositivos de infraestructura
directamente conectados al puerto se muestran como un vinculo que va a la pagina de detalles del
cliente. Las respectivas direcciones MAC muestran los clientes conectados indirectamente.

Administracion de energia

Las opciones de la administracién de energia permiten configurar el suministro de energia POE para los
dispositivos conectados al conmutador. Estas opciones no estan disponibles para los puertos que son
parte de LACP.

® Politica de suministro de energia— Seleccione una de las siguientes opciones para configurar una
politica de suministro de energia para el puerto:

° Uso (predeterminado) — La energia asignada al puerto esta basada en el uso y no esta
restringida.

o Clase — La energia asignada al puerto esta basada en el estandar PoE del dispositivo. La clase de
energia de los dispositivos se clasifica de la siguiente manera:

Potencia
maxima del
equipo de
suministro
eléctrico
Clase 0 15.4 vatios
Clase 1 4 vatios
Clase 2 7 vatios
Clase 3 15.4 vatios
Clase 4 30 vatios
Clase 5 45 vatios
Clase 6 60 vatios

= Prioridad de puerto — Asigna un nivel de prioridad a los puertos. Cuando hay restricciones de
asignacion para el suministro de energia PoE en el conmutador, la energia se suministra a los
dispositivos conectados segun la prioridad del puerto. La energia se suministra en el siguiente orden:
Critica> Alta> Baja. En Prioridad de puerto, asigne cualquiera de los siguientes niveles de prioridad
al puerto:
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° Baja (predeterminada) — Configura el puerto con prioridad baja.
° Alta — Configura el puerto con prioridad alta.
o Critica — Configura el puerto con prioridad critica.

Cuando hay dos puertos que pertenecen a la misma prioridad que demandan energia, se da prioridad al
puerto con el menor nimero de puerto. Ejemplo: cuando se asigna la clase Critica a los puertos 2y 5y el
conmutador tiene una restriccion de presupuesto de energia, el dispositivo 2 recibira la energia completa y el
presupuesto de energia restante se asignara al dispositivo en el puerto 5.

m Usar horario de energia del sitio — Seleccione esta casilla para activar o desactivar el horario de
energia en el puerto. Si se activa, el suministro PoE al puerto se determina segun la planificacion de
energia definida. Para cambiar el horario de energia, haga clic en Editar horario de energia del sitio.
Para obtener mas informacién sobre la configuracién del Horario de energia, vea Horario de energia.

Redes

Después de crear su red, tiene la opcion de asignar la red a un puerto VLAN que permite ya sea el trafico
de todas las redes o solo para una red especifica. A cada puerto en el conmutador Instant On se le puede
asignar una ID de VLAN por separado y configurarlo para administrar el trafico de la red.

Para asignar una red a un puerto, haga clic en la lista desplegable Red seleccionada y elija la red que
quiere asignar a un puerto.

Adicion de vinculos

La configuracién de la adicién de vinculos depende de la cantidad de puertos disponibles en el
conmutador. Actualmente Instant On es compatible con los siguientes nimeros de puertos:

Tabla 11: Adicidn del puerto del conmutador

Numero de puertos por Nimero de LAG Numero de miembros LAG
conmutador compatibles compatibles

8 puertos 4 troncos 4 miembros de troncos

24 puertos 8 troncos 4 miembros de troncos

48 puertos 16 troncos 8 miembros de troncos

El siguiente procedimiento describe como agregar un grupo de adicién de vinculos en el conmutador:

1. Haga clicen la flecha (~ ) junto a un conmutador en la lista Inventario y luego seleccione la
pestafia Adicién de vinculos.

2. Haga clicen el vinculo + Agregar adicién de vinculos. Se muestran las siguientes opciones de
configuracion:

® Activo — Seleccione esta opcion para activar los puertos LACP. Indica que los miembros de puerto de
la adicion de vinculos estan disponibles para la conexion de dispositivos. Cancele la seleccion de la
casilla para desactivar los puertos LACP.

= Nombre— Proporcione un nombre personalizado para la adicién de vinculos en el campo de texto.
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= Miembros de puerto— Haga clic en los respectivos puertos que quiere agregar como miembros para
la adicion de vinculos. Mas abajo se muestran los miembros de puerto seleccionados separados por
comas.

= Eliminar— Haga clic en eliminar para eliminar la Adicién de vinculos.

Modo adicion

Seleccione uno de los siguientes modos de adicion:

m Estatico (predeterminado)— Esta opcion se selecciona de forma predeterminada. Indica la adicién
de puertos simple sin una deteccién activa de vinculos o conmutacion por error.

® LACP— Si se selecciona esta opcion indica la deteccién dinamica y conmutacién por error automatica
cuando se conecta a otros conmutadores compatibles con LACP (802.3ad). Este modo permite una
sola red definida por el usuario a través del vinculo de adicién. Esta opcion pasa la red VLAN de
administracién como sin etiquetar y todas las otras redes como etiquetadas.

Seleccione una de las siguientes opciones:

® Sin etiquetar— Esta es la configuracién predeterminada. El puerto recibe y envia trafico de la red
predeterminada sin usar una etiqueta VLAN. Para una asignacion personalizada del puerto a una
VLAN sin etiquetar, haga clic en la lista desplegable Red sin etiquetar y seleccione una red de la lista.
Solo se puede asignar una red sin etiquetar a un puerto a la vez.

® Etiquetado— Para una asignacién personalizada del puerto a una VLAN etiquetada, seleccione las
casillas de las redes que aparecen en la lista Redes etiquetadas. Se puede asignar un maximo de 22
redes etiquetadas a un puerto a la vez.

Clientes y dispositivos conectados en esta adicion de vinculos

® Mostrar— Permite ver los dispositivos conectados al puerto segun la red. De forma predeterminada,
se selecciona Todas las redes. Para filtrar los clientes y dispositivos conectados a una red especifica,
seleccione una red de la lista desplegable Mostrar. Los clientes y dispositivos de infraestructura
directamente conectados al puerto se muestran como un vinculo que va a la pagina de detalles del
cliente. Las respectivas direcciones MAC muestran los clientes conectados indirectamente.

Acciones

La pestafia Acciones muestra las siguientes opciones:

= Encontrar

® Pruebas de red

® Reiniciar

® Cambiar a la administracién local
® Reemplazar dispositivo

® Quitar del inventario

Encontrar

Instant On permite encontrar el dispositivo cuando hay muchos dispositivos en el sitio.
Para encontrar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario (1) de la pagina de inicio de la aplicacién web Instant On o
haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
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Inventario.

2. Hagaclicenlaflecha (~ )junto a un conmutador en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Deslice el modificador Activar luces hacia la derecha ( O) para encender la luz del localizador

en el dispositivo. La luz del localizador estara activa por 30 minutos después de que activa el
modificador. La luz esta apagada de forma predeterminada.

Pruebas de red

La opcién Pruebas de red se usa para probar la accesibilidad de un dispositivo Instant On. Para realizar
una prueba de red, debe seleccionar un dispositivo de Origen donde se ejecutaran los comandos y un
Destino para acceder.

Para ejecutar una prueba de red en un conmutador Instant On, siga estos pasos:

1. Haga clic en el mosaico Inventario (-75) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Haga clicenlaflecha (~ )junto a un conmutador en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Haga clic en la pestafia Pruebas de conectividad junto a Pruebas de red. Se muestra la pantalla
Prueba de conectividad.

4. En Origen, seleccione un dispositivo Instant On de la lista desplegable.

En este campo solo se pueden seleccionar los dispositivos activos de un sitio. Debe ser un conmutador
0 un punto de acceso.
5. En Destino, escriba el nombre de host o la direccion IP del dispositivo al que se debe conectar
el dispositivo de origen.
6. Haga clic en Iniciar prueba de conexidn.

La siguiente tabla muestra los posibles resultados de las pruebas de red:

Clasificacién de . . Formato de los resultados de la
. . Tiempo de ida y vuelta
conectividad prueba
Buena Todas las pruebas de red aprobaron Linea 1: conectividad rapida a la
con una latencia de menos de 150 <direccién IP/host>
milisegundos. Fila expandible: mas informacién
Aceptable Algunas pruebas de red aprobaron Linea 1: conectividad intermitente a la
con una latencia entre 150 y 400 direccion IP
milisegundos. Linea 2: <direccién IP>

Linea 3: conectividad lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccion IP>
Fila expandible: mas informacion

Mala El ping de la red aprob6 con una Linea 1: no se puede acceder a la
latencia de mas de 400 milisegundos. | direccion IP

Linea 2: <direcci6n IP>

Linea 3: conectividad muy lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccién IP>
Fila expandible: mas informacion
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Reiniciar

Para reiniciar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Haga clicenlaflecha (~ )junto a un punto de acceso en la lista Inventario y luego haga clicen la
pestafia Acciones.

3. Haga clic en Reiniciar.

Cambiar a la administracion local

La opcién Cambiar a administracion local permite cambiar la administracion del modo en la nube al
modo local. Cuando se selecciona esta opcién, se elimina el conmutador del sitio y la configuracién

existente se guarda en el conmutador. Para obtener mas informacion, vea Administracion local para
conmutadores.

Reemplazar dispositivo

Siga estos pasos para reemplazar un conmutador Instant Oncon error con otro conmutador Instant On,
mientras conserva las configuraciones especificas del dispositivo:

Esta opcion solo estd visible cuando el conmutador Instant On esta desconectado.

Se recomienda reemplazar el conmutador con error con un conmutador exactamente del mismo modelo para

NOTA  asegurar que todas las configuraciones del dispositivo se transfieren correctamente al conmutador de reemplazo.

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio(L) y haga clic en Mostrar inventario.

2. Seleccione el conmutador con error que quiere reemplazar del inventario haciendo clic en la flecha
() junto al nombre del conmutador.

3. Haga clic en la pestafia Acciones.
4. Haga clic en la pestafia Buscar junto a Reemplazar dispositivo.
Se muestran los conmutadores Instant On independientes conectados a la red.

5. Seleccione un conmutador de la lista y haga clic en Reemplazar.
6. Haga clic en Finalizar.

Quitar del inventario

Siga estos pasos para quitar un conmutador que aun esta en linea:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clicen

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Seleccione el conmutador que quiere quitar del inventario haciendo clic en la flecha (~ ) junto al
nombre del dispositivo.

3. Enla pestafia Acciones, haga clic en Quitar junto a Quitar del inventario.
4. Haga clic en Quitar de la ventana emergente para eliminar el conmutador del inventario.

Siga estos pasos para quitar un conmutador que esta desconectado:
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1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Seleccione el conmutador que quiere quitar del inventario haciendo clic en la flecha (- ) junto al
nombre del conmutador.

3. Enla pestafia Acciones aparece una barra rectangular debajo del nombre del dispositivo cuando
se activa una alerta. El color de la barra de alerta rectangular dependera del tipo de alerta.

4. Haga clic en el vinculo Alertas. Se abre la pagina Detalles de la alerta que ofrece mas informacién
sobre la actividad inusual. El menu Avanzado no aparece en la barra de titulo si el estado es
inactivo.

5. Sise quité el dispositivo Instant On de la red, puede elegir quitar el dispositivo del inventario
haciendo clic en Quitar junto a Quitar del inventario en la pestafia Acciones. Aparece un cuadro
emergente en la pantalla para solicitar su confirmacion.

6. Haga clic en Quitar para eliminar el dispositivo del inventario.

Herramientas

La pestafia Herramientas actualmente ofrece una opcién para configurar el reflejo de puerto del
conmutador Instant On.

Reflejo de puerto

Los conmutadores Instant On tienen la capacidad de rastrear los paquetes enviados y recibidos de un
puerto reflejando los datos y enviandolos al puerto de destino. Esta funcién es de utilidad para
solucionar problemas de la red. Solo se puede configurar una sesién de reflejo de puerto por cada
conmutador Instant On. Si un sitio tiene multiples conmutadores, puede haber multiples sesiones de
reflejo de puerto al mismo tiempo en dispositivos diferentes. Cuando una sesién de reflejo de puerto
estd activa, no se puede seleccionar un puerto de destino como miembro de un grupo de adicién de
vinculos.

Cuando configura el reflejo de puerto, evite suscribir en exceso el puerto de destino para prevenir la pérdida de
datos reflejados.

Para configurar una sesioén de reflejo de puerto, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Seleccione el conmutador del inventario haciendo clic en la flecha ( ~ ) junto al nombre del
conmutador.

3. Haga clic en Herramientas.

4. En Reflejo de puerto, seleccione un puerto del conmutador de la lista desplegable al que se debe
reflejar el trafico. Esta opcidon esta configurada como el puerto de destino. El puerto de destino
puede ser cualquier puerto en el conmutador, excepto:
® E| puerto de vinculo ascendente

= Un puerto donde esta conectado el dispositivo Instant On.
® Un puerto que esta configurado como parte de un tronco.
® Un puerto que usa 802.1x
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5. En Origen, seleccione una de las siguientes opciones:
a. Red— Seleccione una de las redes disponibles de la lista desplegable.
b. Puertos— Seleccione los puertos que se usaran como puertos de origen.

Puede seleccionar hasta ocho puertos como un puerto de origen.

NOTA
6. Seleccione una de las siguientes opciones como la Direccién de trafico:
a. Transmitiry recibir
b. Transmitir
c. Recibir

7. Toque Iniciar reflejo para iniciar el reflejo de los paquetes enviados desde el origen al destino.
Para detener el reflejo en cualquier momento, toque Detener reflejo.

Aruba Instant On es compatible con el apilamiento administrado en la nube, que es un método de
enlazar multiples conmutadores Instant On para que puedan funcionar como un solo conmutador. Los
conmutadores deben estar directamente conectados entre si para formar una topologia en anillo o
cadena. Esta funcion solo es compatible en los conmutadores de la serie 1960 Instant On. Se puede
implementar un maximo de cuatro conmutadores en una pila. Cada sitio Instant On puede tener
multiples pilas. Los conmutadores en la pila tienen los siguientes roles:

® Conductor— El conmutador principal al que se conecta el cable del vinculo ascendente.

® De reserva—El conmutador secundario que toma el control de las responsabilidades del Conductor
en caso de una conmutacion por error.

= Miembro— Constituyen los dos conmutadores restantes en la pila.

El conductor es responsable de suministrar servicios de Nivel 3. En caso de que el conductor se
desconecta, el conmutador de reserva toma el control de las responsabilidades del conductor hasta que
el conductor se vuelva a conectar.

Una pila debe tener al menos dos conmutadores de la serie 1960 Aruba Instant On. Se puede crear una
pila con uno de los siguientes métodos:

® Crear un nuevo sitio durante la configuracién inicial.
® Crear una nueva pila después la configuracion inicial

Crear una nueva pila— Durante la configuracion inicial

Durante la configuracién inicial, se puede crear una nueva pila cuando se crea un nuevo sitio o cuando se
amplia la red. Para detectar los conmutadores de la serie 1960 Instant On durante la configuracién
inicial, los conmutadores deben estar conectados con una topologia en anillo. Se necesitan conectar un
minimo de dos conmutadores y un maximo de cuatro conmutadores en la misma red de nivel 2.
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El siguiente procedimiento permite crear una nueva pila durante la configuracion inicial de un sitio
Instant On:

1. Conecte la serie 1960 Instant On con una topologia en anillo y siga las instrucciones que se
proporcionan en Configurar un nuevo sitio. El protocolo de deteccién deberia poder detectar la
pila de conmutadores 1960 Instant On.

2. Enla pagina Agregar nuevos dispositivos, seleccione la pila de la lista de dispositivos detectados
en lared.

3. Haga clic en Finalizar.

La nueva pila creada ahora se muestra en el inventario del sitio.

Para crear una nueva pila usando el parametro ampliar mi red, siga las instrucciones suministradas en
Ampliar con cable. El método permite implementar una pila solo cuando esta conectada con una
topologia en anillo.

Crear una nueva pila— Después de la configuracidn inicial

El siguiente procedimiento permite crear una nueva pila en un inventario que cuenta con mas de un
conmutador de la serie 1960 Aruba Instant On en el inventario del sitio:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Haga clicen laflecha (- ) junto al conmutador de la serie 1960 Instant On independiente donde se
creara la pila.

3. Enla pestafia Acciones, haga clic en Crear pila. La pantalla muestra los conmutadores de la serie
1960 Instant On independientes que forman parte del inventario del sitio.

4. Haga clic en el conmutador de la serie 1960 Instant On que quiere agregar a la pilay luego haga
clicen Agregar dispositivo.

5. Enla pantalla Roles, defina el rol de reserva para el conmutador 1960 Instant On recientemente
agregado. El conmutador que se usé para iniciar la creacién de la pila automaticamente asume el
rol de conductor.

6. Haga clic en Continuar.
La nueva pila creada ahora se muestra en el inventario del sitio.

De los cuatro conmutadores 1960 Aruba Instant On en una pila, se debe asignar el rol de conductor a un
conmutador y otro conmutador como el de reserva. Los dos restantes conmutadores en la pila asumiran el rol de
conmutadores miembros. Si una pila tiene solo dos conmutadores, entonces tendrd un conmutador conductor y
un conmutador de reserva, pero no un conmutador miembro.

Agregar un conmutador de la serie 1960 Instant On a una pila
existente

El siguiente procedimiento permite agregar un conmutador de la serie 1960 Aruba Instant On a una pila
existente en el inventario, que cuenta con menos de tres conmutadores de la serie 1960 Instant On:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio(--") y haga clic en Mostrar inventario.

Aruba Instant On 2.4.0 | Guia del usuario



2. Asegurese que el conmutador 1960 Instant On que se agrega en la pila aparece en el inventario.

3. Hagaclicenlaflecha (- )junto ala pila en la lista Inventario. Se muestran los detalles del
dispositivo de la pila.

4. En la pestafia Pila, haga clic en Agregar dispositivo. La pantalla muestra los conmutadores de la
serie 1960 Instant On independientes como parte del inventario del sitio, pero no como parte de la
pila.

5. Seleccione el conmutador de la serie 1960 Instant On que quiere agregar a la pila y luego haga clic
en Agregar dispositivo.

El conmutador de la serie 1960 Instant On seleccionado se agrega a la pila en el inventario.

Detalles de la pila

La pagina Detalles de la pila brinda detalles sobre la pila seleccionada compuesta por lo menos de dos
conmutadores de la serie 1960 Aruba Instant On. Conmutadores 1960. Para ver la pagina Detalles de la
pila, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio(--") y haga clic en Mostrar inventario.
2. Haga clicenlaflecha (~ )junto a un pila en la lista Inventario. Se visualiza la pagina Detalles del
dispositivo de la pila.

La pagina Detalles del dispositivo de |a pila tiene las siguientes secciones:

® |dentificacion

® Conectividad

® Puertos

= Redes

® Adicién de vinculos
= Pila

= Acciones

B Herramientas

Identificacion
Muestra la informacion del dispositivo como el nombre de dispositivo, el uso de energia PoE, la
conectividad del vinculo ascendente y la direccion IP.

Nombre de la pila

Indica el nombre de la pila. De forma predeterminada, se usa el nimero de serie del conmutador
conductor como el nombre de la pila. El usuario también puede editar y especificar el nombre
personalizado de la pila.

Nombre de dispositivo

El nombre del dispositivo se muestra en el modo de lectura-escritura. Si quiere, puede cambiar el
nombre del dispositivo. El nUmero maximo de caracteres permitidos es 32.

Conductor

El conductor es el conmutador secundario de la serie 1960 Aruba Instant On donde se crea la pila.
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De reserva

Indica el conmutador secundario de la serie 1960 Aruba Instant On que se configura en la pila. El
conmutador de reserva toma el control de las operaciones cuando el conmutador conductor esta
desconectado.

Miembro

Indica tercer o cuarto conmutador de la serie 1960 Aruba Instant On que forma parte de la pila.

Conectividad

Muestra la informacion de la conexion del vinculo ascendente. Cuando la pila estd conectada a un
dispositivo de red en el puerto de vinculo ascendente, se muestra un vinculo a la pagina de detalles del
dispositivo.

IP de red local

Muestra la IP de red local de los conmutadores de la serie 1960 Instant On en la pila.

Power over Ethernet (PoE)

La seccién Power over Ethernet proporciona la siguiente informacion:

® Presupuesto total— La energia total en vatios que puede suministrar el Instant Onconmutador de la
serie 1960. Esta informacién se muestra de forma individual para cada conmutador PoE en la pila.

= Consumo de corriente— La cantidad de energia en vatios que consumen actualmente los
conmutadores PoE conectados.

La seccion Power over Ethernet no se muestra para los conmutadores sin PoE.

Conectividad

La pestafia Conectividad permite configurar los parametros IP de LAN de forma separada para cada
dispositivo y el enrutamiento para la pila. Para configurar los parametros IP de LAN y Enrutamiento
para los conmutadores de la serie 1960 Instant On en la pila, haga clic en el menu desplegable arriba del
encabezado IP de LAN y seleccione un dispositivo de la lista.

IP de LAN

Configura la asignacion de IP para un conmutador de la serie 1960 Instant On. Puede configurar una de
las siguientes opciones:

= Automatico (Predeterminado) — El conmutador Instant On hereda la direccion IP asignada por el
DHCP en la red.

® Estatico— Especifique una direccién IP estatica para el conmutador Instant On introduciendo los
siguientes parametros de la red:

° |P de LAN — Ingrese la direccion IP para el conmutador.
© Mascara de subred— Ingrese la mascara de subred.

© Puerta de enlace predeterminada— Ingrese la direccion IP de la puerta de enlace
predeterminada.

o Servidor DNS — Ingrese la direccion IP del servidor DNS.
o Servidor DNS secundario— Ingrese la direccion IP del servidor DNS secundario.
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Enrutamiento

Una pila de conmutadores de la serie 1960 Instant On permite el enrutamiento de todos los dispositivos
en la pila. El enrutamiento en una pila se define a nivel de la pila. Si el conmutador conductor se
desconecta, entonces el conmutador de reserva toma el control del servicio de enrutamiento para la pila.
El enrutamiento esta desactivado de forma predeterminada. Para configurar el enrutamiento para los
conmutadores en la pila, siga estos pasos:

1. Haga clicen laflecha (~ ) junto a un pila en la lista Inventario. Se muestra la informacién de la
pila.

2. Seleccione la casilla Permitir enrutamiento entre redes. Para desactivar el enrutamiento,
cancele la seleccion de la casilla.

3. Cuando se selecciona Permitir enrutamiento entre redes, se muestra el icono % junto a las
redes que se pueden enrutar. Si el icono &2 no esta visible, implica que el enrutamiento esta
desactivado para la red.

4. Para configurar el enrutamiento para una red, seleccione la red para ver las opciones de
enrutamiento:

a. Seleccione la casilla Permitir enrutamiento para activar el enrutamiento. Para desactivar el
enrutamiento, cancele la seleccion de la casilla.

b. Configure una de las siguientes opciones para asignar una direccion IP para la red:
= Automatico (predeterminado) — La red recibe una direccién IP de un servidor DHCP.

® Estatico — Defina la asignacion de direccién IP para la red introduciendo los siguientes
parametros de la red:

o Direccion IP de red — Ingrese la direccion IP para la red.
° Mascara de subred — Ingrese la mascara de subred para la red.

5. Haga clic en Guardar para aplicar los cambios de la configuracion.

Se deben configurar un minimo de dos redes cableadas en el sitio para realizar el enrutamiento.

NOTA El conmutador Instant On debe estar en linea para configurar el enrutamiento.

Puertos

Los puertos se representan visualmente en la pagina de la misma manera que los puertos fisicos reales
en el dispositivo. Cada puerto se enumera segln el nUmero de puerto en el conmutador y muestra el
estado actual. Seleccione un puerto para abrir la configuracion del puerto. Cuando se selecciona un
puerto se muestran las siguientes opciones:

= Nombre del puerto en el modo de lectura y escritura. El nombre predeterminado del puerto es puerto
<numero de ID del puerto seleccionado>.

® Activo — Seleccione la casilla para activar el puerto. Para desactivar el puerto, cancele la seleccion de
la casilla.

En la pila, los parametros en la pestafia Puertos se pueden configurar de forma separada para cada conmutador
de la serie 1960 Instant On en la pila.

NOTA
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Autenticacion y seguridad

La seccién Autenticacién y seguridad contiene las siguientes opciones:

= Sin autenticacién (predeterminado)— Los dispositivos y clientes Instant On se pueden conectar sin
autenticacion. Esta es la configuracién predeterminada.

= Basado en puerto— Todos los dispositivos y clientes Instant On conectados al puerto estan
autorizados después de una correcta autenticacion inicial 802.1x RADIUS.

= Basado en cliente— Requiere que cada dispositivo o cliente Instant On que se conecta al puerto
realice una autenticacion por separado al servidor 802.1x RADIUS para poder acceder. También puede
activar el modificador de autenticacién 802.1X+MAC ( fi'J) para considerar la autenticacion MAC
como una segunda opcién en caso de que la autenticacion RADIUS no se realiza correctamente.

Los métodos de autenticacion Basado en puerto y Basado en cliente, requieren la configuracion de los
parametros RADIUS para determinar el comportamiento de la autenticacion en todos los puertos de
acceso controlado. Los parametros de autenticacién 802.1x RADIUS se muestran en la siguiente tabla
con las respectivas descripciones:

Parametros Descripcién

Servidor RADIUS principal Configure los siguientes pardmetros para el servidor RADIUS principal. Si
estd usando la aplicaciéon mévil Instant On, toque Mas parametros de
RADIUS para ver los parametros mas abajo:

= Direccién IP del servidor— Ingrese la direccién IP del servidor RADIUS.

® Secreto compartido— Ingrese la clave compartida para comunicarse con
el servidor RADIUS externo.

= Tiempo de espera del servidor— Especifique un valor de tiempo de
espera en segundos. El valor determina el tiempo de espera de una
solicitud RADIUS. El dispositivo Instant On intenta enviar la solicitud varias
veces (segun la configuraciéon de Nimero de reintentos) antes de que se
desconecte al usuario. Por ejemplo, si el Tiempo de espera es 5 segundos y
el Numero de reintentos es 3, el usuario se desconecta después de 20
segundos. El valor predeterminado es 5 segundos.

® Numero de reintentos— Especifique un nimero entre 1y 5. El Namero
de reintentos indica el maximo nlimero de solicitudes de autenticaciéon que
se envian a un grupo de servidores, y el valor predeterminado es de 3
solicitudes.

= Puerto de autenticacién— Ingrese el nUmero de puerto de autenticacion
del servidor RADIUS externo dentro del rango de 1-65535. El nimero de
puerto predeterminado es 1812.

Servidor RADIUS secundario Se usa como un servidor de reserva para el servidor RADIUS principal. Para
configurar un Servidor RADIUS secundario, seleccione la casilla y actualice la
informacion del servidor RADIUS. Los parametros disponibles son los mismos
que los del servidor RADIUS.

Enviar cuentas de RADIUS Para las solicitudes de Enviar cuentas de RADIUS, seleccione la casilla.

= Protecciones de seguridad— Active este parametro cuando se conectan al puerto dispositivos que
no son de confianza. Este parametro en combinacién con la configuracién de la Seguridad de la red se
usa para prevenir ataques DHCP y ARP en una red cableada. Para obtener mas informacion, vea
Seguridad de la red.
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Redes incluidas

Seleccione una de las siguientes opciones:

® Sin etiquetar— Esta es la configuracién predeterminada. El puerto recibe y envia trafico de la red
predeterminada sin usar una etiqueta VLAN. Para una asignacién personalizada del puerto a una
VLAN sin etiquetar, haga clic en la lista desplegable Red sin etiquetar y seleccione una red de la lista.
Solo se puede asignar una red sin etiquetar a un puerto a la vez.

® Etiquetado— Para una asignacién personalizada del puerto a una VLAN etiquetada, seleccione las
casillas de las redes que aparecen en la lista Redes etiquetadas. Se puede asignar un maximo de 22
redes etiquetadas a un puerto a la vez.

Clientes y dispositivos conectados a este puerto

= Bloquear— Permite bloquear el puerto e impedir la conexidn de nuevos dispositivos al puerto.
Cuando un puerto esta bloqueado, todos los clientes conectados al puerto estan en la lista de
permitidos y se les otorga acceso al puerto mientras que los nuevos clientes se bloquean. El puerto
debe estar desbloqueado para permitir la conexion de nuevos dispositivos. Esta opcién no esta
disponible en los puertos en los que los dispositivos Instant On estan conectados. Se muestra esta
opcion cuando los clientes y dispositivos estan conectados al puerto.

Para bloquear un puerto en un conmutador Instant On, seleccione la casilla Bloquear. Cancele la seleccion
de la casilla Bloquear para desbloquear el puerto.

El nimero maximo de puertos que se pueden bloquear en un conmutador Instant On es 10.

NoTA Elndmero maximo de clientes que se pueden bloquear por puerto es 10.

® Mostrar— Permite ver los dispositivos conectados al puerto segun la red. De forma predeterminada,
se selecciona Todas las redes. Para filtrar los clientes y dispositivos conectados a una red especifica,
seleccione una red de la lista desplegable Mostrar. Los clientes y dispositivos de infraestructura
directamente conectados al puerto se muestran como un vinculo que va a la pagina de detalles del
cliente. Las respectivas direcciones MAC muestran los clientes conectados indirectamente.

Administracion de energia

Las opciones de la administracién de energia permiten configurar el suministro de energia POE para los
dispositivos conectados al conmutador. Estas opciones no estan disponibles para los puertos que son
parte de LACP.

® Politica de suministro de energia— Seleccione una de las siguientes opciones para configurar una
politica de suministro de energia para el puerto:

o Uso (predeterminado) — La energia asignada al puerto esta basada en el uso y no esta
restringida.

o Clase — La energia asignada al puerto esta basada en el estandar PoE del dispositivo. La clase de
energia de los dispositivos se clasifica de la siguiente manera:
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Potencia

maxima del
equipo de
suministro
eléctrico
Clase 0 15.4 vatios
Clase 1 4 vatios
Clase 2 7 vatios
Clase 3 15.4 vatios
Clase 4 30 vatios
Clase 5 45 vatios
Clase 6 60 vatios

Prioridad de puerto — Asigna un nivel de prioridad a los puertos. Cuando hay restricciones de
asignacién para el suministro de energia PoE en el conmutador, la energia se suministra a los
dispositivos conectados segln la prioridad del puerto. La energia se suministra en el siguiente orden:
Critica> Alta> Baja. En Prioridad de puerto, asigne cualquiera de los siguientes niveles de prioridad
al puerto:

o Baja (predeterminada) — Configura el puerto con prioridad baja.
o Alta — Configura el puerto con prioridad alta.
° Critica — Configura el puerto con prioridad critica.

Cuando hay dos puertos que pertenecen a la misma prioridad que demandan energia, se da prioridad al
puerto con el menor nimero de puerto. Ejemplo: cuando se asigna la clase Critica a los puertos 2y 5y el
conmutador tiene una restriccion de presupuesto de energia, el dispositivo 2 recibira la energia completa y el
presupuesto de energia restante se asignara al dispositivo en el puerto 5.

Usar horario de energia del sitio — Seleccione esta casilla para activar o desactivar el horario de
energia en el puerto. Si se activa, el suministro PoE al puerto se determina segun la planificacion de
energia definida. Para cambiar el horario de energia, haga clic en Editar horario de energia del sitio.
Para obtener mas informacién sobre la configuracién del Horario de energia, vea Horario de energia.

Redes

Después de crear su red, tiene la opcion de asignar la red a un puerto VLAN que permite ya sea el trafico
de todas las redes o solo para una red especifica. A cada puerto en el conmutador Instant On se le puede
asignar una ID de VLAN por separado y configurarlo para administrar el trafico de la red.

En una pila los conmutadores de la serie 1960 Instant On se listan por el orden del los roles asignados. El
siguiente procedimiento se usa para asignar una red a un puerto:

1. Enla seccion Dispositivo, seleccione uno de los conmutadores de la lista para configurar la
parametros del puerto. Se muestran los puertos en el conmutador.

2. Seleccione cualquiera de los puertos disponibles en el conmutador.
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3. Para asignar una red a un puerto, haga clic en la lista desplegable Red seleccionada y elija la red
que quiere asignar a un puerto.

Adicion de vinculos

La pestafia Adicién de vinculos para una pila suministra opciones para configurar los grupos de adicién
de vinculos para cada dispositivo en la pila. La configuracion de la adicion de vinculos depende de la
cantidad de puertos disponibles en el conmutador. Actualmente Instant On es compatible con los
siguientes numeros de puertos:

Tabla 12: Adicién del puerto del conmutador

Numero de puertos por Numero de LAG Numero de miembros LAG
conmutador compatibles compatibles

12 puertos 16 troncos 8 miembros de troncos
24 puertos

48 puertos

El siguiente procedimiento describe cdmo agregar un grupo de adicion de vinculos de un conmutador en
el pila:

1. Haga clicen la flecha () junto a la pila en la lista Inventario y luego seleccione la pestafia Adicién
de vinculos.
2. Enlaseccién Dispositivo, haga clic en cualquiera de los conmutadores de la serie 1960 Instant On
que se muestran en orden segun los roles asignados.
3. Haga clic en el vinculo + Agregar adicién de vinculos. Se muestran las siguientes opciones de
configuracion:
® Activo— Seleccione esta opcién para activar los puertos LACP. Indica que los miembros de
puerto de la adicién de vinculos estan disponibles para la conexién de dispositivos. Cancele la
seleccién de la casilla para desactivar los puertos LACP.

= Nombre— Proporcione un nombre personalizado para la adiciéon de vinculos en el campo de
texto.

= Miembros de puerto— Haga clic en los respectivos puertos que quiere agregar como
miembros para la adicion de vinculos. Mas abajo se muestran los miembros de puerto
seleccionados separados por comas.

= Eliminar— Haga clic en eliminar para eliminar la Adicién de vinculos.

Puede configurar un maximo de 16 grupos de adicion de vinculos en una pila. Los 16 grupos de adiciéon de
vinculos pueden configurarse todos en un solo dispositivo en la pila o distribuirse entre todos los
dispositivos en la pila. El vinculo Agregar adicion de vinculos ya no estara disponible una vez que se
configure el nUmero maximo de grupos de adicion de vinculos en la pila.

NOTA

La adicion de vinculos a un conmutador de vinculo ascendente de dos miembros en una pila es solo
compatible en un modo activo o pasivo y no en un modo de equilibrio de carga.

Modo adicion

Seleccione uno de los siguientes modos de adicion:
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Estatico (predeterminado)— Esta opcion se selecciona de forma predeterminada. Indica la adicién
de puertos simple sin una deteccion activa de vinculos o conmutacion por error.

LACP— Si se selecciona esta opcién indica la deteccién dinamica y conmutacion por error automatica
cuando se conecta a otros conmutadores compatibles con LACP (802.3ad). Este modo permite una
sola red definida por el usuario a través del vinculo de adicion. Esta opcion pasa la red VLAN de
administracién como sin etiquetar y todas las otras redes como etiquetadas.

Seleccione una de las siguientes opciones:

Sin etiquetar— Esta es la configuracién predeterminada. El puerto recibe y envia trafico de la red
predeterminada sin usar una etiqueta VLAN. Para una asignacién personalizada del puerto a una
VLAN sin etiquetar, haga clic en la lista desplegable Red sin etiquetar y seleccione una red de la lista.
Solo se puede asignar una red sin etiquetar a un puerto a la vez.

Etiquetado— Para una asignacidn personalizada del puerto a una VLAN etiquetada, seleccione las
casillas de las redes que aparecen en la lista Redes etiquetadas. Se puede asignar un maximo de 22
redes etiquetadas a un puerto a la vez.

Clientes y dispositivos conectados en esta adicion de vinculos

Mostrar— Permite ver los dispositivos conectados al puerto segin la red. De forma predeterminada,
se selecciona Todas las redes. Para filtrar los clientes y dispositivos conectados a una red especifica,
seleccione una red de la lista desplegable Mostrar. Los clientes y dispositivos de infraestructura
directamente conectados al puerto se muestran como un vinculo que va a la pagina de detalles del
cliente. Las respectivas direcciones MAC muestran los clientes conectados indirectamente.

Pila

La pestafia Pila proporciona opciones para agregar o quitar un conmutador de la serie 1960 Instant On
de la pila y también para reasignar el rol asignado a cada conmutador de la pila. La pagina Pila muestra
cada dispositivo en la pila ordenado por su rol, especificamente, conductor, de reserva y miembro. Cada
conmutador 1960 Instant On se reconoce por su rol actual, seguido del nombre personalizado definido
por el usuario. Si a un conmutador en la pila no se le asigné un nombre personalizado entonces se usara
el respectivo numero de serie en su lugar. Los roles aparecen en la pantalla segun la cantidad de
conmutadores 1960 Instant On en la pila.

Asignar un rol para un conmutador en la pila

Se usa el siguiente procedimiento para administrar los roles asignados a cada conmutador 1960 Instant
On en la pila:

1. Haga clic en el mosaico Inventario (-5) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Hagaclicenlaflecha (- )junto ala pila en la lista Inventario y luego haga clic en la pestafia Pila.

3. En Roles, haga clic en el menu desplegable debajo de cualquier rol que se muestra en la pantalla
Pila para asignar un conmutador diferente al rol. Los conmutadores 1960 Instant On en la pila se
muestran ya sea por su nombre personalizado o nimero de serie.

Seleccione el conmutador 1960 Instant On de la lista al que debe asignarse el rol.
5. Haga clic en Hecho.

Quitar un conmutador de la pila

El siguiente procedimiento se usa para quitar un conmutador miembro de la pila:
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1. Haga clic en el mosaico Inventario (1) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Hagaclicenlaflecha (- )junto ala pila en la lista Inventario y luego haga clic en la pestafia Pila.

3. Haga clic en la pestafia Quitar junto a Quitar dispositivo de la pila. Se muestra la pagina Quitar
de la pila con los conmutadores miembros.

Esta opcion esta disponible solo cuando hay uno o mas conmutadores miembros en la pila. Solo puede
quitar conmutadores miembros de la pila. Los conmutadores asignados a los roles de conductor y de

NOTA  reserva no se pueden quitar.

4. Seleccione el conmutador miembro que quiere quitar de la pila.
5. Haga clic en Quitar.

Si se quita un conmutador de la pila el dispositivo no se quita del sitio, el conmutador se muestra en el sitio como
un conmutador independiente.

Un conmutador de la serie 1960 Instant On no se puede quitar de la pila siempre que tenga asignado el rol de un

NOTA

conmutador conductor o de reserva. Para quitar el conmutador, primero debe cambiar el rol del conductor con un

miembro y luego quitar el conmutador de la pila.

Acciones

La pestafia Acciones muestra las siguientes opciones:

Encontrar

Pruebas de red
Reiniciar

Desapilar

Reemplazar dispositivo

Encontrar

Instant On permite encontrar el dispositivo cuando hay muchos dispositivos en el sitio.

Para encontrar el dispositivo, siga estos pasos:

1. Haga clic en el mosaico Inventario (-5) de la pagina de inicio de la aplicacién web Instant On o
haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Hagaclicenlaflecha (- )junto ala pila en la lista Inventario y luego haga clic en la pestafia
Acciones .

3. Los modificadores para los dispositivos en la pila se muestran junto al campo Encontrar. Deslice
el modificador hacia la derecha ( ffi') para activar la luz del localizador en el dispositivo. La luz del
localizador estara activa por 30 minutos después de que activa el modificador. La luz estd apagada
de forma predeterminada y se puede encender para un miembro de la pila determinado o para
toda la pila.
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Pruebas de red

La opcién Pruebas de red se usa para probar la accesibilidad de un dispositivo Instant On. La prueba de
red para una pila no difiere de la que se realiza en un conmutador independiente. Cuando se
proporciona un nombre de host o una direccion IP, la prueba se ejecuta en cada uno de los dispositivos
en la pila y se muestran los respectivos resultados. Para realizar esta prueba, debe seleccionar un
dispositivo de Origen donde se ejecutaran los comandos y un Destino para acceder.

Para ejecutar una prueba de red en una pila Instant On, siga estos pasos:

1. Haga clic en el mosaico Inventario (-+) de la pagina de inicio de la aplicacién web Instant On o

haga clic en el banner Estado del sitio y haga clic en Mostrar inventario. Se muestra la pagina
Inventario.

2. Haga clicenlaflecha (~ )junto a una pila en la lista Inventario y luego haga clic en la pestafia
Acciones .

3. Haga clic en la pestafia Pruebas de conectividad junto a Pruebas de red. Se muestra la pantalla
Prueba de conectividad.

4. En Origen, seleccione un dispositivo Instant On de la lista desplegable.
En este campo solo se pueden seleccionar los dispositivos activos de un sitio.

5. En Destino, escriba el nombre de host o la direccién IP del dispositivo al que se debe conectar
el dispositivo de origen.

6. Haga clic en Iniciar prueba de conexion.
Las pruebas de red se ejecutan y se muestran para cada dispositivo en la pila.

La siguiente tabla muestra los posibles resultados de las pruebas de red:

Clasificacién de . . Formato de los resultados de la
. . Tiempo de ida y vuelta
conectividad prueba
Buena Todas las pruebas de red aprobaron Linea 1: conectividad rapida a la
con una latencia de menos de 150 <direccién IP/host>
milisegundos. Fila expandible: mas informacién
Aceptable Algunas pruebas de red aprobaron Linea 1: conectividad intermitente a la
con una latencia entre 150 y 400 direccion IP
milisegundos. Linea 2: <direccién IP>

Linea 3: conectividad lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccién IP>
Fila expandible: mas informacion

Mala El ping de la red aprob6 con una Linea 1: no se puede acceder a la
latencia de mas de 400 milisegundos. | direccion IP

Linea 2: <direcci6n IP>

Linea 3: conectividad muy lenta a la
<direccién IP/host>

Linea 4: <nombre de host/direccién IP>
Fila expandible: mas informacion

Reiniciar

Para reiniciar la pila, siga estos pasos:
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1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Hagaclicenlaflecha (- )junto ala pila en la lista Inventario y luego haga clic en la pestafia
Acciones .

3. Enlaventana Reiniciar <nombre del dispositivo>, seleccione Todos los dispositivos si quiere
reiniciar todos los dispositivos en la pila o seleccione un dispositivo individual en la pila.
4. Haga clic en Reiniciar.

Desapilar

Siga estos pasos para desapilar los conmutador de la serie 1960 Instant On:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Seleccione la pila que quiere desapilar en dispositivos separados en el inventario haciendo clic en
la flecha (- ) junto al nombre del dispositivo.

3. Enla pestafia Acciones, haga clic en Desapilar. Aparece un mensaje emergente en la pantalla que
requiere una confirmacion.

4. Haga clic en Desapilar.
Se quita la pila y los conmutadores ahora aparecen como dispositivos independientes en el inventario.

Reemplazar dispositivo

Siga estos pasos para reemplazar un conmutador de la serie 1960 Instant On de la pila con otro
conmutador 1960 Instant On, mientras conserva las configuraciones especificas del dispositivo:

Esta opcion estd visible cuando al menos un conmutador 1960 Instant On en la pila estd desconectado.

NOTA

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clic en

el banner Estado del sitio( )y haga clic en Mostrar inventario.

2. Seleccione el conmutador desconectado que quiere reemplazar del inventario haciendo clicen la
flecha (7 ) junto al nombre del conmutador.

3. Haga clic en la pestafia Acciones.
4. Haga clic en la pestafia Buscar junto a Reemplazar dispositivo.
Se muestran los conmutadores 1960 Instant On independientes conectados a la red.
5. Seleccione un conmutador de la lista y haga clic en Reemplazar.
6. Haga clic en Finalizar.

Se permite reemplazar un conmutador 1960 Instant On por un modelo con menos puertos o reemplazar un
dispositivo PoE por un conmutador sin PoE. Sin embargo, el nuevo conmutador no sera capaz de adoptar las
NOTA  mismas configuraciones que solo se aplicaban al conmutador reemplazado.
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Herramientas

La pestafia Herramientas actualmente ofrece una opcién para configurar el reflejo de puerto en la pila
Instant On.

Reflejo de puerto

Los conmutadores Instant On tienen la capacidad de rastrear los paquetes enviados y recibidos de un
puerto reflejando los datos y enviandolos al puerto de destino. Esta funcién es de utilidad para
solucionar problemas de la red. Solo es compatible una sesién de reflejo de puerto por pila. Cuando una
sesion de reflejo de puerto esta activa, no se puede seleccionar un puerto de destino como miembro de
un grupo de adicion de vinculos.

Cuando configura el reflejo de puerto, evite suscribir en exceso el puerto de destino para prevenir la pérdida de
datos reflejados.

Para configurar una sesién de reflejo de puerto, siga estos pasos:

1. Haga clic en el mosaico Inventario( ) de la pagina de inicio de Aruba Instant On o haga clicen
el banner Estado del sitio(' ) y haga clic en Mostrar inventario.

2. Seleccione la pila del inventario haciendo clic en la flecha ( » ) junto al nombre de la pila.

3. Haga clic en Herramientas.

4. En Reflejo de puerto, seleccione un conmutador de la pila como el Dispositivo de reflejo.

5. Seleccione un puerto del conmutador de la lista desplegable al que se debe reflejar el trafico. Esta
opcidén esta configurada como el puerto de destino. El puerto de destino puede ser cualquier
puerto en el conmutador, excepto:
® E| puerto de vinculo ascendente
= Un puerto donde esta conectado el dispositivo Instant On.
® Un puerto que esta configurado como parte de un tronco.
® Un puerto que usa 802.1x

6. En Origen, seleccione una de las siguientes opciones:

a. Red— Seleccione una de las redes disponibles de la lista desplegable.
b. Puertos— Seleccione los puertos que se usaran como puertos de origen.
Puede seleccionar hasta ocho puertos como un puerto de origen.
NOTA
7. Seleccione una de las siguientes opciones como la Direccién de trafico:
a. Transmitir y recibir
b. Transmitir
c. Recibir
8. Toque Iniciar reflejo para iniciar el reflejo de los paquetes enviados desde el origen al destino.
Para detener el reflejo en cualquier momento, toque Detener reflejo.
La pestafia Topologia en la pagina Inventario muestra un resumen de la red Instant On. En esta pagina
se muestra informaciéon como la topologia de la red, el estado de los dispositivos de red, la cantidad de
clientes conectados y el estado de los vinculos entre los dispositivos de red. Coloque el cursor sobre un
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dispositivo para ver la tarjeta de informacion del dispositivo. Haga clic en un dispositivo parair a la
pagina de configuracion del dispositivo.

A continuacién se muestra un ejemplo de la pagina topologia:

[ \
I 1
| |

sc

Use la rueda de desplazamiento del ratén para acercar o alejar la topologia de la red.

NOTA

Descripcién de los iconos de topologia

Icono Descripcién

Vinculos

Indica una conexién con cable activa.

Indica una conexién inaldmbrica activa.

Indica una conexiéon con cable inactiva.

Indica una conexion inaldmbrica inactiva.
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Icono Descripcion

Indica una conexién con cable reiniciando.

Indica una conexién inaldmbrica reiniciando.

Indica una conexién con cable que se esta eliminando.

Indica una conexién inalambrica que se esta eliminando.

Dispositivos

.]

Indica un punto de acceso AP11, AP12, AP15 o AP22.

A

Indica un punto de acceso AP17.

i

Indica un punto de acceso AP11D.

o,

Indica un router Instant On.

Indica un conmutador Instant On.

Indica conmutadores de terceros. Este icono se muestra en la topologia solo si los
dispositivos Instant On estan conectados al conmutador de terceros.

Tipo de conexion

&

Indica que la red esta conectada a un router.

Indica que la red esta conectada a una red privada.

Clientes conectados

Indica el niUmero de clientes con cable e inaldambricos conectados al dispositivo.

84
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Descripcidn de la tarjeta de informacién del dispositivo

Nombre de dispositivo
Direccion IP

Direccion MAC
NUmero de serie

AP22_PHK3KPPOFK
192.168.40.3/24 Modelo de dispositivo (solo para
D0O:D3:EQ:C5:D1:12 dispositivos Instant On)

6. NUmero de clientes conectados
:‘ T
PHK3KPPOFK 7. Estado de la conectividad del dispositivo
AP22

2 clientes conectados NOTA: Si el nimero de serie del dispositivo es el

mismo que el nombre del dispositivo, el nimero
de serie no se muestra en la tarjeta de
informacion del dispositivo. El nimero de serie
del punto de acceso se usa como el nombre del
dispositivo de forma predeterminada.

RARE S

NOTA: Si la direccion MAC del dispositivo es la
misma que el nombre del dispositivo, la direccién
MAC no se muestra en la tarjeta de informacion
del dispositivo.

En una situacion donde un dispositivo Instant On esta conectado a otro, el sistema Instant On configura
los puertos con parametros automaticos para evitar la complejidad de volver a configurar manualmente
el puerto. La funcién de deteccién automatica y la configuracidén automatica proporciona las siguientes
prestaciones:

® Cuando un segundo dispositivo Instant On solicita energia de un puerto, este puerto se configura con
la prioridad PoE critica para mantener el servicio tanto como sea posible.

® Todas las redes estan disponibles en ese puerto para asegurar que los servicios de otro dispositivo
Instant On puedan funcionar libremente.

® Sjse conecta el puerto configurado automaticamente a otro dispositivo Instant On el estado del
puerto se define a De confianza.

= No se permite a los usuarios cambiar la configuracion de Puertos que interfieren con el servicio de
configuracién automatica.
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Capitulo 9

Configurar redes

La aplicacién web Aruba Instant On ofrece un resumen de las redes disponibles para los usuarios

empleados e invitados.

Para ver la pagina Redes, haga clic en el mosaico Redes en la pagina de inicio de Aruba Instant On:

+ Agregar
Mombre Tipo Estado Red cableadaVLAN Clientes Transferido
v Metwark10 Site Predeterminada Activa 1
v Metworkld & Red de empleadas Actiaa Metwork10 Site L] A48 MB
v 703D Con cable Activa 30
v MetwarkT20 Con cable Activa 720

Figura 2 Captura de pantalla del panel Redes

Tabla 13: Informacidn de la red

Parametro Descripcién

Nombre Identifica la red Instant On utilizada para conectar computadoras, tablets o
teléfonos entre si. El nombre de la red también se usa como identificador Wi-
Fi.

Tipo Indica si la red es una red de empleados o una red de invitados.

Estado Muestra el estado de la red.

Red cableada/VLAN

Redes cableadas: Muestra la ID de VLAN que se asign6 a la red.
Red inalambrica: Muestra el nombre de la red.

Seguridad

Muestra la opcién de seguridad definida para la red.

Clientes

Muestra el nimero de clientes conectados actualmente a la red. Haga clicen
el nimero debajo de Clientes para ver la informacién del cliente seleccionado.
Consulte Administrar clientes para obtener mas informacion sobre la pagina
Clientes.

Transferido

Muestra el volumen de datos, en bytes, que se transfirieron en la red a lo largo
del dia.

Para obtener mas informacion sobre una red especifica, seleccione una de las siguientes redes de la

pagina Redes:

= Red de empleados
= Red de invitados
= Red cableada
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Una red de empleados es una red Wi-Fi clasica. Este tipo de red la usan los empleados en una
organizacion y es compatible con los métodos de autenticacién con palabra clave (PSK) o basada en
802.1X. Los empleados pueden acceder a los datos protegidos mediante la red de empleados después
de autenticarse correctamente. Se selecciona la red de empleados de forma predeterminada durante la
configuracioén del perfil de una red.

La primera red de empleados que crea para el sitio no se puede eliminar a menos que elija eliminar todo el sitio

de la cuenta.
Para configurar una red de empleados:
Haga clic en el mosaico Redes en la pagina de inicio de la aplicacién web Instant On.
2. Haga clic en Agregar (- )y seleccione la pestafia Identificacion.
3. Seleccione la opcion Inaldambrica en la seleccién Tipo de red. La opcién Inalambrica solo aparece
cuando el sitio tiene redes cableadas e inaldmbricas.
4. Seleccione Empleado, en Uso para indicar que la red es para una empresa.
5. Ingrese un Nombre de red para la red de empleados. Esto también se difundird como el SSID
para la red WLAN.
6. Configure cualquiera de las siguientes opciones de seguridad:

a. Contrasena— Si se selecciona esta opcién se muestran las opciones de Contraseiia de la
red (PSK). Esto permite proteger la red usando una contrasefia (PSK) compartida. Cree una
contrasefia de su eleccion en el campo Contrasefa de la red. Se activa WPA2 Personal de
forma predeterminada. Para activar WPA2 + WPA3 Personal, seleccione la casilla.

b. RADIUS— Si se selecciona esta opcién se muestran las opciones de Servidor de
autenticacion (RADIUS). Esto permite proteger la red con un servidor de autenticacién
RADIUS de mayor nivel de cifrado. Para configurar un servidor RADIUS, actualice los siguientes
parametros:

Debe configurar el servidor RADIUS para permitir los puntos de acceso de forma individual o definir una

NOTA regla para permitir toda la subred.
= WPA2 + WPA3 Enterprise— WPA2 Enterprise se activa de forma predeterminada. Para activar
WPA2 + WPA3 Enterprise, seleccione la casilla.
= Enviar cuentas de RADIUS— Seleccione esta casilla para enviar mensajes de cuentas de
RADIUS.
m Servidor RADIUS principal— Configure los siguientes parametros para el Servidor RADIUS
principal.
o Direccidn IP del servidor— Ingrese la direccion IP del servidor RADIUS.
o Secreto compartido— Ingrese la clave compartida para comunicarse con el servidor
RADIUS externo.
° Tiempo de espera del servidor— Especifique un valor de tiempo de espera en segundos.
El valor determina el tiempo de espera de una solicitud RADIUS. El punto de acceso Instant
On reintenta enviar la solicitud varias veces (segun la configuracién de Nimero de
reintentos) antes de que se desconecte al usuario. Por ejemplo, si el Tiempo de espera es 5
segundos y el NUmero de reintentos es 3, el usuario se desconecta después de 20 segundos.
El valor predeterminado es 5 segundos.
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°© Nuamero de reintentos— Especifique un nimero entre 1y 5. El NUmero de reintentos
indica el maximo numero de solicitudes de autenticacion que se envian a un grupo de
servidores, y el valor predeterminado es de 3 solicitudes.

° Puerto de autenticacion— Ingrese el nimero de puerto de autenticacién del servidor
RADIUS externo dentro del rango de 1-65535. El nimero de puerto predeterminado es 1812.

o Servidor RADIUS secundario— Seleccione esta casilla para configurar un servidor RADIUS
secundario. Cuando se selecciona, configure los siguientes parametros:

» Direccioén IP del servidor— Ingrese la direccion IP del servidor RADIUS secundario.

» Secreto compartido— Ingrese la clave compartida para comunicarse con el servidor
RADIUS secundario.

* Puerto de autenticacién— Ingrese el nUmero de puerto de autenticacion del servidor
RADIUS secundario dentro del rango de 1-65535. El nimero de puerto predeterminado
es 1812.

= Atributos de acceso a la red - Configure los siguientes parametros en Atributos de acceso a
la red si quiere definir un proxy para todas las solicitudes RADIUS del punto de acceso Instant
On al cliente.

o ldentificador NAS— Ingrese un valor de cadena para el atributo 32 de RADIUS, identificador
NAS, para enviar con las solicitudes RADIUS al servidor RADIUS.

o Direccion IP NAS— Seleccione una de las siguientes opciones si los dispositivos Instant On
estan configurados en el modo Red privada. Las opciones a continuacién determinan coémo
se lleva a cabo la autenticacion RADIUS en todas las redes. Esta opcion aparece atenuada si
el punto de acceso Instant On se configura como un router Wi-Fi principal en la red. En este
caso, cada punto de acceso en la red enviara solicitudes RADIUS al servidor con una
direccion IP de origen y direccién IP NAS coincidente.

o Usar IP de dispositivo (predeterminado)— Esta es la configuracién predeterminada. Las
solicitudes RADIUS y la direccién IP NAS se originaran de cada dispositivo que autentica los
clientes.

° Usar una sola IP— RADIUS y la direccién IP NAS se originaran de una sola direccién IP que
representa al sitio. Introduzca la Direccién IP NAS para el sitio.

7. Haga clic en Guardar.

Después de configurar una red de empleados y guardar la configuracion por primera vez, aparece una casilla
Activa en la pagina Detalles de empleado que indica que la red esta actualmente Activa. Use esta casilla para
NOTA  jctivar o desactivar la red de empleados.

Identificacion

Para modificar el nombre de la red o la contrasefia de la red de empleados en la aplicacion web Aruba
Instant On, siga estos pasos:

1. Haga clic en Redes en la pantalla de inicio de Instant On. Se muestra la pantalla Redes.

2. Seleccione la red de empleados de la lista Redes para ver la pantalla Detalles de la red de
empleados.

3. Haga clic en la pestafia Identificacién.

4. Introduzca un nombre nuevo en Nombre de la red para cambiar el nombre de la red principal o
especifique una contrasefia nueva en Contraseiia de la red para cambiar la contrasefia de la red
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principal. Aparece un mensaje de advertencia para indicar que los cambios en la configuracién de
la red desconectaran a todos los clientes que estén accediendo a la red en ese momento.

5. Haga clic en Guardar.

Opciones

La pestafia Opciones en la aplicacién web permite configurar el limite de ancho de banda del uso de
Internet junto con la asignacién de IP y VLAN para los clientes en la red de empleados o la red de
invitados. Para configurar estas opciones, seleccione la red de empleados o la red de invitados y haga clic
en la pestafia Opciones.

Mostrar red

La casilla Mostrar red se selecciona de forma predeterminada para difundir la red de empleados o de
invitados en la lista de redes Wi-Fi disponibles. Cancele la seleccién de la casilla si quiere desactivar la red
seleccionada.

Wi-Fi 6
La casilla Wi-Fi 6 con las prestaciones Wi-Fi 6 (802.11ax) configuradas de la red. Cuando se selecciona, los

clientes compatibles con 802.11ax pueden usar las prestaciones de rendimiento mejorado y transmision
del estandar 802.11ax. Este parametro esta activado de forma predeterminada.

Para desactivar esta opcidn, cancele la seleccion de la casilla Wi-Fi 6.

La opcién Wi-Fi 6 solo esta disponible cuando el inventario de dispositivos tiene por lo menos un punto de acceso
Aruba Instant On AP22.

Desactive esta funcion si el cliente tiene problemas para conectarse a la red.

Optimizaciones de multiples clientes

Este parametro esta disponible cuando se activa el modificador Wi-Fi 6. Esta funcién mejora la eficiencia
del canal cuando se conectan multiples clientes Wi-Fi 6 activando OFDMA. Este parametro esta
desactivado de forma predeterminada, seleccione la casilla Optimizacién de multiples clientes para
activar esta funcion.

Optimizar para transmision de video

Esta opcidon mejora la calidad y la confiabilidad de la transmisién de video al convertir transmisiones
multidifusion en transmisiones unidifusion a través de la red inaldmbrica, mientras que también
conserva el ancho de banda disponible para los clientes que no usan video.

Esta opcion esta desactivada de forma predeterminada ya que es posible que algunos clientes no sean
compatibles con esta optimizacion.

Para configurar la optimizacion para la transmisién de video, siga estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Hagaclicenlaflecha (> )junto alared de empleados o la red de invitados para ver los parametros
de configuracién y luego haga clic en Opciones.
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3. Seleccione la casilla Optimizar para transmision de video.
4. Haga clic en Guardar.

Limitar el uso de ancho de banda

El consumo de ancho de banda para una red de empleados o una red de invitados se puede limitar
basado en la direccion MAC del cliente. El limite configurado se mantendra aun cuando el cliente realiza
roaming de un punto de acceso a otro dentro de la red. Como alternativa, puede elegir configurar el
ancho de banda en toda una red en vez de restringir el uso por cliente.

Para configurar un limite de ancho de banda para cada cliente conectado a la red, siga estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Haga clicenlaflecha (~ )junto ala red de empleados o la red de invitados para ver los parametros
de configuracién y luego haga clic en Opciones.

3. Seleccione la casilla Limitar el uso de ancho de banda.

En Restringir el uso de ancho de banda por, seleccione el boton de radio Cliente.

5. Mueva el control deslizante para definir el limite de ancho de banda para la red de empleados o la
red de invitados. El limite se define a 25 Mbps de forma predeterminada. Los limites de velocidad
disponibles son:
= 1 Mbps— Buena para el correo electrénico, VolP, navegar por Internet, musica y redes sociales.
® 5 Mbps— Buena para los juegos en linea, videoconferencias y transmision de videos.
® 10 Mbps— Buena para la transmision de video HD.
® 25 Mbps— Buena para la transmision de video de 4K.

6. Haga clic en Guardar.
Para configurar un limite de ancho de banda de red SSID por punto de acceso, siga estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Haga clicenlaflecha (~ )junto ala red de empleados o la red de invitados para ver los parametros
de configuracién y luego haga clic en Opciones.

3. Seleccione la casilla Limitar el uso de ancho de banda.

4. Seleccione el botén de radio Red e introduzca el limite Descendente (Mbps) y Ascendente
(Mbps) entre 1y 64 Mbps.

Asignacion de IP y red

El parametro Asignacién de IP y red en la aplicacion web Aruba Instant On permite configurar DHCP y
NAT interno/externo para los clientes en la red de empleados o la red de invitados. Puede definir una de
las siguientes configuraciones en su dispositivo:

= |gual que la red local (predeterminada)— Esta configuracién se conoce como Modo puenteado.
Los clientes recibiran una direccion IP suministrada por un servicio DHCP en su red local. De forma
predeterminada, la red predeterminada creada durante la instalacién se asigna como la red local.
Para asignar otras redes, seleccione la red de la lista desplegable Red asignada. La ID de VLAN se
asigna a la red segun la asignacién de red. Esta opcion estd activada de forma predeterminada para
las redes de empleados.
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® Especifica a esta red Inaldmbrica— Esta configuracién se conoce como Modo NAT. Los clientes
recibiran una direccién IP suministrada por los dispositivos Instant On. Ingrese la Direccién IP base
del punto de acceso Instant On y seleccione el umbral del cliente de la lista desplegable Mascara de
subred. Esta opcién esta activada de forma predeterminada para las redes de invitados.

Radio

Los parametros de Radio en la aplicacién web Instant On permiten configurar las frecuencias de radio
para la red inalambrica.

Para configurar la frecuencia de radio, siga estos pasos:

1. Haga clic en el mosaico Redes (v<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes. Haga clic en la flecha (~ ) junto a la red de empleados o la red de invitados para ver los
parametros de configuracién.

2. Seleccione la red de empleados o la red de invitados y haga clic en la pestafia Opciones.

3. En Radio, seleccione la frecuencia de radio. Las frecuencias disponibles son:
® 2.4 GHz y 5 GHz (predeterminado)— El punto de acceso difundira la red inalambrica en

frecuencias de radio de 2.4 GHz 0 5 GHz.

® Solo 2.4 GHz— El punto de acceso difundira la red inaldambrica solo en la frecuencia de radio de
2.4 GHz.

® Solo 5 GHz—— el punto de acceso difundira la red inaldambrica solo en la frecuencia de radio
de 5 GHz.

Ampliar rango de 2.4 GHz

Aruba Instant On permite activar o desactivar las velocidades de 802.11b de la red usando la casilla
Ampliar rango de 2.4 GHz. De forma predeterminada, las velocidades de 802.11b estan desactivadas
para todas las redes. Para activar esta opcion, seleccione la casilla. Esto permite que los clientes de 2.4
GHz que estan lejos puedan conectarse a la red activando velocidades de transferencia de datos mas
bajas.

La activacion de esta opcion puede reducir el rendimiento de la red.

Horario

Aruba Instant On permite activar o desactivar una red para los usuarios en un determinado momento
del dia. Ahora puede crear un horario de intervalo de tiempo especifico para la red de empleados,
durante el cual el acceso a Internet o a una red esta restringido. Esta funcion es especialmente util si
quiere que la red Wi-Fi esté disponible para los usuarios durante un tiempo especifico, por ejemplo, solo
durante horas de trabajo.

Crear un horario de acceso para una red de empleados
Para crear un horario para acceder a la red de empleados, siga estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina

Redes. Haga clic en la flecha () junto a la red de empleados para ver los parametros de
configuracion.

2. Haga clic en la pestafia Horario.
3. Seleccione la casilla Regido por un horario para activar el horario de la red.
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4. En Dias de la semana, seleccione los dias durante los cuales estara activa la red.
5. Seleccione una de las siguientes opciones en Horas activas durante el dia:

a. Todo el dia: la red esta activa durante todo el dia.

b. Con actividad entre: la red solo esta activa entre la Hora de inicio y la Hora de finalizacién
especificadas. El acceso a la red se puede configurar para que termine el mismo dia o al dia
siguiente. Cuando se selecciona una hora antes de la Hora de inicio como la Hora de
finalizacién, se muestra una alerta (1 El dia siguiente que indica que la hora de finalizacién
se configura para el dia siguiente. Esto permite configurar la redes programadas para su
negocio cuando las horas activas se extienden hasta las primeras horas del dia siguiente.

6. Haga clic en Guardar.

Acceso a la red

La pestafia Acceso a la red en la aplicacion web Instant On permite configurar restricciones de acceso a
la red para los clientes inalambricos segun las direcciones IP de destino.

El siguiente procedimiento configura las restricciones de acceso a la red en una red inaldmbrica:

1. Haga clic en el mosaico Redes (%) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Haga clicenlaflecha (~ )junto a la red de empleados o de invitados y haga clic en la pestafia
Acceso a la red.
3. Configure uno de los siguientes parametros en su red:

= Acceso sin restricciones (predeterminado)— Esta es la configuracion predeterminada para
las redes de empleados. Esta opcidn permite a los usuarios acceder cualquier destino
disponible en la red.

® Acceso restringido— Esta es la configuraciéon predeterminada para las redes de invitados. Esta
opcidén restringe a los usuarios poder acceder solo a Internet y les impide acceder a los recursos
internos de la red. Para permitir a los usuarios acceder a recursos especificos de la red,
introduzca la Direccién IP del recurso en la lista de direcciones IP y haga clic en

Servicios compartidos

La aplicacién web Aruba Instant On permite a los clientes detectar dispositivos y acceder a los servicios
compartidos disponibles en la misma red o en otras redes en el sitio. Para usar la funcién de servicios
compartidos, primero debe activar el parametro Servicios compartidos en la aplicacién web Instant On.

Para obtener mas informacion sobre la implementacion de los servicios compartidos, vea Implementar
servicios compartidos multidifusién.

La opcidn Servicios compartidos activada (- @) o desactivada ( () aparece en la aplicacion moévil o en la

NoTA  aplicacion web Instant On solo cuando se configura el sitio con dos o0 mas redes/VLAN.

Para configurar los servicios compartidos en una red de empleados, de invitados o red cableada, siga
estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.
2. Haga clic en el icono de configuracién (¢ o 5) en el encabezado y seleccione Servicios compartidos

de la lista desplegable.
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3. Deslice el modificador junto a Servicios compartidos hacia la derecha (- @) para activar la
funcién de Servicios compartidos en la red.

4. Una vez que haya activado el parametro Servicios compartidos, vuelva a la pagina principal de
redes y haga clic en la flecha (~ ) junto a la red de empleados o red de invitados para ver los
parametros de configuracion.

5. Haga clic en la pestafa Servicios compartidos para ver la siguiente informacién:

a. Servicios detectados en esta red— Muestra todos los servicios disponibles en la red actual.
Los servicios detectados en la misma red siempre estan disponibles para el acceso de los
clientes sin restricciones.

b. Servicios detectados en otras redes— Muestra todos los servicios disponibles en otras
redes de empleados del sitio. De forma predeterminada, se desactivan los servicios
conectados a otras redes. Haga clic en la casilla en Permitir acceso para permitir el acceso a
los servicios compartidos disponibles en otras redes.

Para que los servicios compartidos estén disponibles en las redes de invitados, se debe puentear (Igual que red
local) la asignacion de la red y se debe definir el acceso a la red a Sin restricciones.

Lista de servicios compatibles

La lista de servicios compatibles se muestra por dispositivo en la aplicacién web Instant On. Se muestra
un icono de multiples servicios junto al dispositivo si brinda mas de un servicio. Se comparten
automaticamente los nuevos servicios detectados en un dispositivo compartido conocido. Sin embargo,
para los nuevos dispositivos, los nuevos servicios detectados no se comparten hasta que el usuario
permita el acceso para compartir. Algunos de los principales servicios compatibles son:

® AirPlay™— Apple® AirPlay permite la transmisién inalambrica de musica, video y presentaciones
desde el dispositivo iOS a Apple TV® y a otros dispositivos que son compatibles con la funcién AirPlay.

® AirDrop™— Apple® Airdrop permite compartir y recibir fotos, documentos y mas con otros
dispositivos Apple cercanos.

® Google Cast— Este protocolo esta integrado en los dispositivos Chromecast o Android TV y permite
reproducir contenido de audio o video en un televisor de alta definicién trasmitiendo contenido a
través de Wi-Fi desde Internet o una red local.

® AjrPrint™— Apple® AirPrint permite imprimir desde un iPad, iPhone o iPod Touch directamente a
cualquier impresora compatible con AirPrint.

® Sharing— Aplicaciones como el uso compartido de discos y archivos, usan la ID de servicio que forma
parte de este servicio en uno o mas dispositivos Apple®.

= RemoteMgmt— Use este servicio para el inicio de sesién remoto, administracién remota y utilidades
de FTP en dispositivos Apple®.

® DLNA Media— Las aplicaciones como Windows Media Player usan este servicio para buscary
reproducir contenido multimedia en un dispositivo remoto.

® DLNA Print— Las impresoras compatibles con DLNA usan este servicio.
® Altavoces inteligentes— Incluye servicios multimedia como Alexa.
® Servicios multiples— Un dispositivo que ofrece mas de un servicio se agrupara en esta categoria.

Aplicaciones

La pestafia Aplicaciones en la aplicacion web Aruba Instant On proporciona la siguiente informacion:
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® Un resumen de las estadisticas de uso de clientes y aplicaciones de la red de empleados o de lared de
invitados.

® Muestra el recuento de clientes, que es el nUmero total de clientes conectados actualmente a la red.
Haga clic en el nUmero debajo de Clientes para ver el nimero total de clientes conectados a la red. La
pestafia Clientes conectados brinda informacién de conexion de los clientes de la red. Consulte
Visualizar los detalles del cliente para obtener mas informacion sobre la pagina Clientes.

® Proporciona datos de las cinco primeras categorias de aplicaciones segun el uso. Los datos se
presentan en bytes y en porcentajes.

Figura 3 Grdfico Aplicaciones
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® Muestra la cantidad total de datos (en MB) que se transfirieron en la red a lo largo del dia.

® Muestra lista de categorias de aplicaciones que estan bloqueadas y desbloqueadas en la red. Para
obtener mas informacion sobre el bloqueo y desbloqueo de las categorias de la red, vea Bloquear el
acceso de aplicaciones.

Red de invitados

Una red de invitados se configura para ofrecer acceso a usuarios que no son de la empresa pero
necesitan tener acceso a Internet.

® Para crear una red de invitados, siga estos pasos:
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Haga clic en el mosaico Redes en la pagina de inicio de la aplicacién web Instant On.

2. Haga clic en Agregar (- )y seleccione la pestafia Inalambrica. La pestafia solo aparece cuando el
sitio tiene redes cableadas e inaldambricas.

3. Seleccione Invitado, en Uso para indicar que la red es para los usuarios invitados.

4. Introduzca un nombre de red.

5. Seleccione uno de los siguientes niveles de Seguridad:

a. Haga clic en Abierta, si quiere que el usuario acceda a esta red sin tener que introducir un
nombre de usuario o contrasefa.

b. Haga clic en Portal, si no quiere proteger la red con una contrasefia o si quiere redirigir a los
usuarios a su pagina de Portal cautivo antes de acceder a la red. Para obtener mas
informacién, vea Configurar portal de invitado.

c. Haga clic en Contraseiia, si quiere proteger la red con una contrasefia compartida (PSK),
usando un cifrado WPA2 Personal o WPA2+WPA3 Personal. Ingrese una contrasefia de su
eleccion en el campo Contraseiia de la red.

6. Sielige el nivel de seguridad para la red de invitados como Abierta o Portal, tiene la opcion de
activar Wi-Fi Mejorado abierto en la red. Para obtener mas informacién, vea Wi-Fi Mejorado
abierto (OWE).

® Para cambiar el estado de la red de invitados manualmente, siga estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes. Haga clic en la flecha () junto a la red de invitados.

2. Enla pestafia Identificacion, seleccione la casilla Activa para activar la red. Para desactivar la red,
cancele la seleccién de la casilla.

3. Haga clic en Guardar. La red se marca como Activa y se visualiza toda la configuracién de red.

Wi-Fi Mejorado abierto (OWE)

Wi-Fi Mejorado abierto (OWE) es el tipo de seguridad abierta derivado de WPA3. Se ejecuta
simultdaneamente con un SSID abierto heredado equivalente. Basicamente, 2 SSID similares son clientes
con prestaciones de difusion y OWE que se conectan a la version OWE del SSID, mientras que los clientes
sin OWE se conectan a la version heredad del SSID. La opcién mejorada abierta proporciona un cifrado
de datos mejorado en redes Wi-Fi abiertas y protege los datos de posibles intromisiones.

Para configurar OWE en la red Invitados, siga estos pasos:

1. Asegurese de que el tipo Seguridad para la red de invitados se define a Abierta o Portal.
2. Seleccione la casilla Wi-Fi Mejorado abierto para activar la funcion.
3. Haga clic en Guardar.

Configurar portal de invitado

Se puede acceder al portal de invitado con un explorador web. Esta disponible para los nuevos usuarios
recientemente conectados de una red Wi-Fi, antes de concederles un acceso mas amplio a los recursos
de la red. Los portales de invitados se usan generalmente para presentar una pagina de inicio que
requiere que el invitado acepte los términos y las politicas antes de conectarse a Internet. También
puede usar el Portal de invitado para agregar detalles sobre su negocio y anunciar ofertas especiales.
Aruba Instant On ofrece la posibilidad de personalizar el Portal de invitado con el logotipo de su negocio,
fotos, términos legales y otros detalles. Para configurar el servicio del Portal de invitado en la aplicacion
web Aruba Instant On, siga estos pasos:
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Haga clic en Redes en la pagina de inicio de Aruba Instant On.
Seleccione una de las conexiones activas de la red de invitados.
En Seguridad en la pestafa Identificacién, haga clic en la pestafia Portal.

A wndh =

Haga clic en el vinculo (/") Personalizar portal de invitado para modificar el portal cautivo o la

pagina de presentacién. Se muestra la pagina Portal de invitado.
Seleccione el parametro Interno, Externo o Facebook.

o

Segln su seleccién, escriba los valores en los campos requeridos. Para obtener mas informacion,
vea:

a. Configurar portal cautivo interno
b. Configurar portal cautivo externo
c. Configurar Wi-Fi de Facebook

7. Haga clic en Aplicar cambios.

Configurar portal cautivo

Use los siguientes vinculos para saber como configurar un portal cautivo para la red de invitados:

®m Configurar portal cautivo interno
®m Configurar portal cautivo externo

Configurar portal cautivo interno

Puede configurar una pagina de presentacion de portal cautivo interno agregando o modificando una
red de invitados creada para su sitio de Instant On. A continuacién se muestran los parametros de
configuracion del portal cautivo interno:

Tabla 14: Configuracidn del portal cautivo interno

Parametro Descripcién

Fondo Haga clic en el cuadro para ver la paleta de colores y elegir un color para el
fondo de la pagina del portal cautivo interno.

Mensaje de bienvenida Disefie el mensaje de bienvenida actualizando los siguientes campos:

® Texto— Escriba el texto del mensaje de bienvenida. Ejemplo: Bienvenido a
la red de invitados.

= Tamaiio de la fuente— Arrastre el control deslizante para definir el
tamario de la fuente.

® Color de la fuente— Haga clic en el cuadro para ver la paleta de colores y
elegir un color para la fuente.

= Familia de fuentes— Elija un tipo de fuente de la lista desplegable.

Logotipo/imagen Haga clic en el icono de la imagen para buscar y cargar una imagen desde su
dispositivo.

NOTA: Asegurese de cargar la imagen solo en los formatos png, jpg, gif o bmp.

Términos y condiciones Disefie la seccién de Términos y condiciones actualizando los siguientes
campos:

= Texto del titulo— Escriba el texto del titulo. Ejemplo: Lea los Términos y
condiciones antes de usar la red de invitados.
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Tabla 14: Configuracidn del portal cautivo interno

Parametro Descripcion

® Tamaiio de la fuente— Arrastre el control deslizante para definir el
tamafio de la fuente.

® Color de la fuente— Haga clic en el cuadro para ver la paleta de colores y
elegir un color para la fuente.

= Familia de fuentes— Elija un tipo de fuente de la lista desplegable.

= Contenido de los términos— Escriba o pegue los términos y condiciones
en el cuadro de texto.

® Texto de aceptacién— Escriba un comentario en el cuadro de texto. Por
ejemplo: Acepto los términos y condiciones.

© Color de la fuente— Haga clic en el cuadro para ver la paleta de colores
y elegir un color para la fuente.

° Familia de fuentes— Elija un tipo de fuente de la lista desplegable.

Boton Aceptar

Disefie el botén Aceptar actualizando los siguientes campos:

® Texto— Escriba el texto para el botén Aceptar. Ejemplo: Acepto los
términos y condiciones.

® Redirigir URL—Especifique la URL personalizada a la que los usuarios
deben redirigirse después de hacer clic en el botén Aceptar.

® Radio del borde— Arrastre el control deslizante para definir el radio del
botdn Aceptar.

® Color de fondo— Toque el cuadro para ver la paleta de colores y elegir un
color para el fondo.

® Color de la fuente— Haga clic en el cuadro para ver la paleta de colores 'y
elegir un color para la fuente.

® Familia de fuentes— Elija un tipo de fuente de la lista desplegable.

Configurar portal cautivo externo

Puede configurar un portal cautivo externo para la red de invitados de una de las siguientes maneras:

® Usar portal cautivo de terceros

® Personalice un portal cautivo externo configurando los pardmetros de autenticacion RADIUS y de

cuenta.

Usar proveedores terceros de portal cautivo

Instant On es compatible con los siguientes proveedores terceros de portal cautivo:

Aislelabs
Purple WiFi
Skyfii.io
Wavespot
Z00X

Para usar otros proveedores para el portal cautivo externo, siga estos pasos:

1. En Seleccionar proveedor preferido, seleccione el mosaico del proveedor preferido. Debe tener
una cuenta con el proveedor seleccionado.
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2. Configure los siguientes parametros:
m |dentificador WiFi de redes sociales— Ingrese el identificador Wi-Fi de redes sociales
suministrado por el proveedor. Este campo solo se aplica a Aislelabs.

m Servidores preferidos— Seleccione el servidor preferido de la lista desplegable. Este campo
solo se aplica a Aislelabs.

m Seleccionar la regién— Seleccione la region de la lista desplegable. Este campo no se aplica a
Aislelabs.

= Dominios permitidos— Deslice los modificadores a activado ( €9) para permitir acceso a los
dominios de las redes sociales. Introduzca un nombre de dominio en Nuevo nombre de
dominio y haga clicen para agregar dominios adicionales. Esto permite acceso sin

restricciones a dominios adicionales.

3. Haga clic en Aplicar cambios.

Personalizar la pagina del portal cautivo

Puede personalizar una pagina de presentacién de portal cautivo externo si no quiere usar los
proveedores antes mencionados.

Para personalizar el portal cautivo externo, siga estos pasos:

1. En Otro, seleccione el mosaico Personalizado en la pagina Portal de invitado.
2. Configure los siguientes parametros del portal cautivo externo:

Tabla 15: Configuracion del portal cautivo externo

Parametro Descripcion

URL del servidor | Escriba la URL del servidor del portal cautivo externo.

Redirigir URL Especifique una URL de redireccion si quiere redirigir los usuarios a otra URL.
Dominios Deslice los modificadores a activado (- #9) para permitir acceso a los dominios de las
permitidos redes sociales. Introduzca un nombre de dominio en Nuevo nombre de dominio y

haga clicen para agregar dominios adicionales. Esto permite acceso sin
restricciones a dominios adicionales.

Enviar cuentas Deslice el modificador a activado (- @9) para asegurarse de que el punto de acceso
de RADIUS Instant On envia una solicitud de estado de servidor para determinar el estado real
del servidor de cuentas antes de definir el servidor como no disponible.

Servidor RADIUS | Configure un servidor RADIUS principal para la autenticacién actualizando los
principal siguientes campos:

® Direccién IP del servidor— Ingrese la direccién IP del servidor RADIUS externo.
® Secreto compartido— Ingrese la clave compartida para comunicarse con el
servidor RADIUS externo.

Haga clic en el vinculo Mas parametros de RADIUS para configurar los siguientes
parametros:

= Tiempo de espera del servidor— Especifique un valor de tiempo de espera en
segundos. El valor determina el tiempo de espera para una solicitud RADIUS. El
punto de acceso Instant On reintenta enviar la solicitud varias veces (segun la
configuracién de Nimero de reintentos) antes de que el usuario se desconecte.
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Tabla 15: Configuracion del portal cautivo externo

Parametro Descripcion

® Nuamero de reintentos— Especifique un nimero entre 1y 5. Indica el maximo
namero de solicitudes de autenticacidn que se envian a un grupo de servidores, y
el valor predeterminado es de 3 solicitudes.

= Puerto de autenticacion— Ingrese el nimero de puerto de autenticacién del
servidor RADIUS externo dentro del rango de 1-65535. El nUmero de puerto
predeterminado es 1812.

® Puerto de cuentas— Ingrese el niUmero de puerto de cuentas dentro del rango
de 1-65535. Este puerto se usa para enviar registros de cuentas al servidor
RADIUS. El nimero de puerto predeterminado es 1813.

Configure los siguientes parametros en Atributos de acceso a la red si quiere

definir un proxy para todas las solicitudes RADIUS del punto de acceso Instant On al

cliente.

® |dentificador NAS— Ingrese un valor de cadena para el atributo 32 de RADIUS,
identificador NAS, para enviar con las solicitudes RADIUS al servidor RADIUS.

" Direccién IP NAS— Seleccione una de las siguientes opciones si los dispositivos
Instant On estan configurados en el modo Red privada. Las opciones a
continuacion determinan cémo se lleva a cabo la autenticaciéon RADIUS en todas

las redes.

© Usar IP de dispositivo (predeterminado)— Esta es la configuracién
predeterminada. Las solicitudes RADIUS y la direccién IP NAS se originaran de
cada dispositivo que autentica los clientes.

© Usar una sola IP— RADIUS y la direccion IP NAS se originaran de una sola
direccion IP que representa al sitio. Introduzca la Direccion IP NAS para el sitio.

NOTA: Esta opcién aparece atenuada si el punto de acceso Instant On se configura
como un router Wi-Fi principal en la red. En este caso, cada punto de acceso en la red
enviara solicitudes RADIUS al servidor con una direccion IP de origen y direccién IP
NAS coincidente.

Servidor RADIUS
secundario

Para configurar un servidor RADIUS secundario, deslice el modificador hacia la
derecha (- ).

NOTA: Los pardmetros de configuracién para el servidor RADIUS secundario y el
servidor RADIUS principal son los mismos.

3. Haga clic en Aplicar cambios.

Configurar Wi-Fi de Facebook

El servicio Wi-Fi de Facebook solo es relevante para la red de invitados. Ofrece la posibilidad de crear una
pagina de portal cautivo que lleve trafico a su negocio. La informacion de su negocio aparece en el feed
de la persona cuando utiliza el servicio y esta visible automaticamente para los amigos relacionados del
usuario, lo que atraerd a mas gente a su negocio.

Configurar el servicio Wi-Fi de Facebook

Para configurar el servicio Wi-Fi de Facebook en la aplicacién web Aruba Instant On, siga estos pasos:
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1. Haga clic en Redes en la pagina de inicio de Aruba Instant On.

2. Seleccione una de las conexiones activas de la red de invitados.

3. Enla pagina Identificacion, haga clic en la pestafia Portal.

4. Haga clicen el vinculo (') Personalizar portal de invitado. Se muestra la pagina Portal de
invitado.

5. Seleccione Facebook de la lista desplegable.

6. Haga clic en Aplicar cambios.

Haga clic en el vinculo () Configurar Wi-Fi de Facebook. El sistema lo redirigira a la pagina de

Facebook de la empresa.
8. Inicie sesién con su cuenta de Facebook y acceda a Internet.

Opciones

La pestafia Opciones en la aplicacidon web permite configurar el limite de ancho de banda del uso de
Internet junto con la asignacion de IP y VLAN para los clientes en la red de empleados o la red de
invitados. Para configurar estas opciones, seleccione la red de empleados o la red de invitados y haga clic
en la pestafia Opciones.

Mostrar red

La casilla Mostrar red se selecciona de forma predeterminada para difundir la red de empleados o de
invitados en la lista de redes Wi-Fi disponibles. Cancele la seleccion de la casilla si quiere desactivar la red
seleccionada.

Wi-Fi 6
La casilla Wi-Fi 6 con las prestaciones Wi-Fi 6 (802.11ax) configuradas de la red. Cuando se selecciona, los

clientes compatibles con 802.11ax pueden usar las prestaciones de rendimiento mejorado y transmisién
del estdndar 802.11ax. Este pardmetro esta activado de forma predeterminada.

Para desactivar esta opcion, cancele la seleccion de la casilla Wi-Fi 6.

La opcién Wi-Fi 6 solo esta disponible cuando el inventario de dispositivos tiene por lo menos un punto de acceso
Aruba Instant On AP22.

NOTA  Desactive esta funcion si el cliente tiene problemas para conectarse a la red.

Optimizaciones de multiples clientes

Este parametro esta disponible cuando se activa el modificador Wi-Fi 6. Esta funcién mejora la eficiencia
del canal cuando se conectan multiples clientes Wi-Fi 6 activando OFDMA. Este pardmetro esta
desactivado de forma predeterminada, seleccione la casilla Optimizaciéon de multiples clientes para
activar esta funcion.

Optimizar para transmision de video

Esta opcidon mejora la calidad y la confiabilidad de la transmisién de video al convertir transmisiones
multidifusién en transmisiones unidifusion a través de la red inaldmbrica, mientras que también
conserva el ancho de banda disponible para los clientes que no usan video.
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Esta opcion esta desactivada de forma predeterminada ya que es posible que algunos clientes no sean
compatibles con esta optimizacién.

Para configurar la optimizacién para la transmision de video, siga estos pasos:

1.

3.
4,

Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

Haga clicen la flecha (~ ) junto a la red de empleados o la red de invitados para ver los parametros
de configuracién y luego haga clic en Opciones.

Seleccione la casilla Optimizar para transmision de video.
Haga clic en Guardar.

Limitar el uso de ancho de banda

El consumo de ancho de banda para una red de empleados o una red de invitados se puede limitar
basado en la direccion MAC del cliente. El limite configurado se mantendra aun cuando el cliente realiza
roaming de un punto de acceso a otro dentro de la red. Como alternativa, puede elegir configurar el
ancho de banda en toda una red en vez de restringir el uso por cliente.

Para configurar un limite de ancho de banda para cada cliente conectado a la red, siga estos pasos:

1.

6.

Haga clic en el mosaico Redes (<) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

Haga clic en la flecha (> ) junto a la red de empleados o la red de invitados para ver los parametros
de configuracién y luego haga clic en Opciones.

Seleccione la casilla Limitar el uso de ancho de banda.
En Restringir el uso de ancho de banda por, seleccione el boton de radio Cliente.

Mueva el control deslizante para definir el limite de ancho de banda para la red de empleados o la
red de invitados. El limite se define a 25 Mbps de forma predeterminada. Los limites de velocidad
disponibles son:

® 1 Mbps— Buena para el correo electrénico, VolP, navegar por Internet, musica y redes sociales.

®= 5 Mbps— Buena para los juegos en linea, videoconferencias y transmision de videos.
® 10 Mbps— Buena para la transmisién de video HD.
® 25 Mbps— Buena para la transmision de video de 4K.

Haga clic en Guardar.

Para configurar un limite de ancho de banda de red SSID por punto de acceso, siga estos pasos:

1.

Haga clic en el mosaico Redes (<) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

Haga clic en la flecha (> ) junto a la red de empleados o la red de invitados para ver los parametros
de configuracién y luego haga clic en Opciones.

Seleccione la casilla Limitar el uso de ancho de banda.

Seleccione el botén de radio Red e introduzca el limite Descendente (Mbps) y Ascendente
(Mbps) entre 1y 64 Mbps.
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Asignacion de IP y red

El parametro Asignacién de IP y red en la aplicacion web Aruba Instant On permite configurar DHCP y
NAT interno/externo para los clientes en la red de empleados o la red de invitados. Puede definir una de
las siguientes configuraciones en su dispositivo:

= |gual que la red local (predeterminada)— Esta configuracion se conoce como Modo puenteado.
Los clientes recibirdn una direccion IP suministrada por un servicio DHCP en su red local. De forma
predeterminada, la red predeterminada creada durante la instalacién se asigna como la red local.
Para asignar otras redes, seleccione la red de la lista desplegable Red asignada. La ID de VLAN se
asigna a la red segln la asignacién de red. Esta opcion estd activada de forma predeterminada para
las redes de empleados.

® Especifica a esta red Inaldmbrica— Esta configuracién se conoce como Modo NAT. Los clientes
recibirédn una direccién IP suministrada por los dispositivos Instant On. Ingrese la Direccién IP base
del punto de acceso Instant On y seleccione el umbral del cliente de la lista desplegable Mascara de
subred. Esta opcion esta activada de forma predeterminada para las redes de invitados.

Radio

Los parametros de Radio en la aplicacién web Instant On permiten configurar las frecuencias de radio
para la red inalambrica.

Para configurar la frecuencia de radio, siga estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes. Haga clic en la flecha (~ ) junto a la red de empleados o la red de invitados para ver los
parametros de configuracion.

2. Seleccione la red de empleados o la red de invitados y haga clic en la pestafia Opciones.

3. En Radio, seleccione la frecuencia de radio. Las frecuencias disponibles son:
® 2.4 GHz y 5 GHz (predeterminado)— El punto de acceso difundira la red inalambrica en

frecuencias de radio de 2.4 GHz 0 5 GHz.

® Solo 2.4 GHz— El punto de acceso difundird la red inalambrica solo en la frecuencia de radio de
2.4 GHz.

® Solo 5 GHz—— el punto de acceso difundira la red inalambrica solo en la frecuencia de radio
de 5 GHz.

Ampliar rango de 2.4 GHz

Aruba Instant On permite activar o desactivar las velocidades de 802.11b de la red usando la casilla
Ampliar rango de 2.4 GHz. De forma predeterminada, las velocidades de 802.11b estan desactivadas
para todas las redes. Para activar esta opcion, seleccione la casilla. Esto permite que los clientes de 2.4
GHz que estan lejos puedan conectarse a la red activando velocidades de transferencia de datos mas
bajas.

La activacion de esta opcion puede reducir el rendimiento de la red.

NOTA

Horario

Aruba Instant On permite activar o desactivar una red para los usuarios en un determinado momento
del dia. Ahora puede crear un horario de intervalo de tiempo especifico para la red de empleados,
durante el cual el acceso a Internet o a una red esta restringido. Esta funcion es especialmente util si
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quiere que la red Wi-Fi esté disponible para los usuarios durante un tiempo especifico, por ejemplo, solo
durante horas de trabajo.

Crear un horario de acceso para una red de empleados

Para crear un horario para acceder a la red de empleados, siga estos pasos:

1. Haga clic en el mosaico Redes (><,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes. Haga clic en la flecha () junto a la red de empleados para ver los parametros de
configuracion.

Haga clic en la pestafia Horario.

Seleccione la casilla Regido por un horario para activar el horario de la red.
En Dias de la semana, seleccione los dias durante los cuales estara activa la red.
Seleccione una de las siguientes opciones en Horas activas durante el dia:

a. Todo el dia: la red esta activa durante todo el dia.

b. Con actividad entre: la red solo esta activa entre la Hora de inicio y la Hora de finalizacion
especificadas. El acceso a la red se puede configurar para que termine el mismo dia o al dia
siguiente. Cuando se selecciona una hora antes de la Hora de inicio como la Hora de
finalizacidén, se muestra una alerta (1 El dia siguiente que indica que la hora de finalizacién

se configura para el dia siguiente. Esto permite configurar la redes programadas para su
negocio cuando las horas activas se extienden hasta las primeras horas del dia siguiente.

AR

6. Haga clic en Guardar.

Acceso a la red

La pestafia Acceso a la red en la aplicacion web Instant On permite configurar restricciones de acceso a
la red para los clientes inaldmbricos segun las direcciones IP de destino.

El siguiente procedimiento configura las restricciones de acceso a la red en una red inaldmbrica:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.
2. Haga clicenlaflecha (~ )junto a la red de empleados o de invitados y haga clic en la pestafia
Acceso a la red.
3. Configure uno de los siguientes parametros en su red:
® Acceso sin restricciones (predeterminado)— Esta es la configuracion predeterminada para
las redes de empleados. Esta opcién permite a los usuarios acceder cualquier destino
disponible en la red.
® Acceso restringido— Esta es la configuracién predeterminada para las redes de invitados. Esta
opcién restringe a los usuarios poder acceder solo a Internet y les impide acceder a los recursos
internos de la red. Para permitir a los usuarios acceder a recursos especificos de la red,
introduzca la Direccién IP del recurso en la lista de direcciones IP y haga clicen

Servicios compartidos

La aplicacién web Aruba Instant On permite a los clientes detectar dispositivos y acceder a los servicios
compartidos disponibles en la misma red o en otras redes en el sitio. Para usar la funcién de servicios
compartidos, primero debe activar el parametro Servicios compartidos en la aplicacién web Instant On.
Para obtener mas informacion sobre la implementaciéon de los servicios compartidos, vea Implementar
servicios compartidos multidifusion.

Aruba Instant On 2.4.0 | Guia del usuario



La opcién Servicios compartidos activada (- @h) o desactivada ( () aparece en la aplicacién moévil o en la

NoTA  aplicacion web Instant On solo cuando se configura el sitio con dos o mas redes/VLAN.

Para configurar los servicios compartidos en una red de empleados, de invitados o red cableada, siga
estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Haga clicen el icono de configuracion (£ o 5) en el encabezado y seleccione Servicios compartidos

de la lista desplegable.

3. Deslice el modificador junto a Servicios compartidos hacia la derecha ( o) para activar la
funcién de Servicios compartidos en la red.

4. Una vez que haya activado el parametro Servicios compartidos, vuelva a la pagina principal de
redes y haga clic en la flecha (~ ) junto a la red de empleados o red de invitados para ver los
parametros de configuracién.

5. Haga clic en la pestafia Servicios compartidos para ver la siguiente informacion:

a. Servicios detectados en esta red— Muestra todos los servicios disponibles en la red actual.
Los servicios detectados en la misma red siempre estan disponibles para el acceso de los
clientes sin restricciones.

b. Servicios detectados en otras redes— Muestra todos los servicios disponibles en otras
redes de empleados del sitio. De forma predeterminada, se desactivan los servicios
conectados a otras redes. Haga clic en la casilla en Permitir acceso para permitir el acceso a
los servicios compartidos disponibles en otras redes.

Para que los servicios compartidos estén disponibles en las redes de invitados, se debe puentear (Igual que red

NOTA local) la asignacion de la red y se debe definir el acceso a la red a Sin restricciones.

Lista de servicios compatibles

La lista de servicios compatibles se muestra por dispositivo en la aplicaciéon web Instant On. Se muestra
un icono de multiples servicios junto al dispositivo si brinda mas de un servicio. Se comparten
automaticamente los nuevos servicios detectados en un dispositivo compartido conocido. Sin embargo,
para los nuevos dispositivos, los nuevos servicios detectados no se comparten hasta que el usuario
permita el acceso para compartir. Algunos de los principales servicios compatibles son:

® AjrPlay™— Apple® AirPlay permite la transmisién inalambrica de musica, video y presentaciones
desde el dispositivo iOS a Apple TV® y a otros dispositivos que son compatibles con la funcidn AirPlay.

= AirDrop™— Apple® Airdrop permite compartir y recibir fotos, documentos y mas con otros
dispositivos Apple cercanos.

" Google Cast— Este protocolo estd integrado en los dispositivos Chromecast o Android TV y permite
reproducir contenido de audio o video en un televisor de alta definicién trasmitiendo contenido a
través de Wi-Fi desde Internet o una red local.

= AirPrint™— Apple® AirPrint permite imprimir desde un iPad, iPhone o iPod Touch directamente a
cualquier impresora compatible con AirPrint.

® Sharing— Aplicaciones como el uso compartido de discos y archivos, usan la ID de servicio que forma
parte de este servicio en uno o mas dispositivos Apple®.
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® RemoteMgmt— Use este servicio para el inicio de sesidn remoto, administracién remota y utilidades
de FTP en dispositivos Apple®.

® DLNA Media— Las aplicaciones como Windows Media Player usan este servicio para buscary
reproducir contenido multimedia en un dispositivo remoto.

® DLNA Print— Las impresoras compatibles con DLNA usan este servicio.
® Altavoces inteligentes— Incluye servicios multimedia como Alexa.
® Servicios multiples— Un dispositivo que ofrece mas de un servicio se agrupara en esta categoria.

Aplicaciones

La pestafia Aplicaciones en la aplicacién web Aruba Instant On proporciona la siguiente informacion:

® Unresumen de las estadisticas de uso de clientes y aplicaciones de la red de empleados o de la red de
invitados.

= Muestra el recuento de clientes, que es el nUmero total de clientes conectados actualmente a la red.
Haga clic en el nimero debajo de Clientes para ver el nimero total de clientes conectados a la red. La
pestafia Clientes conectados brinda informacién de conexién de los clientes de la red. Consulte
Visualizar los detalles del cliente para obtener mas informacion sobre la pagina Clientes.

® Proporciona datos de las cinco primeras categorias de aplicaciones segun el uso. Los datos se
presentan en bytes y en porcentajes.

Figura 4 Grdfico Aplicaciones
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® Muestra la cantidad total de datos (en MB) que se transfirieron en la red a lo largo del dia.

® Muestra lista de categorias de aplicaciones que estan bloqueadas y desbloqueadas en la red. Para
obtener mas informacion sobre el bloqueo y desbloqueo de las categorias de la red, vea Bloquear el
acceso de aplicaciones.

La red cableada es adecuada para los usuarios cuya infraestructura de red se enfoca principalmente en
la incorporacién de conmutadores Instant On. Si se elige la opcién de solo cableada durante la
configuracion inicial automaticamente crea una red cableada predeterminada. La red predeterminada
tiene una VLAN de administracion con el valor de solo lectura. La red cableada predeterminada que se
cred6 durante la configuracion inicial no se puede eliminar a menos que elija eliminar todo el sitio de la
cuenta. Una vez que se completa la configuracion inicial puede usar el siguiente procedimiento para
crear hasta un maximo de 22 redes cableadas para un sitio.

El siguiente procedimiento crea una red cableada:

1. Haga clic en el mosaico Redes en la pagina de inicio de la aplicacién web Instant On. Se muestra la
pagina Redes.

Haga clic en + Agregar y seleccione Con cable como Tipo de red en la pestafa Identificacién.
En la pestafia Identificacidén, introduzca un Nombre de red para la red.

Ingrese una VLAN para la red.

Haga clic en Guardar.

uA W

Modificar el nombre de red o la ID de VLAN

Para modificar la red cableada:

1. Haga clic en el mosaico Redes en la pantalla de inicio de Instant On. Se muestra la pagina Redes.
2. Seleccione la red cableada de la lista Redes.

3. Enla pestafia Identificacién, introduzca un nuevo nombre en Nombre de red para cambiar el
nombre de la red o introduzca una nueva VLAN para cambiar la ID de VLAN.

4. Haga clic en Guardar.

| Sila red cableada seleccionada es una red predeterminada, entonces no se puede modificar la VLAN de

administracion.
NOTA

Activar o desactivar una red cableada

El siguiente procedimiento activa o desactiva una red cableada:

Haga clic en el mosaico Redes en la pantalla de inicio de Instant On. Se muestra la pagina Redes.
2. Seleccione la red cableada de la lista Redes.

3. En la pestafia Identificacién, seleccione la casilla Activa para activar la red. Para desactivar la red,
cancele la seleccion de la casilla.

La red cableada predeterminada se usa para administrar el dispositivo Instant On y no tiene la opcion de

ivar ivarse.
NOTA activarse o desactivarse
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Informacion importante:

m Sjse desactiva la red cableada significa que ninguna estacién de red cableada podra conectarse. La
red se desconectard a nivel de puerto y ya no podra pasar trafico. La red se quita de todos los puertos
con cable.

® Sjse desactiva una red cableada que tiene una o mas redes inalambricas asociadas muestra un
cuadro de dialogo que indica que todas las redes inaldambricas y los clientes asociados se
desconectaran de la red. Haga clic en Desactivar para continuar esta operacién.

® Sjsevuelve a activar un red inalambrica en una red cableada que previamente se desactivd muestra
un cuadro de didlogo que indica que la red cableada asociada también se desactivara. Haga clic en
Activar para continuar esta operacién.

® Sjsevuelve a activar un red cableada que tiene una o mas redes inalambricas asociadas, también
activa las redes inaldmbricas asociadas. Haga clic en Activar para continuar esta operacion.

Configurar una red de voz

Instant On permite configurar una VLAN en el conmutador para dar prioridad al trafico de voz sobre el
resto del trafico. El trafico de voz se etiqueta para que tenga mayor prioridad sobre otros datos usando
valores de Clase de servicio (CoS).

Para configurar una VLAN de red cableada, siga estos pasos:

1. Haga clic en el mosaico Redes en la pantalla de inicio de Instant On. Se muestra la pagina Redes.
2. Seleccione una red cableada de la lista Redes.

3. Enla pestafia Identificacion, seleccione la casilla Red de voz para permitir que los clientes con
prestaciones de voz se redirijan automaticamente a esta red.

4. Haga clic en Guardar.

Informacion importante:

® Solo se puede configurar una red de voz por sitio.
® No se puede asignar la red de voz a la VLAN de administracion.

® | afuncion de red de voz esta disponible solo para teléfonos IP que estan conectados directamente al
conmutador.

® Sjconecta un teléfono a un puerto dedicado con acceso restringido, la configuracion del acceso
restringido también se aplicara a la VLAN de voz.

Ethernet de consumo eficiente de energia

Ethernet de consumo eficiente de energia (Energy Efficient Ethernet) (EEE) o la Administracion de puerto
verde (Green Port Management) reduce el consumo de corriente en los puertos del conmutador cuando
la actividad de datos es baja o inactiva. Se envian latidos de forma regular para medir la actividad del
puerto. Los puertos se activan completamente cuando se reanuda la actividad de los datos. Esta funcién
opera en segundo plano y no muestra una opcién configurable o estado de actividad en la aplicacién
web Instant On.

Instant On actualmente es solo compatible con un subconjunto de la funcién EEE (802.3az). La capacidad de
detectar la longitud de vinculo 6ptico o de cobre y reducir el consumo de corriente respectivamente no es
NOTA  compatible.
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Acceso a la red

La pestafia Acceso a la red en la aplicacion web Instant On permite configurar restricciones de acceso a
la red para los clientes con cable segun las direcciones IP de destino.

El siguiente procedimiento configura las restricciones de acceso a la red en una red cableada:

1. Haga clic en el mosaico Redes (<) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Haga clicenlaflecha () junto a la red cableada y haga clic en la pestafia Acceso a la red.

3. Configure uno de los siguientes parametros en su red:
® Acceso sin restricciones (predeterminado)— Esta es la configuracion predeterminada para

las redes cableadas. Esta opcién permite a los usuarios acceder cualquier destino disponible en
la red.

" Acceso restringido— Esta opcion restringe a los usuarios poder acceder solo a Internety les
impide acceder a los recursos internos de la red. Para permitir a los usuarios acceder a recursos
especificos de la red, introduzca la Direccién IP del recurso en la lista de direcciones IP y haga
clicen

Servicios compartidos

La aplicacién web Aruba Instant On permite a los clientes detectar dispositivos y acceder a los servicios
compartidos disponibles en la misma red o en otras redes en el sitio. Para usar la funcién de servicios
compartidos, primero debe activar el parametro Servicios compartidos en la aplicacion web Instant On.
Para obtener mas informacion sobre la implementacion de los servicios compartidos, vea Implementar
servicios compartidos multidifusién.

La opcidn Servicios compartidos activada (- @) o desactivada ( () aparece en la aplicacion mévil o en la

NoTA  aplicacion web Instant On solo cuando se configura el sitio con dos o mas redes/VLAN.

Para configurar los servicios compartidos en una red de empleados, de invitados o red cableada, siga
estos pasos:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Haga clic en el icono de configuracién (£ o 5) en el encabezado y seleccione Servicios compartidos

de la lista desplegable.

3. Deslice el modificador junto a Servicios compartidos hacia la derecha ( ©) para activar la
funcién de Servicios compartidos en la red.

4. Una vez que haya activado el parametro Servicios compartidos, vuelva a la pagina principal de
redes y haga clic en la flecha (~ ) junto a la red de empleados o red de invitados para ver los
parametros de configuracion.

5. Haga clic en la pestafia Servicios compartidos para ver la siguiente informacién:

a. Servicios detectados en esta red— Muestra todos los servicios disponibles en la red actual.
Los servicios detectados en la misma red siempre estan disponibles para el acceso de los
clientes sin restricciones.

b. Servicios detectados en otras redes— Muestra todos los servicios disponibles en otras
redes de empleados del sitio. De forma predeterminada, se desactivan los servicios
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NOTA

109

conectados a otras redes. Haga clic en la casilla en Permitir acceso para permitir el acceso a
los servicios compartidos disponibles en otras redes.

Para que los servicios compartidos estén disponibles en las redes de invitados, se debe puentear (Igual que red
local) la asignacion de la red y se debe definir el acceso a la red a Sin restricciones.

Lista de servicios compatibles

La lista de servicios compatibles se muestra por dispositivo en la aplicacidén web Instant On. Se muestra
un icono de multiples servicios junto al dispositivo si brinda mas de un servicio. Se comparten
automaticamente los nuevos servicios detectados en un dispositivo compartido conocido. Sin embargo,
para los nuevos dispositivos, los nuevos servicios detectados no se comparten hasta que el usuario
permita el acceso para compartir. Algunos de los principales servicios compatibles son:

® AirPlay™— Apple® AirPlay permite la transmisién inalambrica de musica, video y presentaciones
desde el dispositivo iOS a Apple TV® y a otros dispositivos que son compatibles con la funcién AirPlay.

® AirDrop™— Apple® Airdrop permite compartir y recibir fotos, documentos y mas con otros
dispositivos Apple cercanos.

® Google Cast— Este protocolo esta integrado en los dispositivos Chromecast o Android TV y permite
reproducir contenido de audio o video en un televisor de alta definicion trasmitiendo contenido a
través de Wi-Fi desde Internet o una red local.

® AjrPrint™— Apple® AirPrint permite imprimir desde un iPad, iPhone o iPod Touch directamente a
cualquier impresora compatible con AirPrint.

® Sharing— Aplicaciones como el uso compartido de discos y archivos, usan la ID de servicio que forma
parte de este servicio en uno o mas dispositivos Apple®.

= RemoteMgmt— Use este servicio para el inicio de sesién remoto, administracién remota y utilidades
de FTP en dispositivos Apple®.

® DLNA Media— Las aplicaciones como Windows Media Player usan este servicio para buscary
reproducir contenido multimedia en un dispositivo remoto.

® DLNA Print— Las impresoras compatibles con DLNA usan este servicio.
® Altavoces inteligentes— Incluye servicios multimedia como Alexa.
® Servicios multiples— Un dispositivo que ofrece mas de un servicio se agrupara en esta categoria.

Seguridad de la red

La opcién Seguridad de la red en la aplicacion web Instant On permite configurar protecciones de
seguridad contra ataques DHCP y ARP.

Indagacion DHCP

La indagaciéon DHCP proporciona seguridad de la red filtrando mensajes DHCP de fuentes que no son de
confianza en la red. Diferencia entre puertos conectados a dispositivos de usuario final que no son de
confianza y puertos conectados a servidores DHCP de confianza u otros dispositivos Instant On. Para que
se implementen, las protecciones de seguridad deben estar activadas tanto a nivel de red como a nivel
de puerto. Los puertos de vinculo ascendente asi como los puertos que interconectan dispositivos
Instant On se configuran automaticamente para que confien en los dispositivos conectados.

Proteccidn contra ataques ARP

La proteccién contra ataques ARP es una funcion de seguridad que valida los paquetes ARP en una red y
descarta los paquetes ARP con enlaces de direcciones MAC-IP no validos. El sistema aprende
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automaticamente los enlaces IP a MAC de los intercambios DHCP en la red y protege la red de ciertos
ataques de tipo man-in-the-middle y suplantacién de identidad.

La opcién para activar las protecciones de seguridad indagacién DHCP y ataque ARP solo se aplica a los
puertos de conmutadores Instant On y se muestra cuando el sitio tiene por lo menos un conmutador

Instant On en el inventario de dispositivos. El siguiente procedimiento activa la seguridad de lared en la
red Instant On:

1. Haga clic en el mosaico Redes (-<,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.
2. Haga clicenlaflecha (> )junto a la red cableada y haga clic en la pestafia Seguridad de la red.

3. Seleccione la casilla Protecciones de seguridad de la red para activar las protecciones de la red.
Este parametro esta desactivado de forma predeterminada.

4. Haga clic en Activar en la ventana emergente.

5. Asegurese de que el parametro Protecciones de seguridad también esta activado en la pagina
Detalles del puerto para el puerto donde esta configurada la red. Para obtener mas informacién
sobre Protecciones de seguridad, vea Detalles del conmutador.

6. Toque Guardar para guardar las configuraciones.

Asignacion de red

La pagina Asignacion de red facilita la asignacion de redes cableadas a los dispositivos Instant On en el
sitio. Todos los puertos en un router o conmutador Instant On AP11D ahora se pueden configurar al
mismo tiempo y asignar a una determinada red VLAN. La pagina Asignacion de red brinda una vista
global de la red cableada y muestra todos los dispositivos implementados en el sitio. Cada puerto en los
dispositivos Instant On en el sitio se puede asignar en bloque a una determinada VLAN, excepto:

El puerto de vinculo ascendente

® Un puerto donde esta conectado un dispositivo Instant On.
® Un puerto que esta configurado como parte de un tronco.
® Un puerto que usa 802.1x

El siguiente procedimiento configura la asignacién de la red en dispositivos Instant On:

1. Haga clic en el mosaico Redes (><,) de la pagina de inicio de Instant On. Se muestra la pagina
Redes.

2. Hagaclicenlaflecha (> )junto a la red cableada y haga clic en la pestafia Asignacién de red.

3. En Dispositivos, seleccione un dispositivo y toque en una de las siguientes opciones para asignar
la VLAN de la red en bloque a todos los puertos:
® Borrar— Elimina la VLAN de todos los puertos.
= Todas etiquetadas— Asigna y etiqueta la VLAN de una determinada red cableada a todos los

puertos del dispositivo Instant On seleccionado.

= Todas sin etiquetar— Asigna y cancela el etiquetado de la VLAN de una determinada red de
todos los puertos del dispositivo Instant On seleccionado.

Ademas de asignar la VLAN en bloque a todos los puertos, también puede modificar el estado de cada puerto
simplemente tocando en el mismo. Cada vez que toca en un determinado puerto, el estado del puerto se cambia
NOTA a C(Borrar), T (Etiquetado) o U (Sin etiquetar).
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4. Haga clic en Guardar.
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Capitulo 10

Analizar uso de la aplicacion

Una aplicacién es un programa o un grupo de programas que permite al usuario final realizar tareas o
actividades especificas en dispositivos como computadoras o teléfonos inteligentes. Aruba Instant On
ofrece datos de uso diario de los distintos tipos de aplicaciones y sitios web a los que los clientes acceden
enlared.

La solucidon Aruba Instant On clasifica el trafico en un gran nimero de categorias, para reducir la
complejidad de la funcién en la solucidn Aruba Instant On. Este gran nimero de categorias se agrupan
en una categoria principal que se basa en su clasificacién.

A continuacién se muestran diferentes categorias de aplicaciones y la clasificacion de contenido web
respectiva:

Tabla 16: Categorias de aplicaciones y su clasificacion

Categoria de aplicacion Clasificacion de Instant On

para la conectividad basica dered e
Internet. Siempre se permite para todas las
redes y no se puede bloquear.

Con cable— Esta categoria es esencial glj’ ® Redes cableadas

Productividad— Sitios y herramientas que = Software de la aplicacion
lo ayudan a ser productivo y controlar las W —
tareas como aplicaciones empresariales, v —

antivirus, herramientas de administracion
de proyectos, software de colaboracion,
referencia e investigacion, motor de
busqueda, traduccion y software de
conferencias web.

Servicios pl’Ib"COS— Sitios web sobre ®  |Informatica y seguridad en Internet
herramientas y servicios que facilitan el uso Q} ® Informética e informacién en Internet
yla navegaciép en Internet, como Ips ® = Traduccion
motores de busqueda, almacenamiento en
la nube y transferencia de archivos. = Referencias e investigacion
= Almacenamiento personal
® Motores de busqueda
" Pagar para navegar
= Portales de Internet
= Comunicaciones de Internet
®  Correo electrénico basado en la web
® Sharewarey Freeware
n

Contenido generado en forma dinamica
Capacitacion y herramientas
= Alojamiento web
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Categoria de aplicacion

Estilo de vida— Sitios que tratan sobre las
tendencias de belleza y moda,
gastronomia, entretenimiento y arte,
mapas y navegacion, religion, sociedad y
turismo.

Icono

S

Clasificacion de Instant On

Entretenimiento
Ocio

Viajes

Ubicacién

Moda

Web— Sitios y herramientas con
informacién sobre computadoras e
Internet y seguridad, software de Internet,
proxy y tuneles, protocolos de
enrutamiento, publicidad en Internet, etc.

Contenido de sitios web
Software de Internet
Publicidad en linea

Transmisién de video— Sitios
generalmente con transmision de video
intensa o un uso intensivo de la red donde
se requiere un alto rendimiento, como
video, musica y transmision de peliculas.

|

Transmision en linea

Publicidades web

Redes de distribuciéon de contenido
BuUsqueda de imagenes y videos

Mensajeria instantanea y Correo
electrénico— Sitios web y aplicaciones
donde los usuarios pueden enviar y recibir
mensajes y correo electrénico.

%

Correo electrénico
Servicio de mensajes breves
Mensajeria

Negocios y Economia— Sitios sobre
noticias financieras y econémicas e
informacion y servicios profesionales de
utilidad en un entorno laboral, como
servicios financieros y transacciones,
inmobiliarios, legal, mercado bursatil,

asesoramiento bursatil y herramientas, etc.

&

Servicios financieros
Negocios y economia
Busqueda laboral
Filosofia y defensa politica
Instituciones educativas
Salud y medicina

Legal

Inmobiliaria

Prensa y medios— Sitios con noticias
locales y del mundo, noticias de ultimo
momento, periédicos en linea, noticias de
crowdsource, informacion general y el
tiempo.

Noticias internacionales
Prondstico meteorolégico
Noticias en linea

Sin categoria— No considerar estas
categorias web. Estas incluyen sitios web
que no se pueden agrupar en ninguna de
las categorias descritas en esta lista

Sitios muertos
Dominios aparcados

NOTA: Los datos en estas categorias son
insignificantes, se ignoraran en los calculos
de datos transferidos y no se mostrara
nada sobre ellos en Aruba Instant On.

Redes sociales— Las aplicaciones sociales
incluyen sitios web de redes sociales y
medios.

Redes sociales

Citas

Sitios y blogs personales

Noticias y medios de comunicacién
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Categoria de aplicacion

Contenido para adultos— Las
aplicaciones de contenido para adultos
incluyen contenido grafico para adultos o
contenido ilegal.

Icono

Clasificacion de Instant On

Drogas de abuso

Marihuana

Contenido para adultos y pornografia
Desnudos

Violencia

Aborto

Odio y racismo

Repugnante

llegal

Educacion— Sitios sobre informacién de
educacion, como colegios, facultades,
universidades, y herramientas de
capacitacién en linea, como Linda.com,
LinkedIn learning, etc.

“

Universidad
Educacion

Colegios

Facultades
Aprendizaje en linea

Contenido explicito— Las aplicaciones de
contenido restringido incluyen sitios web
con informacién sensible o contenido
grafico.

Cultos y ocultismo
Educacién sexual
Apuestas

Armas

Trajes de bafio y lenceria
Alcohol y tabaco
Engafiar

Cuestionable

Juegos— Sitios con informacién sobre
juegos, generalmente referidos como
videojuegos. Videojuegos que se juegan
parcial o exclusivamente a través de
Internet.

Juegos en linea

Gobierno y Politica— Las aplicaciones ® Militar
militar y gobierno incluyen sitios web con » Gobierno
informacién y servicios relacionados con el

campo Gobierno y Militar.

Nifios y familia— Sitios dirigidos a nifios y ® Educacion
familia con contenido de aprendizaje, " Nifios

educacién e interactivo.

Aprendizaje

Malintencionadas y de riesgo— Las
aplicaciones de alto riesgo de seguridad
incluyen sitios web con herramientas de
Internet malintencionadas conocidas que
pueden dafiar los dispositivos y la red
interna.

Q = » B

Hacking

Registros de teclado y supervision
Sitios de malware

Phishing y otros fraudes

Puenteo de proxy y programas de
anonimato

Spyware y Adware

Redes de bots

URL de correo no deseado
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Categoria de aplicacion

Compras— Las aplicaciones de compras
incluyen sitios web de compras en linea.

Icono

Clasificacion de Instant On

Subastas
Compras

Deporte y recreacion— Las aplicaciones
recreativas incluyen sitios web sobre
actividades e intereses personales.

Viajes

Hogar y jardin
Entretenimiento y arte
Informacién local

Cazay pesca

Sociedad

Deportes

Musica

Moda y belleza
Recreacion y pasatiempos
Vehiculos

Nifios

Tarjetas de felicitaciones electrénicas
Religion

La pagina Aplicaciones brinda el uso de datos de todas las aplicaciones:

Tabla 17: Informacion de la aplicacién

Parametro Descripcién

Nombre Muestra el nombre de la categoria de la aplicacién. Consulte Analizar uso de Ia
aplicacion para ver una lista completa de las categorias de aplicaciones.
Uso total Muestra el uso total de una categoria de aplicacion determinada, en bytes.

% de uso total

Muestra el uso total de una categoria de aplicacion determinada, en porcentaje (%).

Visibilidad y control de aplicaciones

Esta pagina permite configurar los pardmetros de visibilidad y control de aplicaciones para la red. Para
configurar los parametros de visibilidad y control en la red, siga estos pasos:

1. Haga clic en el mosaico Aplicaciones(

) en la pagina de inicio de Instant On.Haga clic en el icono

de configuracién (:27) en el encabezado de la pagina Resumen y seleccione Visibilidad y control.
Se muestra la pagina Visibilidad y control.
2. Seleccione una de las opciones disponibles:

= Detalles de la aplicacion (predeterminado)— Ofrece un vista detallada del uso de datos de
las distintas aplicaciones y sitios web a los que acceden los clientes en la red. El grafico
Aplicacionesy la lista Aplicaciones solo se muestran cuando se selecciona esta opcién. Esta
opcion esta activada de forma predeterminada y podrian disminuir el rendimiento de la red.

= Resumen de la actividad de la aplicacién— Brinda solo un resumen de los datos de carga y
descarga para todas las redes durante las Ultimas 24 horas en la pagina Aplicaciones. Elija esta
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opcién para un mejor rendimiento de la red. Si selecciona esta opcidn se oculta la pestafia
Aplicaciones en la aplicacion web.

El parametro de control y visibilidad de la aplicacién configurado en esta pagina afecta como se muestra
la informacién de uso de datos de la aplicacién del cliente en las siguientes paginas:

® P3gina Aplicaciones.
® Pagina Detalles del cliente.
® Pestafia Aplicaciones en la pagina Redes.

Filtrar informacién de la aplicacion en la aplicacién web

Para filtrar la informacién que aparece en la pagina Aplicaciones de la aplicacién web Instant On, siga
estos pasos:

Haga clic en Aplicaciones en la pagina de inicio de Instant On. Se abre la pagina Aplicaciones.

2. Haga clic en el botén de herramienta (‘I') situado en la esquina superior derecha de la lista
Aplicaciones para abrir la lista desplegable de parametros.

3. Seleccione los parametros que quiera mostrar u ocultar en la pagina Aplicaciones.
® | os parametros con una marca naranja se muestran en la pagina Aplicaciones.
® | os parametros sin una marca no se muestran en la pagina Aplicaciones.

Para restaurar los parametros predeterminados, siga estos pasos:

1. Haga clic en Aplicaciones en la pagina de inicio de Instant On. Se abre la pagina Aplicaciones.

2. Haga clic en el botén de herramienta ¥) situado en la esquina superior derecha de la lista
Aplicaciones para abrir la lista desplegable de parametros.

3. Seleccione Restablecer a predeterminado para restaurar los parametros predeterminados de
Instant On.

Analizar datos de uso de aplicaciones por categoria

Después de filtrar los datos de Uso total segun las diferentes categorias de aplicacion, puede ver el uso
de datos de cada red de empleados o invitados en el sitio.

Para ver los datos de aplicacion segun la categoria, haga clic en el mosaico Aplicaciones (:==*) en la pagina
de inicio de Instant On. La pestafia Aplicaciones muestra las categorias web y los datos de Uso total en
la red. Haga clic en la flecha ( ~ ) junto al Nombre de cualquier categoria web para ver los datos de uso.

Se muestran los siguientes datos para cada categoria:

= Sitios web y Aplicaciones mas visitadas— Muestra los datos de las cinco primeras categorias de
aplicaciones (por uso).

® Red— Muestra la lista de redes de empleados y de invitados activas en las ultimas 24 horas.
® Tipo— Indica sila red es una red de empleados o una red de invitados

® Leyenda— Incluye los cédigos de color para diferenciar cada red. Los codigos de color en la leyenda
se usan para mostrar el grafico de anillos.

® Permitir uso— Permite bloquear el trafico de la categoria de aplicacion seleccionada.

= Datos transferidos— Indica los datos transferidos en la red especifica a la categoria web
seleccionada, durante las Ultimas 24 horas.

Aruba Instant On | Guia del usuario Analizar uso de la aplicacién | 116



NOTA

117

® Uso de trafico por cliente— Muestra el uso de datos de los primeros cinco clientes especificos a la
categoria web seleccionada.

Ordenar la informacion de la aplicacion en la aplicacion web

Los datos de la aplicacion se pueden ordenar en la aplicacién web Instant On para poder encontrar la
informacion necesaria de forma mas eficiente. Por ejemplo, los datos de la aplicacién se pueden ordenar
alfabéticamente a partir del nombre de la categoria de la aplicacion. Haga clic en uno de los parametros
de la parte superior de la lista Aplicaciones para ordenar la informacién segln sus necesidades.

Grafico Aplicaciones

Los datos de las primeras cinco categorias de aplicaciones (por uso) se muestran en un grafico de anillos.
Si se accedieron a mas de cinco categorias de aplicaciones durante el dia, la quinta seccion del grafico
Aplicaciones se representa como Otros. Cualquier aplicacién que no esté entre las cuatro primeras
categorias de aplicaciones se agrupa en Otros.

Lista Aplicaciones

Los datos de todas las categorias de aplicaciones se visualizan en una lista en orden descendente por
uso.

La pagina Aplicaciones brinda una breve descripcién de las diferentes categorias de aplicacionesy
permite restringir o conceder acceso a las aplicaciones en la red de empleados o invitados. Esta pagina
también contiene detalles del uso total de datos (en bytes), el porcentaje de uso total y las redes en las
que esta bloqueada la categoria de la aplicacion.

Visualizar aplicaciones

Para ver los detalles de la aplicaciéon de una categoria de aplicacidn concreta, siga estos pasos:

1. Haga clic en Aplicaciones en la pagina de inicio de Aruba Instant On. Se abre la pagina
Aplicaciones.

2. Seleccione una categoria de aplicacion de la lista Aplicaciones para ver los detalles de la aplicacién.

Bloquear el acceso de aplicaciones

La aplicacién web Aruba Instant On permite definir restricciones de acceso a determinadas aplicaciones
segun su categoria:

1. Haga clic en Aplicaciones en la pagina de inicio de Instant On. Se visualizan las distintas categorias
de aplicaciones.

2. Vaya a la pestafia Aplicaciones y seleccione una categoria de aplicacién de la lista Aplicaciones.
Se abre la categoria de aplicacion seleccionada.

3. EnActividad en las ultimas 24 horas, desactive la casilla Permitir uso para las redes de
empleados o de invitados seleccionadas.

Si el cliente intenta acceder a un sitio web que esta bloqueado, aparece una notificaciéon en pantalla que indica
que el acceso al sitio web esta bloqueado por las politicas de la web definidas por el administrador.
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Capitulo 11

Administrar clientes

Aruba Instant On ofrece informacién de los clientes en la red. Un cliente es un equipo, como una
computadora, servidor, tablet o teléfono conectado a la Wi-Fi o a la red cableada. La pagina Clientes en
la aplicacién movil Instant On muestra una lista de clientes conectados y clientes bloqueados en paginas
por separado. Para ver la pagina Clientes, haga clic en el mosaico Clientes en la pagina de inicio de
Instant On.

La pagina Clientes conectados muestra la lista de clientes activos en el sitio y la pestafia Clientes
bloqueados muestra la lista de clientes bloqueados. Se puede acceder a la pagina Clientes conectados
y a la pagina Clientes bloqueados haciendo clic en la pestafia Clientes conectados y Clientes
bloqueados en la pagina Clientes.

Ver clientes en el sitio

Clientes conectados

La pagina Clientes conectados muestra la lista de todos los clientes activos en el sitio. La lista Clientes
conectados incluye clientes con cable, inalambricos y de infraestructura conectados a una red en el sitio.

~

= ,
Los clientes inalambricos conectados a la red se indican con el icono 5 y los clientes con cable se

indican con el icono ‘%’ Se puede ver la informacién detallada sobre un cliente conectado en la pagina
Detalles del cliente haciendo clic en elicono > junto a un nombre de cliente en la lista Clientes

conectados. La lista Clientes conectados muestra la siguiente informacion:

Etiqueta de
columna

Descripcién

Nombre Nombre del cliente. Haga clicen elicono > junto al nombre del cliente de la lista para ver

la pagina Detalles del cliente. La pagina Detalles del cliente muestra informacion detallada
sobre el cliente.

Red La red a la que esta conectado el cliente.

Dispositivo El dispositivo de red al que esta conectado el cliente.

Duracién Indica la cantidad de tiempo que el cliente ha estado conectado a la red.

Sefial/Velocidad Indica la calidad de la sefial del cliente. Segun la relacion sefial-ruido (SNR), la calidad de la

sefial se indica de la siguiente manera:
Para los clientes con cable

. — Buena, intensidad de la sefial entre 1y 10 Gbps.

— Aceptable, intensidad de la sefial entre 10y 100 Mbps.
Para los clientes inalambricos

' — Buena, intensidad de la sefial de 25 dB o superior.
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Etiqueta de

Descripcién
columna
— Aceptable, intensidad de la sefial entre 16 dBy 25 dB.
v Mala, intensidad de la sefial de 15 dB o inferior.
Direccién IP Direccién IP del cliente.
Direccién MAC Direccién MAC del cliente.
SO Sistema operativo (SO) del dispositivo del cliente.
Descarga El rendimiento de descarga del dispositivo en los Ultimos 30 segundos, en bytes por
segundo.
Carga El rendimiento de carga en los Ultimos 30 segundos, en bytes por segundo.
Transferido Muestra la cantidad total de datos transferidos durante la sesién, en bytes.
Categoria superior | Eltipo de aplicacion que se usa con mas frecuencia en el dispositivo.
de aplicacién

Haga clicen el boténf en la esquina superior derecha de la lista Clientes conectados para elegir las columnas
de datos que se muestran en la lista.

Bloquear un cliente inalambrico

Instant On permite bloquear un cliente Inalambrico para que no se asocie con ningun punto de acceso
en el sitio. Solo se pueden bloquear clientes si ya estan conectados a la red. En cualquier momento
puede elegir desbloquear un cliente bloqueado.

Siga estos pasos para bloquear el acceso de un cliente inaldmbrico a la red:

1. Haga clic en el mosaico Clientes (__[ |) en la pagina de inicio de Instant On de la aplicacion web. Se
muestra la pagina Clientes.
Haga clic en la pestafia Clientes conectados para ver la lista de clientes conectados.
Mantenga el puntero sobre el cliente inalambrico. Se muestra un botén & al final de la fila.

4. Hagaclicenel botén& para bloquear el cliente. El cliente se bloquea inmediatamente y se mueve
a la lista de Clientes bloqueados.

Ordenar la informacion del cliente en la aplicacion web

Los datos del cliente se pueden ordenar en la aplicacién web Instant On para poder encontrar la
informacién de forma eficiente. Por ejemplo, los datos del cliente se pueden ordenar de forma
ascendente o descendente segun el nombre del cliente. Haga clic en la etiqueta de la columna de la lista
Clientes conectados o Clientes bloqueados para ordenar la lista.

Clientes bloqueados

La pagina Clientes bloqueados muestra los detalles de los clientes inalambricos que no pueden unirse a
las redes en el sitio. En esta pagina se pueden desbloquear los clientes bloqueados de un sitio. La pagina
Clientes bloqueados muestra la siguiente informacion:
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Etiqueta

de Descripcion

columna

Nombre Nombre del cliente.
Direccion Direccion MAC del cliente.
MAC

Desbloquear un cliente bloqueado

Siga estos pasos para desbloquear un cliente bloqueado:

1. Haga clic en el mosaico Clientes (__[]) en la pagina de inicio de Instant On de la aplicacién web. Se
muestra la pagina Clientes.

2. Haga clic en la pestafia Clientes bloqueados para ver la lista de clientes bloqueados.
Mantenga el puntero sobre el cliente bloqueado. Se muestra un boton |:|j al final de la fila.

4. Hagaclicenel boténgﬁ] para desbloquear el cliente. El cliente se desbloquea inmediatamente y
se mueve a la lista Clientes conectados.

La pagina Detalles del cliente ofrece informacién detallada sobre los clientes de su red. Se accede a la
pagina Detalles del cliente desde la pagina Clientes conectados. Los clientes de Instant On son de dos
tipos— con cable e inalambricos. Los clientes inalambricos incluyen portatiles, computadoras personales,
tablets, teléfonos moviles, etc. que se conectan a la red Instant On de forma inaldmbrica. Los clientes con
cable son impresoras, servidores, conmutadores y dispositivos de infraestructura conectados a la red
cableada. Los clientes con cable se clasifican a su vez en clientes de infraestructura. Los clientes de
infraestructura son conmutadores y otros dispositivos de red a través de los cuales otros clientes con
cable se conectan a la red.

Para ver la pagina Detalles del cliente de un cliente especifico, siga estos pasos:

1. Haga clic en el mosaico Clientes en la pagina de inicio de Instant On. Se muestra la pagina
Clientes.
Seleccione la pestafia Clientes conectados para ver la lista de clientes conectados a su sitio.
3. Haga clicen el icono junto al nombre del cliente de la lista para ver la pagina Detalles del

cliente.
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La pagina Detalles del cliente lista la siguiente informaci

= Nombre de cliente y Detalles del dispositivo
® Detalles de seguridad
®m Detalles de conexién

® Uso de datos y velocidades de transferencia

® Uso de datos de las aplicaciones (solo para clientes ina

on:

|dmbricos)

Etiqueta de
columna

Descripcion

Nombre de cliente y Detalles del dispositivo

Nombre de cliente | Indica el nombre del cliente inaldambrico

nombre del cliente.

. Elnombre del cliente se puede editar y actualizar
con el nombre personalizado que elija. La longitud del nombre del cliente puede tener
entre 1y 32 caracteres. Se pueden usar espacios en blanco y caracteres especiales en el

Direcciéon IP

Direccion IP del cliente.

Direccion MAC

Direccion MAC del cliente.

SO

Sistema operativo (SO) del dispositivo del cliente.

Detalles de seguridad
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Etiqueta de

Descripcién

columna
Detalles de Esta seccion muestra el estandar de seguridad usado por el cliente Inaldmbrico para
seguridad conectarse a la red.

Detalles de conexiéon

Red La red a la que esta conectado el cliente. Si hace clic en el nombre de la red lo llevara a la
pagina Detalles de la red.

Duracién Muestra la duracién de la conexién del cliente a la red.

Dispositivo El dispositivo de red al que esta conectado el cliente. Si hace clic en el nombre del
dispositivo lo llevara a la pagina Detalles del dispositivo.

Dispositivo Muestra los detalles del conmutador de la serie 1960 Instant On en una pila a la que esta
conectado a conectado el cliente.

NOTA: Esta informacién se muestra solos para los clientes conectados a una pila.

Estandar Wi-Fi El estdndar Wi-Fi de la conexién del cliente. La asignacién del estandar Wi-Fi se muestra de
la siguiente manera:

= Wi-Fi 5— 802.11ac estandar.
= Wi-Fi 4— 802.11n estandar.

NOTA: El estandar Wi-Fi no se muestra para los clientes Wi-Fi heredados que usan los
estandares 802.11b 0 802.11g.

Radio de punto de | Laradio del punto de acceso al que esta conectado el cliente.
acceso

Sefial/Velocidad Indica la calidad de la sefial del cliente. Segun la relacién sefial-ruido (SNR), la calidad de la
sefial se indica de la siguiente manera:

= Buena — Intensidad de la sefial de 25 dB o superior.
" — Intensidad de la sefial entre 16 dBy 25 dB.
= Vlala — Intensidad de la sefial de 15 dB o inferior

Uso de datos y velocidades de transferencia

Descarga El rendimiento de descarga del dispositivo en los Ultimos 30 segundos, en bytes por
segundo.

Carga El rendimiento de carga en los Ultimos 30 segundos, en bytes por segundo.

Transferido Muestra la cantidad total de datos transferidos durante la sesién, en bytes.

Uso de datos de las aplicaciones (solo para clientes inaldmbricos)

Categoria superior | Esta seccidon muestra el uso de datos por cliente para diferentes categorias de aplicacion.
de aplicacién Las categorias que visita un cliente también estan representadas en un grafico circular. Esto
se muestra solo para clientes inaldmbricos.
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Clientes con cable

Un cliente con cable se define como un cliente conectado a un dispositivo Instant On que es compatible
con la conmutacién Ethernet. Los clientes con cable se clasifican segun las siguientes situaciones:

Figura 5 Situaciones de clientes con cable

Clientes con cable Instant On

Dispositivo conmutacién Ethernet Instant On

& %5 j

Dispositivo
Dispositivo

Instant On
Edge

Servidor con VM ejecutando
en nodo puente de red

LLDP

Dispositivo de infraestructura de terceros

-

>

Dispositivo con
cable

Dispositivo de infraestructura de terceros
sinLLDP

>

S

Dispositivo con
cable

® Situacion 1: el dispositivo Instant On conectado al dispositivo de conmutacién Instant On no se

mostrard como un cliente con cable.

® Sjtuacion 2: el servidor se mostrara como un cliente con cable perimetral.

Es posible que las maquinas virtuales que se ejecutan en el servidor informen sobre direcciones MAC adicionales
en el mismo puerto Ethernet. En dichos casos, cada una de las direcciones MAC se mostrara como un cliente con

cable.

= Situacion 3: el dispositivo perimetral se mostrara como un cliente con cable perimetral.
® Situacion 4: el dispositivo de infraestructura de terceros se mostrara como un cliente con cable de

infraestructura.

® Situacidn 5: el dispositivo con cable conectado al dispositivo de infraestructura de terceros no se

mostrard como un cliente con cable.

= Situacion 6: el dispositivo de infraestructura se mostrara como un cliente con cable perimetral.
® Situacion 7: el dispositivo con cable se mostrara como un cliente con cable.

Detalles del cliente con cable

La pagina Detalles del cliente ofrece informacién adicional sobre los clientes de su red.

Para ver la pagina Detalles del cliente de un cliente especifico, siga estos pasos:

1. Haga clic en el mosaico Clientes (ﬂ:é) de la pagina de inicio de Instant On. Se muestra la pagina

Clientes.
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2. Haga clicen el icono (

)junto al nombre del cliente de la lista Clientes conectados. Se visualiza

la pagina Detalles del cliente para el cliente seleccionado.

Tabla 18: Informacién sobre los detalles del cliente con cable

Parametro Descripcion

Nombre de Indica el nombre del cliente con cable. El nombre del cliente se puede editar y actualizar con

cliente el nombre personalizado que elija. La longitud del nombre del cliente puede tener entre 1y
32 caracteres. Se pueden usar espacios en blanco y caracteres especiales en el nombre del
cliente.

Tipo Indica el tipo de cliente con cable. El cliente puede ser un cliente de infraestructura o un
cliente de voz.

Direccién IP Direccion IP del cliente.

Direccion MAC

Indica la direccién MAC del cliente con cable.

Red La red a la que esta conectado el cliente. Si hace clic en el nombre de lared lo llevara a la
pagina Detalles de la red.

Duracién Muestra la duracion de la conexion del cliente a la red.

Dispositivo El dispositivo de red al que esta conectado el cliente. Si hace clic en el nombre del dispositivo
lo llevara a la pagina Detalles del dispositivo.

Puerto Indica el puerto de conmutador mediante el cual el cliente con cable esta conectado a la red.

Velocidad Indica la velocidad de la transferencia de datos en el puerto. La velocidad del puerto se indica
de la siguiente manera:
® Buena— Intensidad de la sefial entre 1y 10 Gbps
" — Intensidad de la sefial entre 10 y 100 Mbps.

Descarga Muestra el rendimiento de descarga en los Ultimos 30 segundos, en bytes por segundo.

Carga Muestra el rendimiento de carga en los Ultimos 30 segundos, en bytes por segundo.

Transferido

Muestra la cantidad total de datos transferidos durante la sesion del cliente, en bytes.

Apagar y encender PoE

Instant On brinda la capacidad de apagar y encender los clientes con cable de forma remota. Esta opcién
esta disponible solo para los clientes que estan conectados a un puerto PoE en un router o conmutador
Instant On. El siguiente procedimiento se usa para apagar y encender el puerto de un cliente con cable:

1. Haga clic en el mosaico Clientes ( ) de la pagina de inicio de Instant On. Se muestra la pagina

Clientes.
2. Enlalista Clientes conectados, mantenga el puntero sobre el cliente con cable. Se muestra un

botén de apagar y encender (/) al final de la fila.

3. Haga clicen el botén () para apagar y encender el cliente con cable. El puerto se apagaray se
encendera de forma secuencial. La columna Duracién muestra un mensaje que el cliente se esta
apagando y encendiendo.
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E El proveedor de PoE debe ser un dispositivo Instant On.
NOTA
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NOTA

NOTA

Capitulo 12

Administracion de cuenta

La pagina Administracion de cuenta permite modificar la informacion de su cuenta de administrador
en todos los sitios asociados.

La pagina Administracion de cuenta solo esta disponible desde la pagina Mis sitios si la cuenta esta registrada
en multiples sitios de Aruba Instant On.

Cambiar la contrasena de la cuenta

Para modificar la informacién de su cuenta de administrador en todos los sitios de Aruba Instant On
asociados, siga estos pasos:

1. Haga clic en el nombre de la cuenta en el encabezado y seleccione Administraciéon de cuenta del
menu desplegable. Se muestra la pagina Administracién de cuenta.

2. En Contrasefa y seguridad > Contrasefia, introduzca la contrasefia actual seguida de una nueva
contrasefia.

3. Haga clic en Cambiar contraseiia para guardar los cambios.

La pagina Administraciéon de cuenta también permite activar o desactivar las notificaciones de alertas
del sitio. Para obtener mas informacion, vea Notificaciones.

Seguridad

La pagina Seguridad permite a los administradores agregar la autenticacién de dos factores (TFA) en sus
propias cuentas. La autenticacion TFA brinda un nivel extra de seguridad para una cuenta donde esta
activada. Esta funcion esta desactivada de forma predeterminada y solo esta disponible para las cuentas
de administrador verificadas.

Se requiere una aplicacion de autenticacion para configurar una autenticacion de dos factores. Si no tiene una
aplicacion de autenticacion instalada en su dispositivo, descargue una para su sistema operativo correspondiente.

Activar la autenticacion de dos factores

Para configurar la autenticacién de dos factores para su cuenta de administrador, siga estos pasos:

1. Haga clic en el nombre de la cuenta en el encabezado y seleccione Administracién de cuenta del
menu desplegable. Se muestra la pagina Administracién de cuenta.

2. En Contraseia y seguridad > Autenticacion de dos factores, seleccione Configurar
autenticacién de dos factores.

3. EnValidar contrasefia, escriba la contrasefia actual de su cuenta Instant On.
4. Toque Validar contrasefia.
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5. En Autenticador, copie la clave suministrada a continuacién y manualmente escribala en la
aplicacién de autenticacion o escanee el cddigo QR usando la aplicacion de autenticacion.

La aplicacién de autenticacion validara la clave y generara una contrasefia de un solo uso, que se
debe introducir en la pantalla Autenticador de la aplicacion web Instant On.

o

~

Toque Validar contraseiia de un solo uso.

Si la contrasefa de un solo uso se valida correctamente, se muestra una pantalla de Cédigo de
recuperacién. The

Copie y guarde el cddigo de recuperacion de 12 caracteres de reserva en un lugar seguro en caso
de que tenga problemas para iniciar sesién en su cuenta de administrador.

o

0

Este cédigo de recuperacion es el Unico método que puede usar para iniciar sesion en su dispositivo, en
caso de que tenga problemas para iniciar sesién en su cuenta. Se recomienda guardar el codigo de
NOTA  recuperacion en un lugar seguro, donde lo pueda encontrar facilmente en caso de ser necesario.

10. Toque la casilla Guardé mi cédigo de recuperacidn para confirmar que guardd el coédigo de
recuperacion en un lugar seguro.

11. Toque Completar configuracion para activar la autenticacion de dos factores en su cuenta.

Una vez que se activa la autenticacion de dos factores en la cuenta de administrador, se le pedira que introduzca
la contrasefia de un solo uso generada por la aplicacion de autenticacién cada vez que inicia sesién en la
NOTA  gaplicacion web Instant On.

Desactivar la autenticacion de dos factores

Para desactivar la autenticacion de dos factores de su cuenta de administrador, siga estos pasos:

1. Haga clic en el nombre de la cuenta en el encabezado y seleccione Administracién de cuenta del
menu desplegable. Se muestra la pagina Administracién de cuenta.

2. En Contrasefia y seguridad > Autenticacién de dos factores, seleccione Configurar
autenticacion de dos factores.

3. La pantalla Seguridad muestra que la Autenticacion de dos factores esta actualmente activada
en su cuenta.

4. Toque el icono del mend avanzado ( ¢ )en el encabezado y toque Desactivar la autenticacién

de dos factores.

5. EnValidar contraseiia, escriba la contrasefia actual de su cuenta de administrador Instant On.

6. Toque Validar contraseiia.

7. En Autenticador, ingrese la contrasefia de un solo uso generada por la aplicacién de
autenticacion.

8. Toque Validar contraseiia de un solo uso. La autenticacién de dos factores esta desactivada en
la cuenta de administrador.

Las notificaciones son mensajes de insercién que se envian al moévil que administra un sitio Aruba Instant
On cuando el sistema activa una alerta. El mecanismo de notificaciones notifica a los administradores
sobre cualquier alerta que se activa en el sitio. La notificacion se muestra en 2 lineas diferentes, la
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primera linea muestra el nombre de la alerta y la segunda linea muestra el nombre del sitio. Sin
embargo, cuando el sistema activa varias alertas del mismo sitio, el mecanismo de notificaciones contrae
todas las notificaciones generadas de las alertas y las muestra como una sola notificacién en el
dispositivo registrado.

Las notificaciones en la aplicacion web se muestran como una alerta (‘=) en el encabezado de la pagina.
Si no se toma ninguna medida sobre la alerta, la notificacion permanece en la alerta y se puede ver en
cualquier momento hasta que se borre. Se pueden ver todas las alertas activadas en el sitio haciendo clic
en Mostrar todas las alertas en el mosaico Estado del sitio.

Activar o desactivar las notificaciones de alertas

Para activar las notificaciones de alertas, siga estos pasos:

1. Haga clicen el nombre de la cuenta en el encabezado y seleccione Administracién de cuenta del
menu desplegable. Se muestra la pagina Administracién de cuenta

2. Enla pagina Administracion de cuenta, seleccione Notificaciones para ver las opciones de
Notificaciones.

3. En Categorias de alertas, tiene la opcidén de activar notificaciones Mévil o Correo electrénico o
ambas. Deslice los modificadores para activar (- @) o desactivar ((_#®) las alertas que quiera

recibir como notificaciones por correo electrénico o mévil. Recibira notificaciones en su dispositivo
movil o correo electrénico cuando se active una alerta en el sitio. Para obtener mas informacién
sobre la visualizacién y administracidn de alertas, vea:

® Ver yadministrar alertas usando la aplicacién web

De forma predeterminada, las notificaciones Mévil estan activadas para los cuatro tipos de alertas.

NOTA

Categorias de alertas

Las categorias de alertas ofrecen una seleccién de eventos relacionados al dispositivo del que puede
recibir una notificacion de alerta. Puede activar o desactivar las notificaciones para una categoria de
alertas especifica. Los tipos de categorias de alertas disponibles son:

® Problema de conexién

Problema del dispositivo

®m Se excedid la capacidad del dispositivo
Nuevo software disponible

Problema de conexion

Si activa esta opcién se activaran alertas de notificacion cuando haya problemas de conectividad en el
sitio. Esta alerta indica que los clientes tienen problemas con la conexidn a Internet. Las siguientes son
posibles situaciones de cuando se activa la alerta:

® | a puerta de enlace de Internet pierde la conectividad con su proveedor de servicios de Internet.
® Problemas internos de la red.

Problema del dispositivo

Si activa esta opcidn se activaran alertas de notificacidon cuando un dispositivo Instant On no funciona
correctamente o se desconecta de la red. Las siguientes son posibles situaciones de cuando se activara
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una alerta:

El dispositivo Instant On no tiene alimentacion.

El dispositivo Instant On se desconect6 de la red.
Hay un problema con la red local o con la conectividad a Internet.
El dispositivo Instant On se esta reiniciando debido a una condicién inesperada.

Se excedi6 la capacidad del dispositivo

Si se activa esta opcién activara una notificacién cuando el presupuesto de energia del conmutador
alcanza el maximo y el conmutador ya no puede alimentar nuevos dispositivos a través de PoE. Esta
alerta se activa cuando el conmutador niega la solicitud de un dispositivo para la alimentacion PoE. El
presupuesto de energia total del conmutador y la informacién del consumo de corriente se muestran en
la pagina Detalles del conmutador en el médulo Inventario.

Nuevo software disponible

Si se activa esta opcién se activara una notificacion cuando una nueva actualizacién de software esta
disponible para instalarse en la red Instant On. Se genera una alerta de informacién en la aplicacion
movil y en la aplicacién web Instant On que indica que hay un nuevo software disponible para instalar. Si
toca en la alerta de informacion lo redirigira a la pantalla de actualizacién de software. Para obtener mas
informaciéon sobre la instalacién de las actualizaciones de software, vea Actualizar la imagen de software
en un sitio de Instant On.

La pantalla Preferencias de comunicacién permite suscribirse a las ofertas y promociones mas recientes
suministradas por HPE o Aruba. Siga estos pasos para suscribirse a estas actualizaciones:

1. Haga clic en el nombre de la cuenta en el encabezado y seleccione Administracién de cuenta del
menu desplegable. Se muestra la pagina Administracién de cuenta.

2. Enla pagina Administraciéon de cuenta, haga clic en Preferencias de comunicacion.

3. En Ofertas y promociones, seleccione ;Puede HPE/Aruba brindarle comunicaciones
personalizadas por correo electrénico sobre HPE/Aruba y productos, servicios, ofertas y
eventos? casilla.

Se le enviara la informacién de las ofertas y promociones de HPE/Aruba mas recientes a su cuenta de
correo electrénico registrada.

Para ver mas informacion sobre cdmo HPE/Aruba maneja, usa y protege los datos de usuario, haga clic
en el vinculo Declaracién de privacidad de HPE.
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Capitulo 13

Administrar las actualizaciones de firmware de los puntos
de-acceso

El firmware es el software programado en los puntos de acceso Instant On para garantizar que los
dispositivos se ejecutan correctamente y ofrecen funcionalidad a los usuarios. El firmware instalado en
los puntos de acceso Instant On es la imagen de software de Instant On. Cuando se actualiza el firmware,
el rendimiento y la funcionalidad del dispositivo mejoran gracias a mejoras de funciones y correcciones
de problemas.

Actualizar el firmware para un punto de acceso o
conmutador Instant On

Cuando se implementa un punto de acceso o conmutador, se une a un sitio de Instant On, que es un
grupo de puntos de acceso y conmutadores configurados y administrados desde una uUnica ubicacion.
Tras unirse al sitio, el punto de acceso o conmutador sincroniza automaticamente su imagen de software
de Instant On con la version de la imagen de software configurada en el sitio. Cada vez que se actualiza la
imagen de software en el sitio, todos los puntos de acceso y los conmutadores del sitio se actualizan a la
nueva version de la imagen de software.

Servidor de imagenes de Instant On

Cada version de la imagen del software de Instant On se carga y se almacena en un servidor de imagenes
basado en la nube hospedado por Aruba. El servidor de imagenes siempre contiene la version mas
reciente de software de Instant On para que su sistema siempre esté actualizado. Consulte Actualizar la
imagen de software en un sitio de Instant On para obtener mas informacién sobre la actualizacion de los
puntos acceso a la versidon mas reciente de la imagen de software de Instant On.

Actualizar la imagen de software en un sitio de Instant On

Instant On permite controlar cuando se debe realizar una actualizacién de software del sitio. Se realiza
configurando un dia de la semana y hora deseada para el sitio que usa la aplicacién web Instant On.
Cuando se encuentra disponible una nueva actualizacién de software, se muestra una alerta con
suficiente informacion sobre cuando se realizara la actualizacion. La pagina Actualizacion de software
muestra el nuevo nimero de versiéon y la informacion sobre Novedades: en la versién. La pagina
también incluye el horario planificado para la actualizacién y las opciones —Instalar ahora o Posponer
por una semana.

La opcion Posponer por una semana solo se puede usar una vez para retrasar la implementaciéon de la

lizacion del softwar run mana.
NOTA actualizacién del software por una semana

Para crear un horario para que la actualizacion de software se instale automaticamente en el sitio, siga
estos pasos:

Administrar las actualizaciones de firmware de los puntos
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1. Haga clic en el menu configuracién (/&) ) en el encabezado Aruba Instant On y seleccione

Administracion del sitio del menu desplegable. Se muestra la pagina Administracién del sitio.
2. Haga clic en la pestafia Actualizacion de software para ver las opciones de horarios.

3. Seleccione Dia de la semana preferido* para instalar automaticamente la actualizacién de
software.

4. Seleccione una Hora* conveniente del menu desplegable.

El estado en tiempo real de la actualizacidon se muestra en la pagina Actualizacién de software, que
indica que la actualizacion de software esta en curso. Cuando el software esta actualizado, la pagina
muestra la version actual del software Instant On y la fecha de la Ultima actualizacion.

Los puntos de acceso Instant On se reinician automaticamente con la nueva versién de laimagen de
software de Instant On durante una actualizacién de software. Cuando un punto de acceso esta inactivo
durante el reinicio, los clientes inalambricos conectados a dicho punto de acceso se mueven a otro punto
de acceso del sitio de Instant On o se descartan completamente de la red. Aunque es una situacion
esperada, debe recordar que una actualizacién de firmware puede provocar graves interrupciones para
los clientes de su red. Esto se limita al periodo de tiempo que tardan los puntos de acceso en reiniciar,
gue es de 3-5 minutos. Se recomienda programar esta actividad para los periodos en que no espera que
haya usuarios activamente conectados a la red.

Error de actualizacion

Si falla una actualizacién de software, Instant On continla ejecutando la version de la imagen de
software actualmente instalada en los puntos de acceso o conmutadores. Puede continuar ejecutando la
version de imagen de software actual o la actualizacién se volverd a intentar en la préxima hora definida
por el horario.

Compatibilidad de la aplicacion mévil Instant On

Aunque la aplicacion mévil Instant On es compatible con versiones anteriores de la imagen de software
de Instant On, la imagen de software de Instant On NO es compatible con versiones anteriores de la
aplicacién mavil. Si la aplicacién mdévil instalada en el dispositivo es anterior a la imagen de software de
Instant On que se esta ejecutando en el sitio de Instant On, aparece un mensaje de advertencia cuando
intente abrir la aplicacion.

La aplicacién moévil solo se puede abrir si esta actualizada a la versién mas reciente. Para actualizar la
aplicacién mdévil, haga clic en el icono de la tienda de aplicaciones debajo del mensaje de advertencia.
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Capitulo 14

Solucion de problemas

Para ayudar al administrador a solucionar casos problematicos, hay un asistente de solucién de
problemas integrado en la aplicacion Aruba Instant On. Ayuda al usuario a identificar problemas y ofrece
orientacion para resolverlos. El asistente de solucion de problemas esta disefiado para resolver las
situaciones mas tipicas y se basa en patrones de LED para identificar problemas. El asistente de solucién
de problemas se puede invocar desde la pagina Detalles de la alerta.

Para abrir el Asistente de solucién de problemas, siga estos pasos:

1. Seleccione el modulo Estado del sitio y haga clic en Historial de alertas en la seccion alertas o
haga clic en el botén (Q) en el encabezado de la pagina. Se muestra la pagina Alertas.

2. Hagaclicenelicono » junto ala alerta para ver la pagina Detalles de la alerta.

En la pagina Detalles de la alerta, revise las Acciones recomendadas para borrar la alerta.
4. Para obtener informacién adicional sobre la solucién de problemas, haga clic en Solucion de

problemas de dispositivos Instant On. Se muestra la pagina Asistente de solucién de

problemas con la siguiente informacion:

a. Situaciones mas tipicas basadas en los patrones LED.

b. Acciones recomendadas.

Figura 6 Pdgina del Asistente de solucién de problemas

Compruebe las luces del dispositivo Instant On y seleccione el caso correspondiente a continuacién.
Ninguna luz | . L .
| @ Dispositivo listo
Parpadea de color verde @ | La Wi-Fi esta activada (solo punto de acceso) y los clientes inaldmbricos se pueden conectar al
dispositivo.
Se alterna verde - dmbar [©) |
Color verde [©)
Color &mbar [©) |
Parpadea de color ambar @ |
Color rojo [©) |

5. Compruebe el estado de las luces LED en Instant On y seleccione la situacién correspondiente en
el asistente de solucién de problemas. El asistente le recomendara una accién para solucionar el
problema de la alerta.

6. Sino encuentra una solucién al problema, vaya al siguiente vinculo para ver opciones adicionales
de soporte técnico.
®  Ayuda en la aplicacion web
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