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Historico"de revisoes

A tabela a seguir lista as revisGes deste documento.

Tabela 1: Histdérico de revisées

Revisao Descricao da alteracao

Revisdo 02 Na sec¢do do portal cativo interno, foi incluida uma observac¢do acerca dos
formatos de imagens compativeis.
Reviséo 01 Versdo inicial.
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Capitulo 1

Sobre este guia

Este guia do usudrio descreve os recursos aceitos pelo Aruba Instant On 2.4.0 e fornece instru¢des
detalhadas para configurar a rede Instant On.

Publico-alvo

Este guia é destinado a administradores que configuram e usam pontos de acesso Instant On.

Documentos relacionados

Além deste documento, a documentacao do Aruba Instant On 2.4.0 inclui os seguintes:

® Documentacdo do hardware do ponto de acesso Aruba Instant On
® Notas de versdo do Aruba Instant On

® Guia de gerenciamento e configuracdo da série 1930 de switches do Aruba Instant On
® Guia de instalacdo e introdug¢do do Aruba Instant On 1930
® Guia de gerenciamento e configura¢do da série 1960 de switches do Aruba Instant On
® Guia de instalacdo e introdug¢do do Aruba Instant On 1960

Como entrar em contato com o suporte

Tabela 2: Informac¢bes de contato

Site principal arubainstanton.com
Site de suporte support.arubainstanton.com
Féruns sociais e base de dados de community.arubainstanton.com

conhecimento do Instant On

Telefone da regido América do Norte 1-800-943-4526 (ligacdo gratuita)
1-408-754-1200

Telefone internacional community.arubainstanton.com/t5/Contact-Support/ct-
p/contact-support

EULA https://www.arubainstanton.com/eula
Equipe de resposta a incidentes de Site: arubanetworks.com/support-services/security-bulletins/
seguranca E-mail: aruba-sirt@hpe.com
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Capitulo 2

Solucao Aruba Instant On

A Solucdo Instant On é uma solucdo simples, rapida e segura desenvolvida para redes de pequenas
empresas. £ uma solucdo de custo acessivel e facil de usar que é ideal para empresas com requisitos de
tecnologia e configura¢des simples que ndo tém equipe de Tl. O produto oferece as tecnologias Wi-Fi e
de switches mais modernas do mercado, para que sua empresa possa ter uma experiéncia rapida,
mesmo em lojas e escritérios movimentados.

O aplicativo mével e o aplicativo Web Instant On no pacote Solu¢do Instant On permitem o
provisionamento, monitoramento e gerenciamento de suas redes. O Instant On oferece os seguintes
beneficios:

® Configuracao rapida baseada em aplicativo movel e aplicativo Web e rapida ativa¢do da rede
® Conjunto de recursos faceis de usar e na medida certa

® Estatisticas simples para visualizar a integridade e o uso da rede

® Funcionalidades de monitoramento remoto

® Solucdo de problemas simples

Recursos principais

Os recursos principais introduzidos como parte do aplicativo Web Aruba Instant On s&o:

® Monitoramento da integridade do site
® Configuracdo de redes

®m Andlise do uso de aplicativos

® Gerenciamento de clientes

® Gerenciamento remoto de sites

Dispositivos compativeis
Atualmente, o Aruba Instant On é compativel com os seguintes dispositivos:

Pontos de acesso Instant On para ambientes internos

® Pontos de acesso Aruba Instant On AP11
® Pontos de acesso Aruba Instant On AP11D
® Pontos de acesso Aruba Instant On AP12
® Pontos de acesso Aruba Instant On AP15
® Pontos de acesso Aruba Instant On AP22

Pontos de acesso para ambientes externos Instant On

® Pontos de acesso Aruba Instant On AP17
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Para obter mais informacdes sobre o hardware Aruba Instant On que conta com suporte atualmente e
como adquirir uma solug¢do Instant On, consulte:

Documentacdo do hardware do Aruba Instant On
Comprar agora de um revendedor local

Switches Instant On

Switch Aruba Instant On 1930 8G 2SFP

Switch Aruba Instant On 1930 8G Class4 PoE 2SFP 124 W
SwitchAruba Instant On 1930 24G 4SFP/SFP+

Switch Aruba Instant On 1930 24G Class4 PoE 4SFP/SFP+ 195 W
Switch Aruba Instant On 1930 24G Class4 PoE 4SFP/SFP+ 370 W
Switch Aruba Instant On 1930 48G 4SFP/SFP+

Switch Aruba Instant On 1930 48G Class4 PoE 4SFP/SFP+ 370 W
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Capitulo 3

Novidades desta versao

Esta secdo lista 0s novos recursos, aprimoramentos e plataformas de hardware introduzidos no

Aruba Instant On 2.4.0.

Novos recursos e plataformas de hardware

Tabela 3: Novos recursos incluidos no Instant On 2.4.0

Recurso Descricao

Assisténcia a novos dispositivos Aruba

Instant On

Os switches Aruba Instant On 1960 a seguir foram recentemente
adicionados a lista de dispositivos compativeis:

= Switch Aruba Instant On 1960 24G 2XGT 2SFP+

® Switch Aruba Instant On 1960 24G 20p Classe 4 4p Classe 6 PoE
2XGT 2SFP+ 370 W

= Switch Aruba Instant On 1960 48G 2XGT 2SFP+

= Switch Aruba Instant On 1960 48G 40p Classe 4 8p Classe 6 PoE
2XGT 2SFP+ 600W

®  SwitchAruba Instant On 1960 12XGT 4SFP+

Empilhamento gerenciado na nuvem

O Aruba Instant On é compativel com o empilhamento gerenciado na
nuvem, que é um método de vincular diversos switches Instant On, de
modo que possam atuar como um Unico switch. Atualmente, este
recurso é compativel apenas com os switches Aruba Instant On da
série 1960.

Empilhamento gerenciado na nuvem:
informacdes adicionais sobre clientes
correspondentes a dispositivos
conectados a um stack

No caso de clientes com fio conectados a um dispositivo do stack, a
pagina Detalhes do cliente exibira os detalhes do switch Instant On da
série 1960 de um stack ao qual o cliente estiver conectado.

Empilhamento gerenciado na nuvem:
teste de conectividade de dispositivos

de um stack

O teste de conectividade de rede sera efetuado em todos os
dispositivos de um stack, e os respectivos resultados serdo exibidos.

Empilhamento gerenciado na nuvem:
gerenciamento de stacks

O recurso de gerenciamento de stacks é utilizado para adicionar ou
remover um switch Instant On da série 1960 do stack, assim como
redesignar a fun¢do atribuida a cada switch do stack.

Empilhamento gerenciado na nuvem:
desempilhamento de switches Instant

On da série 1960

Essa opcdo é utilizada para desfazer o stack dos switches
Aruba Instant On da série 1960 conectados em um stack.

Mensagens de erro do aplicativo

O aplicativo Instant On exibe uma mensagem de erro e faz
recomendacdes, caso estas sejam cabiveis, sobre quando ocorre um
evento inesperado.

Aruba Instant On | Guia do usuario

Novidades desta versao |9


#Supporte
#Supporte

Tabela 3: Novos recursos incluidos no Instant On 2.4.0

Recurso Descricao

Preferéncias de comunicacao

A tela Preferéncias de comunica¢do permite receber as Ultimas
ofertas e promo¢8es da HPE e da Aruba. As notificagdes serdo
enviadas a sua conta cadastrada de e-mail.

Configuracdo da VLAN uplink

A partir da versao 2.4.0 do Instant On, foi incluida a compatibilidade
com a marcacao da VLAN uplink de pontos de acesso. Como padrao,
a VLAN uplink ndo esta marcada com o identificador 1 de VLAN. A
partir de agora, isso podera ser modificado por uma VLAN marcada e
um outro identificador de VLAN entre 1 e 4092.

Otimizacdes de varios clientes

As otimizag¢des de varios clientes melhoram a eficiéncia do canal
quando houver varios clientes Wi-Fi 6 conectados, habilitando o
recurso OFDMA.

Introducado de switches Instant On da
série 1960 usando o cédigo QR

Os switches Instant On da série 1960 tém a opgao de serem
apresentados utilizando-se um cédigo QR, incluido no hardware, sob
a forma de uma etiqueta retratil alaranjada.

Desligamento e religamento da PoE de
um cliente com fio

O Instant On permite desligar e ligar a distancia um cliente com fio,
através da porta PoE conectada a um roteador Instant On ou a um
switch.

Substituicdo de um ponto de acesso
com defeito do inventario

A partir de agora, o Instant On é compativel com a substitui¢ao, no
inventario, de um ponto de acesso com defeito por um ponto de
acesso funcional Instant On.

Substituicdo de um switch com defeito

A partir de agora, o Instant On é compativel com a substitui¢do, no
inventario, de um switch com defeito por um switch funcional Instant
On

Aprimoramentos ao protocolo Estrutura

estendida rapida

A partir da versao 2.4.0 do Instant On, a RSTP esta ativada como
padrdo ao se criar um novo local. Quando o inventario apresentar um
stack, a RSTP estara ativada como padrdo e ndo havera um botdo de
alternancia para desativar esta configuracdo. Caso se remova o stack,
a RSTP continuara ativada no local Instant On, mas os switches
passardo a ter um botdo de alternancia para desativar a configuracdo.

10
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Capitulo 4

Conceitos de implantacdao do Aruba Instant On

Atualmente, a Solug¢do Instant On é compativel com trés tipos de implantacgao:

® |mplantacdo sem fio — somente com ponto de acesso

® |mplantacdo com fio — somente com switch
® |mplantacdo com e sem fio — ponto de acesso e switch

Durante a configuracdo inicial, € necessario selecionar um dos modos de implanta¢do acima, com base
no tipo de rede que vocé pretende criar.

Implantagdao sem fio — somente com ponto de acesso

O modo de implantac¢ao sem fio é adequado para os usuarios cuja infraestrutura de rede consistira
principalmente em pontos de acesso Instant On. Comece por criar o local, ligando os APs do Instant On e
se certificando de que estejam conectados a Internet. Existe a op¢ao de configurar os APs em uma rede
privada ou uma configuracdo com base em roteador. A rede que vocé criar na configuracao inicial sera a
rede padrao do local, ndo podendo ser excluida. O SSID desta rede padrao estara no modo de leitura e
gravacdo, podendo ser modificado conforme a necessidade. Contudo, a VLAN de gerenciamento
atribuida a esta rede padrdo sera somente para leitura, ndo podendo ser modificada. Depois que tiver
concluido a configuracdo inicial, vocé podera optar por ampliar a rede usando outros pontos de acesso
ou switches. Nesta implantacdo, vocé podera criar oito redes sem fio em um local, no maximo. Para
obter mais informacdes, consulte Configuracao da rede sem fio.

Implantacao com fio — somente com switch

O modo de implantacdo com fio é adequado para os usudrios cuja infraestrutura de rede estiver
principalmente interessada em integrar switches do Instant On. A configuracdo inicial que utiliza o
aplicativo movel Instant On ou da Web envolve um processo compreendendo etapas para integrar o
switch. E necessério ligar o switch e conecté-lo & Internet para concluir o processo de integracdo. Ao se
concluir a configuracdo inicial, sera criada uma rede com fio que atuara como rede padrdo do local, ndo
podendo ser excluida. Ao contrario das redes sem fio, a rede com fio nao exigira a criagdo de um SSID
nem de uma senha da rede. O nome da rede com fio serd mantido como nome do local e, durante este
processo, sera configurado um identificador padrdo de VLAN de gerenciamento. Posteriormente, vocé
podera adicionar APs Instant On ao local, ampliando a rede e seguindo o processo de criagdo de um SSID
sem fio. Nesta implantag¢ao, vocé podera criar 22 redes com fio em um local, no maximo. Para obter mais
informacdes, consulte Configuracdo da rede com fio.

Caso haja algum ponto de acesso Instant On ligado e pronto na rede, ele sera detectado durante a configuragao

NOTA inicial e adicionado a rede, juntamente com o switch.
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Aimplantacdo com e sem fio é adequada para usuarios cuja infraestrutura de rede inclui uma
combinacgdo de switches Instant On com fio e pontos de acesso Instant On sem fio. A configurag¢do inicial
é similar a da rede sem fio, na qual duas op¢8es sao apresentadas, para conexao dos pontos de acesso
em uma rede privada ou em uma configuracdo com base em roteador. Nesta implantacdo, é permitido
criar, no maximo, 30 redes em um local (22 com fio e oito sem fio). Ha dois tipos de situaces que podem
ocorrer ao se implantar conjuntamente um ponto de acesso e um switch em um local:

® |mplanta¢do de um ponto de acesso e um switch no modo de rede privada
® |mplanta¢do de um ponto de acesso e um switch no modo de roteador

Ao comecar a criar um novo local, selecione o botdo de opcdo Ponto de acesso e switch, na tela
Introducao, e clique em Continuar. Agora, siga as instru¢8es fornecidas na secao Modos de
configuracdo de pontos de acesso, para integrar os dispositivos com base no modo de sua preferéncia.
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Capitulo 5

Provisionamento dos seus dispositivos Aruba
Instant On

Este capitulo descreve os seguintes procedimentos:

® Configuracdo da rede sem fio

®m Configuracao da rede com fio

® Modos de configuracdo de pontos de acesso
®m Deteccdo de dispositivos disponiveis

® Acesso do aplicativo Aruba Instant On

® Gerenciamento remoto de sites

Provisionamento dos seus dispositivos Aruba Instant On
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Configuracao da rede sem fio

A Solugao Instant On requer que vocé conecte os pontos de acesso Aruba Instant On a sua rede com fio
que fornece conectividade a Internet.

Tabela 4: Provisionamento de rede sem fio Instant On

llustragao

1. Modo de Rede Privada — ligue o ponto
de acesso Aruba Instant On usando o
adaptador de energia ou uma porta Power
over Ethernet (PoE) em um switch
compativel com PoE. Certifique-se de que
0 ponto de acesso esteja conectado a sua IACCESS POINT _ PoE SWITCH _ INTERNET GATEWAY
rede usando um cabo Ethernet (incluido
na caixa).

Modo de roteador — conecte a porta —
EO/PT ou ENET do dispositivo Instant On e | 5P MODEM
que esta atuando como roteador Wi-Fi | on )
primario ao modem fornecido pelo ISP ]
usando um cabo Ethernet.

INTERMET

2. Verifique os indicadores de LED para ver
se o ponto de acesso esta conectado
corretamente a rede de provisionamento
e pronto para ser configurado. O indicador
LED comecara a piscar alternadamente
entre verde e amarelo.

3. Configure o ponto de acesso Instant On
usando o aplicativo Web. Para obter mais £ Download on the
informagdes, consulte do aplicativo ' App Store
Aruba Instant On. _
Uma alternativa é a opgao por efetuar o GET ITON
download do aplicativo mével no seu gogle Pla}r
dispositivo Android ou iOS. Para obter
mais informagdes, consulte Como baixar o

aplicativo mdvel.

4. Inicie o aplicativo Instant On Web ou
mével e siga as instrucdes exibidas na tela
para concluir a configuragao. I
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O procedimento a seguir é um processo compreendendo etapas da configuracdo inicial para integrar
switches Aruba Instant On a um local:

Tabela 5: Provisionamento de rede com fio Instant On

llustragao

1. Certifique-se de que o switch Instant On
esteja conectado a Internet, para que

possa ser detectado.
Instant
N

2. Conecte a porta que vocé quer usar como
uplink do switch a rede local, usando um
cabo Ethernet e, em seguida, ligue-a.

NOTA: se vocé tiver mais de um switch
Instant On, podera adiciona-los mais
tarde.

3. Ligue o switch. O switch estara pronto
para ser descoberto quando a luz de LED
da nuvem estiver alternando entre verde e
amarelo. Para obter mais informacgdes,
consulte Status das luzes de LED da
nuvem e do AP.

4. Baixe o aplicativo mével no seu dispositivo F .
Android ou iOS. Para obter mais el o £ Download on the
informag®es, consulte Como baixar o Instant ¢ App Store
aplicativo mdvel.
Uma alternativa é a opgao por configurar GETITON
0 AP do switch Instant On usando o » Goggle Pla}r
aplicativo Web. Para obter mais

informagdes, consulte do aplicativo
Aruba Instant On.

5. Inicie o aplicativo Instant On Web ou
mével e siga as instrucdes exibidas na tela
para concluir a configuragao.
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A tabela a seguir exibe os diversos status dos LEDs que poderdo ser vistos ao integrar pontos de acesso
Instant On ou switches a um local:

Tabela 6: Status das luzes de LED da nuvem e do AP
Luzes de LED da nuvem do switch

ou do AP

Sem luzes Indica que o dispositivo ndo tem energia. Examine as diferentes
op¢des de alimentagdo e verifique se os cabos estdo conectados
corretamente.

Piscando em verde Indica que o dispositivo estd sendo iniciado ou atualizado. Pode

levar até oito minutos para o dispositivo ficar pronto para uso.

Amarelo sélido Indica que o dispositivo detectou um problema. Clique ou toque no
link Solugao de problemas, para saber mais.

Alternando entre verde e amarelo Indica que o dispositivo esta pronto para ser integrado.
Verde solido Indica que o dispositivo estad conectado e configurado.
Piscando em amarelo Indica que a identificacdo do dispositivo foi ativada.

NOTA: isso se aplica apenas aos pontos de acesso Instant On, e ndo
aos switches.

Vermelho sélido Indica que o dispositivo estd com um problema. Desconecte e
reconecte o dispositivo para restaurar a conectividade. Contate o
suporte, se o problema persistir.

NOTA: isso se aplica apenas aos pontos de acesso Instant On, e ndo
aos switches.

Acesso do aplicativo Aruba Instant On
Certifique-se de que seu sistema atenda aos seguintes requisitos de sistema operacional e navegador do

dispositivo, para acessar o aplicativo Web Instant On.

Requisitos de navegador

Os seguintes navegadores da Web aceitam o aplicativo Web Instant On:
® Google Chrome

®  Mozilla Firefox

= Microsoft Edge
® Apple Safari

Criar uma conta do Instant On

Siga estas etapas para criar uma conta do Instant On:

1. Abra um navegador.
2. Digite https://portal.arubainstanton.com na barra de endereco e pressione a tecla Enter.
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3. Clique em Cadastrar-se, para criar uma nova conta do Instant On.

4. Digite um identificador de e-mail no campo E-mail. O identificador de e-mail ndo deve ser
associado a outra conta do Instant On.

5. Digite uma senha no campo Senha.

6. Marque a caixa de selecdo Contrato de Licenca do Usuario Final e Acordo de Politica de
Privacidade e Seguranca dos Dados.

7. Clique em Criar conta.

8. Sera enviado um e-mail de verificagdo para sua conta de e-mail. Siga as instru¢des no e-mail para
ativar sua conta do Instant On.

Ocasionalmente, é possivel que a notificacdo enviada por e-mail com o link de verificagdo acabe na pasta

NOTA de lixo eletrénico, em vez de na sua caixa de entrada.

9. Depois que as etapas acima forem concluidas, clique em Continuar, no aplicativo Web. Vocé
registrou com éxito uma conta do Instant On.

Vocé pode usar as mesmas credenciais da conta para entrar no aplicativo mével, no aplicativo Web, no
site da comunidade ou no site de suporte.

Como fazer login no Instant On

Para fazer login no aplicativo Instant On, inicie o aplicativo Web Aruba Instant On.

1. Abra um navegador.
2. Digite https://portal.arubainstanton.com na barra de endereco e pressione a tecla Enter.

3. Seesse for o seu primeiro acesso, digite o identificador de e-mail e a senha registradas nas caixas
E-mail e Senha, respectivamente, e clique em Entrar. Em todos os logins futuros, as credenciais
serdo salvas com base nas configurac8es do navegador da Web.

A pagina inicial sera exibida de acordo com o niimero de sites associados a sua conta. Para varios sites
associados a sua conta, vocé tem a opcao de escolher um site da lista antes de ser direcionado para a
NOTA  respectiva pagina inicial.

4. Siga as instrucdes na tela para concluir a configuracdo do ponto de acesso, se a interface da Web
for iniciada pela primeira vez.

Redefini¢cdo da senha da sua conta

Para redefinir sua senha de login do Instant On, siga estas etapas:

Cliqgue em Esqueceu a senha?, na tela de logon.
2. Digite o endereco de e-mail associado a sua conta do Aruba Instant On no espaco fornecido.

3. Clique em Redefinir senha. As instru¢des para criar uma nova senha serdo enviadas para seu
endereco de e-mail.

4. Abra o link fornecido no e-mail. Sera exibida a pagina de altera¢do de senha.

5. Para alterar sua senha da conta do Instant On, confirme seu endere¢o de e-mail e digite uma nova
senha.

6. Clique em Redefinir senha. Uma mensagem de confirmacgdo da alteracdao da sua senha sera
exibida na tela.
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]

NOTA

18

Ocasionalmente, é possivel que a notificacdo enviada por e-mail com o link de redefini¢cdo de senha acabe na
pasta de lixo eletrénico, em vez de na sua caixa de entrada.

Antes de comecar a adicionar dispositivos a um site durante a configurac¢ao inicial, decida o modo em
gue os pontos de acesso devem ser implantados na rede. Atualmente, o Aruba Instant On aceita os
seguintes modos de implantacao de pontos de acesso Instant On:

® Modo de Rede privada
= Modo de roteador

Modo de Rede privada

Antes de acessarem a Internet, os dispositivos Instant On fardo parte de uma rede privada atras de um
gateway ou firewall. Use este modo se vocé ja possui uma infraestrutura de rede local que inclui um
servidor DHCP, um gateway ou um firewall para a Internet.

Pré-requisitos

Antes de comecar a provisionar o AP do Instant On, certifique-se de que os seguintes pré-requisitos
tenham sido atendidos:

= Uma conexdo funcional com a Internet.
= Um switch que esta conectado a um gateway ou modem de Internet.

® Um servidor DHCP para fornecer enderecos IP aos clientes que se conectam a rede Wi-Fi. O servidor
DHCP pode ser oferecido pelo switch ou pelo gateway de Internet. Isso ndo se aplica a configuracao
da rede no modo NAT.

" As portas 80 e 443 ndo devem ser bloqueadas por um firewall.
® Os APs Instant On devem estar ligados e ter acesso a Internet.

Configuracao dos seus dispositivos Instant On no Modo de Rede Privada

Siga estas etapas para adicionar seus dispositivos Instant On a rede no modo privado:

1. Conecte a porta EO/PT ou ENET dos dispositivos Instant On a sua rede local, usando um cabo
Ethernet.

2. Ligue os dispositivos Instant On. Vocé também pode ligar os dispositivos usando um switch PoE
(Power over Ethernet) ou um adaptador de energia.

3. Observe as luzes de LED nos dispositivos Instant On. Pode levar até 10 minutos para que novos
dispositivos atualizem o firmware e sejam inicializados. Os dispositivos estardo prontos para
deteccdo no aplicativo movel Instant On quando as luzes de LED estiverem alternando entre verde
e amarelo.

4. No aplicativo mdvel: ative os servicos de localizacdo e Bluetooth e defina as permissdes do
aplicativo Aruba Instant On para usar os servicos de localizacdo e Bluetooth, para detectar
automaticamente os dispositivos Instant On préximos.

No aplicativo Web, digite o nimero de série do dispositivo.

5. Revise e adicione os dispositivos a sua rede.
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Modo de roteador

No modo de roteador, um dispositivo Instant On sera conectado diretamente a um modem fornecido
por seu provedor de Internet (ISP) e esse sera seu roteador Wi-Fi primario na rede. Nesse modo, o
dispositivo Instant On oferecera servicos de DHCP, gateway e firewall basicos para sua rede. O ponto de
acesso Instant On também oferece a possibilidade de configurar e estabelecer uma conexdo PPPoE com
o ISP.

Pré-requisitos

Antes de comecar a provisionar o ponto de acesso Instant On como roteador Wi-Fi primario, certifique-se
de que os seguintes pré-requisitos tenham sido atendidos:

® Uma conexdo funcional com a Internet fornecida por seu provedor de Internet (ISP).
® As portas 80 e 443 ndo devem ser bloqueadas por um firewall.

® O ponto de acesso Instant On deve estar diretamente conectado ao modem de Internet sem qualquer
dispositivo no meio. Portanto, ele deve ser o Unico ponto de acesso conectado a Internet. Outros
pontos de acesso precisam estar desligados inicialmente e ser adicionados depois por meio da rede
mesh usando a funcionalidade de extensdo da rede.

Configuracao do seu dispositivo Instant On no modo de roteador

Siga estas etapas para adicionar seus dispositivos Instant On a rede no modo de roteador:

1. Conecte a porta EO/PT ou ENET do dispositivo Instant On que esta atuando como roteador Wi-Fi
primario ao modem, usando um cabo Ethernet.

2. Ligue o roteador Wi-Fi primario.

3. Observe as luzes de LED no roteador Wi-Fi primario. Pode levar até 10 minutos para que novos
dispositivos atualizem o firmware e sejam inicializados. O roteador estara pronto para detec¢do no
aplicativo movel Instant On quando as luzes de LED estiverem alternando entre verde e amarelo.

4. No aplicativo mével: ative os servicos de localizacdo e Bluetooth e defina as permissdes do
aplicativo Aruba Instant On para usar os servicos de localizacdo e Bluetooth, para detectar
automaticamente os dispositivos Instant On préximos.

No aplicativo Web, digite o nimero de série do dispositivo.

Os switches Aruba Instant On também podem ser gerenciados usando-se o WebUI local do switch. Isso
pode ser feito quando o switch estiver em seu estado padrao de fabrica e conectado a Internet.
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O procedimento a seguir descreve como acessar o WebUI local do switch:

1. Digite o endereco IP do switch no navegador da Web e pressione Enter. Sera exibida pagina de
introdu¢ao do WebUI local.

2. Clique na guia CONECTAR no lado da opg¢do Para Gerenciamento local da pagina de introducao.

= Nao sera possivel integrar nem gerenciar o switch no Instant On interface da Web depois que tiver sido
#  selecionado o gerenciamento local do switch. E necessario reiniciar o switch para o padrdo de fabrica no WebUI
NOTA  |ocal, para poder passar ao modo nuvem de gerenciamento.

Caso vocé tenha optado anteriormente por gerenciar os switches usando o modo nuvem (aplicativo
movel Instant On ) e quiser passar ao WebUI local:

1. Clique no bloco Inventério(lj%) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site() e, em seguida, em Mostrar inventario.
2. Clique na seta (” ) ao lado de um switch na lista Inventario e, em seguida, clique na guia Agdes.

3. Selecione Mudar para gerenciamento local. Quando esta opgao for selecionada, o switch e a sua
configuragdo serdo retirados do inventario.

Provisionamento de switches usando o WebUI local

O WebUl local oferece uma opg¢do para se configurar um IP estatico do switch Instant On. O switch
recebe o seu endereco IP padrdo do servidor DHCP. O procedimento a seguir configura um endereco IP
estatico e outras informagdes de enderecamento IP no switch usando o WebUI local:

No WebUl local, clique no link Mudar a conectividade da rede, no canto inferior da pagina.
Em Enderecamento IP, selecione o botdo de opcdo Estatico.

Digite o enderego IP, a mascara de rede, o endereco IP do gateway e as informac¢des do DNS.
Cligue em Aplicar.

AN =

O procedimento a seguir configura uma VLAN de gerenciamento para o switch, usando o WebUI local:
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1. Em VLAN de gerenciamento, selecione o botdao de opcao Marcado na porta uplink.
2. Digite o identificador da VLAN de gerenciamento e o identificador da porta uplink.

3. Clique em Aplicar.

O endereco IP do ponto de acesso pode ser atribuido usando-se o WebUl local durante a integracdo. O
WebUI local permite configurar os seguintes tipos de enderecamento IP:

" Automatico (padrdo)
® Estatico
= PPPOE

Aruba Instant On AP11D.

@© untagged O Tagged

Changing these settings may dis o
our brow

A partir da versdo 2.4.0 do Instant On, foi incluida a compatibilidade com a marcacdo da VLAN uplink de
pontos de acesso. Como padrao, a VLAN uplink ndo esta marcada com o identificador 1 de VLAN. A partir
de agora, isso podera ser modificado por uma VLAN marcada e um outro identificador de VLAN entre 1 e

4092.

Enderecamento IP estatico ou de servidores DHCP

O procedimento a seguir descreve como atribuir um endereco IP ao ponto de acesso usando-se o WebUI

local:

1. Conecte o ponto de acesso a rede.

2. Assim que o LED do ponto de acesso (AP) adquirir a cor laranja sélida, o AP transmitira um
InstantOn-AB:CD:EF de SSID aberto aproximadamente ap6s um minuto, onde AB:CD:EF
correspondem aos trés ultimos octetos do endereco MAC do AP.

3. Conecte o laptop ou dispositivo mével ao SSID e acesse o servidor Web local através de
https://connect.arubainstanton.com. Sera exibida a pagina de configuracao local de WebUI.

4. Na secdo Enderecamento IP, configure uma das op¢des a seguir, para atribuir um IP ao ponto de

acesso:

a. Automatico (padrdo): o servidor DHCP atribui um endereco IP ao ponto de acesso. Como

padrdo, esta op¢ao esta selecionada.
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b. Estatico: para definir um endereco IP estatico para o ponto de acesso, especifique os
seguintes parametros:

i. Endereco IP — o endereco IP do ponto de acesso.

ii. Mascara de sub-rede — a mascara de sub-rede.
iii. Gateway padrao — o endereco IP do gateway padrao.
iv. Servidor DNS — o endereco IP do servidor DNS.

c. PPPOE: 0 ISP atribui um endereco IP ao ponto de acesso. Esta op¢ao é configuravel apenas em
pontos de acesso AP11D, quando estes estiverem funcionando como roteadores primarios da
rede. Para obter mais informac8es sobre como configurar o PPPoE, consulte Configuracdo de
conectividade WAN da rede.

5. a. Em VLAN uplink, selecione o botdo de op¢do Marcado.
b. Especifique um identificador de VLAN entre 1 e 4092 para a VLAN uplink.
c. Salve a configuracao.

Depois que a rede VLAN uplink tiver sido configurada, o ponto de acesso sera reiniciado,
incorporando a nova configuragdo, e o ponto de acesso recebera um endereco IP.

6. Assim que o ponto de acesso for adicionado a um local, a rede VLAN de gerenciamento podera ser
modificada, de Marcada para Desmarcada, e vice-versa, na guia Portas do ponto de acesso Instant
Oon.

7. Clique em Aplicar. Depois que as configuracdes forem aplicadas, o AP sera reiniciado.

As configuracdes de atribuicdo de IPs podem ser vistas na guia Conectividade das paginas Detalhes
do AP e Detalhes do roteador de APs e roteadores, respectivamente.

Configuracao de conectividade WAN da rede

Somente é possivel configurar o PPPoE quando o ponto de acesso Instant On estiver conectado como
roteador de Wi-Fi primario. A configura¢do deve ser feita antes de integrar o(s) ponto(s) de acesso Instant
On. O servidor Web local do dispositivo se dispora a configurar o PPPoE somente quando o ponto de
acesso Instant On estiver em seu estado padrdo de fabrica, e ndo se um endereco DHCP tiver sido
obtido. Assim que o ponto de acesso for conectado a nuvem, a configuracdo de PPPoE ndo estara mais
disponivel para modifica¢cdes. Contudo, se o ponto de acesso perder a conectividade com a nuvem e
forem detectadas falhas de PPPoE, vocé podera acessar o WebUI local e atualizar novamente as
configuracdes.

Ocasionalmente, é possivel que o provedor de Internet bloqueie o endere¢o MAC do primeiro dispositivo
conectado no servidor PPPoE. Subsequentemente, quando o usuario tentar substituir o dispositivo PPPOE pelo
dispositivo Instant On, ele podera se deparar com problemas de autenticagdo. Nesses casos, 0 usuario precisara
entrar em contato com o seu provedor de Internet para liberar o endereco MAC do primeiro dispositivo,
permitindo a conexdo do dispositivo Instant On.

Siga as etapas abaixo para configurar o PPPoE na rede:

1. O ponto de acesso Instant On deve ser conectado ao modem fornecido pelo ISP, mas o
servidor DHCP ndo fornecera um endereco IP.

2. Assim que o LED do ponto de acesso (AP) adquirir a cor laranja sélida, o AP transmitira um
InstantOn-AB:CD:EF de SSID aberto aproximadamente ap6s um minuto, onde AB:CD:EF
correspondem aos trés ultimos octetos do endere¢co MAC do AP.
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3. Conecte o laptop ou dispositivo movel ao SSID e acesse o servidor Web local através de
https://connect.arubainstanton.com. Ser3 exibida a pagina de configuracao local de WebUI.

Em Enderecamento IP, selecione o botdo de op¢dao PPPoE.

Digite o PPPoE, o nome de usuario, a senha e a MTU fornecidos pelo ISP nos respectivos campos.
Em VLAN uplink, selecione o botdo de op¢do Marcado.

Especifique um identificador de VLAN entre 1 e 4092 para a VLAN uplink.

Clique em Aplicar. O ponto de acesso sera reiniciado assim que a configuracao de PPPoE for
aplicada.

9. Aguarde até que as luzes de LED pisquem em verde e laranja. Isso indica que o link PPPoE esta
funcionando e estavel. Vocé vera que agora, o status de integra¢do do dispositivo sera
"Aguardando a integracdo.". Esta etapa pode levar mais cinco minutos, se o firmware do ponto
de acesso for atualizado durante o processo de reiniciacao.

10. Agora, vocé pode criar um novo local e adicionar dispositivos. Para obter mais informagdes,
consulte:
®  Configuracdo de um novo site usando o aplicativo Web

© N o u oA

Caso um ponto de acesso com a configuracao PPPoE for retirado do inventario ou o local for excluido, o ponto de
acesso passara ao seu estado padrdo de fabrica e a configuracdo de PPPOE sera apagada dele.

NOTA

Ha varias maneiras de adicionar um ponto de acesso Instant On e switches a um local durante a
configuracdo inicial. Vocé pode escolher qualquer um dos métodos a seguir para adicionar dispositivos
pela primeira vez e concluir a configuracdo da rede:

® Verificagdo BLE — por meio da tecnologia BLE, o aplicativo movel Instant On verifica se ha dispositivos
proximos e exibe na tela os pontos de acesso detectados. Toque ou clique no botdo Adicionar
dispositivos, para adicionar ao site os dispositivos detectados. Vocé também podera clicar em
Procurar novamente, se houver mais dispositivos para serem exibidos. Se a verificacdo BLE ndo
detectar dispositivos na vizinhanca, toque na guia Adicionar dispositivos manualmente e opte por
adicionar os dispositivos a sua rede inserindo o nimero de série ou lendo o cédigo de barras do
ponto de acesso.

® NUmero de série — digite o niUmero de série localizado na parte posterior do ponto de acesso Instant
On ou switch, e clique em Adicionar dispositivo.

® | eitura de codigo de barras — como alternativa a inser¢do manual de nimeros de série para
adicionar dispositivos, toque no icone de leitura de c6digo de barras no aplicativo mével e leia o
codigo de barras na parte posterior do ponto de acesso Instant On ou switch.

® Codigo QR — o numero de série dos switches Instant On da série 1960 é apresentado como um
cédigo QR, em vez de um cddigo de barras. O hardware do switch Instant On 1960 inclui uma etiqueta
retratil alaranjada, que exibira o c6digo QR quando for puxada. Esta op¢do estara disponivel apenas
no aplicativo mével do Instant On, quando forem adicionados novos dispositivos durante a
configuracgdo inicial e em Estender rede.

Solugao de problemas para BLE

A solucao de problemas para BLE ocorre automaticamente durante a autodetecc¢do de pontos de acesso
na configuracado inicial. Se for detectado um erro, vocé vera uma mensagem no aplicativo mével que o
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ajudara a solucionar problemas relacionados a redes ou dispositivos, e concluir a configuracgado inicial
com éxito.

Varios sites

Quando vocé fizer login no aplicativo Aruba Instant On usando as credenciais da sua conta de
administrador, sera exibida a pagina Meus sites, caso haja varios sites do Aruba Instant On registrados
em sua conta. Para ver e gerenciar as configuracdes de um site especifico, clique em qualquer um dos
sites registrados listados nessa pagina.

Gerenciamento de contas

Para navegar até a pagina Gerenciamento de contas, clique no icone ao lado do nome da conta, no
cabecalho da pagina, e, no menu suspenso, selecioneGerenciamento de contas. O caractere alfabético
no icone mudara com base na primeira letra da sua conta de e-mail registrada. Para obter mais
informacdes, consulte Gerenciamento da sua conta.

Configurar um novo site

Para registrar um novo site do Instant On em sua conta:

. . Q0 . . A .
1. Cliqgue no nome do local e, no menu suspenso, selecione 3 Configurar um novo site. Vocé sera
redirecionado para a pagina inicial de configuracao.

2. Siga as instru¢8es fornecidas em Configuracdo da rede sem fio para adicionar um novo site do
Instant On.

Sair
Cligue em Sair, para sair da sua conta do Aruba Instant On.
Ajuda

Clique no botao (7), no cabecalho da pagina, para exibir as op¢des de ajuda. As seguintes op¢des estao
disponiveis para acessar o suporte técnico:

®= Ajuda — abre o portal de documentacdo do Aruba Instant On. Para obter mais informacdes, consulte
https://www.arubainstanton.com/techdocs/pt-br/content/home.htm.

® Suporte — as seguintes op¢des estdo disponiveis para contatar o suporte do Aruba Instant On.

o Contatar o suporte — abre o Portal de suporte do Aruba Instant On, que fornece informacdes
sobre a politica de garantia e suporte relativas ao produto selecionado, além do suporte técnico de
plantdo. Para obter mais informacdes, consulte https://www.arubainstanton.com/contact-support/.

° Recursos de suporte — permite gerar um identificador de suporte, ao se clicar no botdao Gerar ID
de suporte. Em seguida, o identificador sera compartilhado com a equipe de suporte da Aruba
para executar um diagnéstico em seu dispositivo.

= Comunidade — constitui um local para que membros ou participantes busquem informagdes, leiam

e facam postagens sobre tépicos de interesse e aprendam uns com os outros. Para obter mais
informacdes, consulte https://community.arubainstanton.com/.

= Parceiros de tecnologia e promog¢des — fornece detalhes sobre o produto, como funciona, um link
para o suporte e a pagina da comunidade. Para obter mais informagdes, consulte
https://www.arubainstanton.com/.

® Sobre — fornece informacdfes sobre o software instalado no aplicativo Web, além das seguintes
informacdes:
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° Acordo de Seguranca e Politica de Privacidade dos Dados

A solucdo Instant On é compativel com diversos servicos compartilhados de multidifusao, que
normalmente estdo transmitindo contetdo de um telefone, tablet ou laptop para uma TV ou alto-
falantes conectados.

Os dispositivos e servi¢os de multidifusdo podem ser detectados e acessados por clientes com e sem fio,
com base no identificador de VLAN da rede. Para obter mais informacgdes, consulte Servicos
compartilhados.

Os servicos de multidifusdo podem ser configurados de um dos seguintes modos:

Modo de Rede privada

Para detectar servicos disponiveis na mesma rede (Mesma VLAN):

NOTA

As redes podem ser configuradas como sendo de funcionarios ou de convidados.
Os dispositivos que oferecem o servico e os clientes que o usam devem estar conectados a mesma
rede Wi-Fi ou a diferentes redes com o mesmo identificador de VLAN.

As configuracdes Atribuicdo de IPs e redes devem ser ajustadas como O mesmo da rede local
(padrao). Caso a sua rede local exija, € possivel atribuir uma outra rede. Para obter informacdes
sobre as configurac¢des de IP e rede, consulte Atribuicdo de IPs e redes.

A definicdo Acesso a rede pode estar configurada como Acesso irrestrito. Para obter mais
informacdes, consulte Acesso a rede.

Também é possivel configurar a definicdo Acesso a rede como sendo Acesso restrito, para usar o servico
oferecido pelos dispositivos. Porém, sera necessario especificar o endereco IP.

Para detectar os servicos disponiveis nas outras redes (Entre as VLANS):

E necessario configurar as redes como sendo de funcionérios.

Os dispositivos que oferecem o servico e os clientes que o usam podem ser conectados a outras
redes de funcionarios com um identificador de VLAN diferente.

As configuracdes Atribuicdo de IPs e redes devem ser ajustadas como O mesmo da rede local
(padrao). Para obter informacgdes, consulte Atribuicao de IPs e redes.

A definicdo Acesso a rede da rede de funcionarios devera ser configurada como Acesso irrestrito.
Os clientes conectados a rede de convidados poderdo usar servicos compartilhados da rede de
funcionarios quando o seu acesso a rede estiver configurado como Acesso irrestrito, a configuracao
Atribuicdo de IPs e redes estiver ajustada como O mesmo da rede local e o servico tiver permissao
para acessar. No caso de uma rede de convidados, os servigos disponiveis em outras redes ndo serdo
detectados. Para obter mais informagdes, consulte Acesso a rede.
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Nao receberado suporte os servicos de multidifusdo em redes de convidados ou de funcionarios configuradas
com a opcdo Especifico desta rede, se os dispositivos que oferecem o servico e os clientes que o utilizam
estiverem localizados em outra VLAN.

NOTA  Também é possivel configurar a definicdo Acesso a rede como sendo Acesso restrito, para usar o servico

oferecido pelos dispositivos. Porém, sera necessario especificar o endereco IP.

Modo de roteador

Para detectar servicos disponiveis na mesma rede (Mesma VLAN):

® Asredes podem ser configuradas como sendo de funcionarios ou de convidados.

® Qs dispositivos que oferecem o servico e os clientes que o usam devem estar conectados a mesma
rede Wi-Fi ou a diferentes redes com o mesmo identificador de VLAN.

® As configuracdes Atribuicdo de IPs e redes devem ser ajustadas como O mesmo da rede local
(padrao). Caso a sua rede local exija, é possivel atribuir uma outra rede. Para obter informacgdes
sobre as configura¢des de IP e rede, consulte Atribuicdo de IPs e redes.

m A definicdo Acesso a rede deve estar configurada como Acesso irrestrito. Para obter mais
informacdes, consulte Acesso a rede.

® Por outro lado, caso se utilize um AP11D como roteador Wi-Fi primario, os clientes e servicos
conectados as portas E1, E2 e E3 também receberao suporte. No caso da rede com fio, os servicos
entre as VLANs poderdo sempre estabelecer o acesso.

Para detectar os servicos disponiveis nas diversas redes (Entre as VLANSs):

= £ necessario configurar a rede como sendo de funcionérios.

® Qs dispositivos que oferecem o servico e os clientes que o0 usam podem ser conectados a outras
redes de funcionarios com um identificador de VLAN diferente.

® As configuracdes Atribuicdo de IPs e redes devem ser ajustadas como O mesmo da rede local
(padrao). Para obter mais informacgdes, consulte Atribuicdo de IPs e redes.

® A configuracao Acesso a rede de redes de funcionarios deve ser ajustada como Acesso irrestrito
(padrao). Os clientes conectados a rede de convidados poderdo acessar servicos compartilhados da
rede de funcionarios quando o seu acesso a rede estiver configurado como Acesso irrestrito e as
configuracdes Atribuicao de IPs e redes estiverem definidas como O mesmo da rede local. Para
obter mais informac®8es, consulte Acesso a rede.

Nao receberdo suporte os servicos de multidifusdo em redes de convidados ou localizados no uplink da WAN.

NOTA

Exemplos

A seguir sao apresentados alguns exemplos de implantacao de servicos de multidifusao:

® modo de rede privada com uma combinacdo de clientes e servi¢os com fio e sem fio.
® modo de roteador com clientes e servicos na mesma rede sem fio.
® modo de roteador com clientes e servi¢os na mesma rede com fio.
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O acesso remoto permite configurar, monitorar e solucionar problemas de implanta¢des do
Aruba Instant On em sites remotos.

® Quando um site do Instant On é implantado e configurado, ele estabelece uma conexao com a nuvem
do Instant On, que permite acessar e gerenciar sites remotamente. As informacdes do site e as
credenciais da conta associadas ao site sdo registradas e armazenadas na nuvem. Depois que o site
do Instant On for registrado, ele podera ser acessado e gerenciado remotamente por meio do
aplicativo Instant On.

O site remoto deve ter acesso a Internet para se conectar a nuvem do Instant On. Se o site perder a
conectividade com a Internet e ndo estabelecer conexdo com a nuvem, vocé ndo podera acessa-lo
NOTA remotamente.

® Quando vocé entrar no aplicativo Instant On, serd exibida a lista de todos os sites associados a sua
conta. Selecione um site da lista para o qual vocé quer iniciar uma sessao de acesso remoto. Quando
a sessdo de acesso remoto for estabelecida, vocé poderd comecar a gerenciar o site remotamente.

A lista de sites sera exibida somente quando sua conta estiver associada a varios sites. Se sua conta estiver

NOTA associada somente a um site, o aplicativo Instant On se conectara diretamente a esse site.

Gerenciamento de nomes de usuario e senhas

A qualguer momento, vocé pode alterar o nome de usuario e a senha da sua conta remotamente. O
aplicativo Instant On se comunicara automaticamente com a nuvem do Instant On para atualizar as
credenciais de todos os sites associados a conta.

A partir da versdo 2.4.0 do Instant On, o aplicativo mével e o aplicativo Web exibirdo mensagens de erro
caso ocorra um evento inesperado durante determinadas operacdes. A mensagem de erro também
incluird uma recomendacdo sobre providéncias a serem tomadas, caso sejam cabiveis, para solucionar o
problema. A mensagem sera exibida na tela por um periodo fixo, com base no tipo de erro. Algumas das
mensagens de erro exibidas pelo aplicativo quando ocorrer um evento inesperado sdo mostradas
abaixo:

Tabela 7: Mensagens de erro do aplicativo

Prazo de validade da

Tipo de erro Mensagem de erro
mensagem
Falha na operagao Ocorreu uma falha na execucdo da operagdo. Os A mensagem sera exibida na
dados serdo recarregados. tela por um breve periodo e

subsequentemente removida.

Perda de Sua conexao de Internet parece estar offline. A mensagem ser3 exibida na
conectividade tela até que a conectividade
com a nuvem seja restaurada.
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Tabela 7: Mensagens de erro do aplicativo

Tipo de erro

Erro no aplicativo

Mensagem de erro

O Instant On detectou um erro no sistema. Tente
novamente e entre em contato com o suporte se o

problema persistir.

Prazo de validade da
mensagem

A mensagem sera exibida na
tela até que o usuario tome
alguma providéncia ou se
desconecte.
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Capitulo 6

Interface do usuario do Aruba Instant On

Ainterface do usuario do Aruba Instant On permite criar, modificar e monitorar os componentes de rede
a partir de um local centralizado. A interface do usudrio foi projetada para oferecer facilidade de acesso
por meio de um layout intuitivo e um modelo de navegacao simples.

Figura 1 Visdo geral da interface do usudrio do aplicativo Web

aruba Instant ®n f 88 Ap17site| | M mtlaruba@gmail.com || @

Atencao necessaria em ArubaScreenShot

L7 Clientes

redes estdo ativas clientes estdo conectados

& Aplicativos 2 Inventario

transferidos nas Gltimas 24 horas dispositivos-estdo online

Ainterface do usuario do Instant On consiste nos seguintes componentes:

Tabela 8: Aruba Instant On Componentes da interface do usudrio

Conteudo do

Legenda Descricdo
g cabecalho ¢
1 Logotipo Aruba Exibe o logotipo e as fun¢des do Aruba Instant On como um botdo, para
Instant On retornar a pagina inicial do Instant On.
2 Alertas (Q) Exibe os alertas que sdo disparados pelo sistema quando uma atividade
incomum é observada na rede. Consulte Alertas, para obter mais
informacgdes.

88@595 dosite ( | Exibe o nome do site e fornece as opcdes a seguir para gerenciar os sites sob
3 on) sua administracao:
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Conteudo do

Legenda

cabecalho

Tabela 8: Aruba Instant On Componentes da interface do usudrio

Descrigao

Gerenciamento de sites — permite modificar varias configuracdes da
conta, inclusive fuso horario e notifica¢des do local selecionado. Para
obter mais informac®es, consulte Gerenciamento de sites.

Adicionar novos dispositivos — abre a pagina Estender rede e permite
adicionar um novo dispositivo. Para obter mais informacdes, consulte
Ampliacdo da rede.

Conectar a outro site — permite conectar-se a outra conta do Instant
On. Depois de clicar em Conectar a outro site, vocé serd desconectado
do site e redirecionado para a pagina de login do Aruba Instant On. Digite
a ID de e-mail registrada e a senha para acessar o respectivo Aruba Instant
On. Se vocé tiver varios sites configurados sob a mesma conta de
administrador, sera redirecionado para a pagina Meus sites, onde podera
selecionar um dos sites listados.

Configurar um novo site — permite configurar um novo site do

Aruba Instant On. Para obter mais informacdes, consulte Como configurar
sua rede.

OpcBes das
contas (@)

Exibe o identificador de e-mail registrado e fornece op¢des para administrar
as informagdes da conta e configurar notificagcdes. A primeira letra do
identificador do seu e-mail sera exibida no circulo. As op¢des das contas
permitem executar as seguintes a¢des:

Gerenciamento de contas — permite modificar as informacdes da sua
conta em todos os sites associados. Para obter mais informacgdes, consulte
Gerenciamento da sua conta.

Sair — permite sair da sua conta do Aruba Instant On.

Ajuda (\2)

Oferece as seguintes op¢des para entrar em contato com o suporte do
Aruba Instant On e mais detalhes sobre o produto:

Ajuda — abre o portal de documentacdo do Aruba Instant On. Para obter
mais informagdes, consulte https://www.arubainstanton.com/techdocs/pt-
br/content/home.htm.

Suporte — as op¢Oes disponiveis estdo enumeradas abaixo:

° Contatar o suporte — abre o Portal de suporte do Aruba Instant On,
que fornece informac®8es sobre a politica de garantia e suporte relativas
ao produto selecionado, além do suporte técnico de plantdo. Para obter
mais informacgdes, consulte https://www.arubainstanton.com/contact-

support/.
° Recursos de suporte — permite gerar um identificador de suporte, ao
se clicar no botdo Gerar ID de suporte. Em seguida, o
identificador sera compartilhado com a equipe de suporte da Aruba
para executar um diagnostico em seu dispositivo.
Comunidade — constitui um local para que membros ou participantes
busquem informac&es, leiam e facam postagens sobre tdpicos de
interesse e aprendam uns com os outros. Para obter mais informagdes,
consulte https://community.arubainstanton.com/.
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Tabela 8: Aruba Instant On Componentes da interface do usudrio

Conteudo do

Legenda Descricao

cabecalho

® Parceiros de tecnologia e promoc¢des — fornece detalhes sobre o
produto, como funciona, um link para o suporte e a pagina da
comunidade. Para obter mais informacdes, consulte
https://www.arubainstanton.com/.

® Sobre — fornece informacgdes sobre o software instalado no aplicativo
Web, além das seguintes informacges:

° Contrato de Licenca de Usuario Final

° Acordo de Seguranca e Politica de Privacidade dos Dados

6 Monitor da Fornece o status de integridade dos dispositivos conectados a rede. O ato de
integridade do . . . . . foer o .
site clicar no monitor da integridade do site o levara até a pagina Integridade do
site. Consulte Monitoramento da integridade do site para obter mais
informacdes sobre o moédulo Integridade do site.
7 Modulos Os médulos permitem configurar e monitorar os componentes de rede, como

uso de aplicativos e alertas do sistema. O ato de clicar no bloco de um
modulo permite configurar parametros relevantes ao médulo. A interface do
usudrio do Instant On consiste nos seguintes médulos:

" o Redes: fornece um resumo das redes que estao disponiveis para
usudrios principais e convidados. Consulte Configuracdo de redes para
obter mais informag8es sobre o médulo Redes.

" Clientes: fornece informacdes de conexdo para os clientes da rede.
Consulte Gerenciamento de clientes para obter mais informacdes sobre o
médulo Clientes.

" ingplicativos: fornece dados de uso diario dos diferentes tipos de
aplicativos e sites acessados por clientes na rede. Consulte Analise do uso
de aplicativos para obter mais informag&es sobre o médulo Aplicativos.

. Inventario: especifica 0 nimero de dispositivos no site que estdo
ativos. Esta pagina também permite adicionar um novo dispositivo ou
remover um dispositivo existente. Consulte Exibicdo e atualizacdo do
inventario para obter mais detalhes sobre os dispositivos no local.

Utilizacao da interface do usuario do Instant On

As operac8es na rede do Instant On sdo gerenciadas através do monitor de integridade do site e dos
modulos presentes na pagina inicial.

Como abrir um madulo

Para abrir um médulo, clique no bloco do médulo, na pagina inicial. Serado exibidas as configuracdes
relevantes ao médulo em questdo. Quando um determinado médulo estiver aberto, os respectivos
blocos estardo dispostos na parte inferior da pagina inicial. E possivel passar de um médulo para outro,
clicando-se nos blocos abaixo.
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Como fechar um maédulo

Para fechar um maédulo e retornar a pagina inicial do Instant On no aplicativo Web, faca o seguinte:

® Clique no X no canto superior direito do médulo.
® Clique no logotipo do Aruba Instant On no canto superior esquerdo da pagina.

Cligue no nome do local e, no menu suspenso, selecione Gerenciamento de sites. A pagina
Gerenciamento de sites exibe as seguintes configuracdes de usuario que podem ser modificadas no
aplicativo Aruba Instant On:

® Administracao

® Fuso horario

® Portal do convidado

® Atualizagao do software

Administragao

A pagina Administra¢ao permite modificar as informag6es do administrador, incluindo o nome do site
do Aruba Instant On e as credenciais da sua conta. Também é possivel adicionar uma conta de
administrador secundaria para gerenciar o local. Consulte Configuracdes de administracao para obter
mais detalhes sobre a pagina Administracao.

Fuso horario

A pagina Fuso horario permite definir o fuso horario local, a data e a hora do seu site do Aruba Instant
On. Consulte Configuracdes de fuso horario para obter mais detalhes sobre a pagina Fuso horario.

Portal do convidado

A pagina Portal do convidado no aplicativo Web Instant On fornece um Editor de portal cativo para
desenvolver e personalizar uma pagina de boas-vindas quando vocé achar conveniente. A pagina
também fornece a opgdo de configurar o servigo Facebook Wi-Fi de conexdo a Internet. Isso é usado em
redes de convidados, sem a necessidade de uma senha segura para autentica¢cdo. Consulte Configuracao
do portal de convidados, para obter mais informagdes.

Atualizacao do software

Agora, vocé pode gerenciar as atualiza¢es de software, criando cronogramas no aplicativo Web Instant
On. Para obter mais informacgdes, consulte Atualizacdo da imagem do software em um site do Instant
On.

Configuracoes de administracao

A pagina Administra¢ao permite modificar as informac¢des do administrador, incluindo o nome do site
do Aruba Instant On e as credenciais da sua conta. Também é possivel adicionar duas outras contas de
administrador para gerenciar o local. Todas as trés contas terdo todos os privilégios para a configuragdo
e o status do local do Instant On.

Como modificar o nome do site do Aruba Instant On

Para modificar o nome do site do Aruba Instant On, siga estas etapas:
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1. Clique no nome do local e, no menu suspenso, selecione Gerenciamento de sites. Sera exibida a
tela Administragao.
2. Digite um novo nome para o site do Aruba Instant On em Nome do site.

O nome do site deve conter entre um e 32 caracteres alfanuméricos.

NOTA

Adicao de contas secundarias

Cada local do Aruba Instant On pode ser gerenciado por trés contas de administrador diferentes. Para
adicionar contas de administrador secundarias ao seu site, siga estas etapas:

1. Cliqgue no nome do local e, no menu suspenso, selecione Gerenciamento de sites. Sera exibida a
tela Administracao.

2. Para adicionar uma conta de administrador secundaria, clique em (), ao lado de Conta
gerenciando este site.

3. Digite uma ID de e-mail valida no campo E-mail e clique em Adicionar conta, para salvar as
alteracdes.

Bloqueio da conta de administrador

A opc¢ao Bloquear conta impede que outros usuarios que estiverem acessando o site através de uma
conta secundaria cancelem ou transfiram a propriedade da conta. Esta configuragao esta disponivel
apenas na conta primaria de administrador que tiver sido usada para criar o site. Siga estas etapas para
bloguear as contas de administrador primarias ou secundarias:

1. Cligue no nome do local e, no menu suspenso, selecione Gerenciamento de sites. Sera exibida a
tela Administragao.

2. Em Contas gerenciando este site, clique em Bloquear conta.

3. Clique em Bloquear, na janela que sera exibida na tela. A conta esta bloqueada para modificacdes
na sua propriedade.

4. Para desbloquear a conta, repita as etapas 1 e 2, e cligue em Desbloquear.

A operacdo Bloquear conta é uma configuracao feita em cada site. Por exemplo, se a conta A estiver bloqueada
no site 1, ela ndo estara bloqueada no site 2, enquanto o usuario nao bloquea-la neste site.

NOTA

Cancelamento da propriedade da conta

O Aruba Instant On permite cancelar a propriedade de uma conta existente de administrador que estiver
gerenciando o site. Para cancelar a propriedade de um site do Aruba Instant On, siga estas etapas:

1. Cliqgue no nome do local e, no menu suspenso, selecione Gerenciamento de sites. Sera exibida a
tela Administracgao.
2. Em Contas gerenciando este site, clique em Revogar propriedade.
3. Clique novamente em Revogar propriedade, na janela que sera exibida na tela.
Sera efetuada a desconexdo imediata da conta, que ndo podera mais ser utilizada para acessar o site.

Transferéncia de propriedade da conta

O Aruba Instant On permite transferir a propriedade de uma conta de administrador para outra. Para
transferir a propriedade de um site do Aruba Instant On para outra conta de administrador, siga estas
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etapas:

1. Cliqgue no nome do local e, no menu suspenso, selecione Gerenciamento de sites. Sera exibida a
tela Administracao.

2. Em Contas gerenciando este site, clique em Transferir propriedade. Sera exibida a pagina
Transferir propriedade.

3. Digite a nova ID de e-mail em E-mail.

4, Cliqgue em Transferir propriedade a fim de transferir a propriedade do site para a nova conta de
administrador.

Depois que sua conta tiver sido removida, vocé sera desconectado do site. Sera exibida uma mensagem
de confirmacdo, informando que sua conta foi transferida.

Exclusao de um site

Para excluir um site Instant On, siga estas etapas:

1. Clique no nome do local e, no menu suspenso, selecione Gerenciamento de sites. Sera exibida a
tela Administragao.

2. Em Operacoes do site, clique em Excluir este site.
3. Clique novamente em Excluir este site, na janela subsequente que sera exibida na tela.

A exclusdo do site apagara permanentemente todas as informac&es relacionadas aos dispositivos a ele associados
e impedira qualquer pessoa de acessa-lo remotamente.

Serdo restauradas as configuragdes de fabrica de todos os dispositivos do site e vocé precisara reconfigura-los
para recuperar o acesso pleno.

Configuracoes de fuso horario

O fuso horario é definido automaticamente quando o dispositivo é configurado pela primeira vez. No
entanto, se vocé quiser alterar as configuracfes de fuso horario, a pagina Fuso horario permite definir o
fuso horario local, a data e a hora para o seu site do Aruba Instant On. Essa informacao é usada para os
seguintes recursos do Aruba Instant On:

® Exibir estatisticas diarias para sua rede.
® Aplicar cronogramas de disponibilidade da rede.
® Executar verifica¢cdes diarias de imagem no servidor de imagens do Aruba Instant On.

Definicdo de um fuso horario local

Para definir o fuso horario local para seu site do Aruba Instant On, siga estas etapas:

1. Clique no nome do local e, no menu suspenso, selecione Gerenciamento de sites. A pagina
Administragéo é exibida por padrao.

2. Clique em Fuso horario, para abrir a pagina Fuso horario.

3. Selecione um fuso horario na lista suspensa Fuso horério local do site.

Depois que o fuso horario local for definido, o Aruba Instant On atualiza automaticamente a data e a
hora locais em Data e hora locais.
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Sobre o software

A pagina Sobre fornece informac8es sobre o software instalado no aplicativo Web. Para exibir as

seguintes informacdes na pagina Sobre, clique no icone de ajuda (@) do cabecalho da pagina e
selecione Sobre, no menu suspenso.

®m Contrato de Licenca de Usuario Final
®m Acordo de Seguranca e Politica de Privacidade dos Dados

Clique em OK, para sair da pagina Sobre,
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Capitulo 7

Monitoramento da integridade do site

A pagina Integridade do site fornece um resumo do status de integridade dos dispositivos Instant On
conectados a rede. Ela mostra uma lista consolidada de alertas disparados dos dispositivos
provisionados no site.

Também mostra os detalhes do inventario dos dispositivos conectados e dados em tempo real de
conexdes de clientes ativas de hora em hora com a velocidade de transferéncia cumulativa de todos os
dispositivos.

Uma das seguintes mensagens sera exibida na parte inferior do icone de Integridade do site:

Tabela 9: Mensagens de integridade do site

Mensagem Descricao

Este alerta informativo indica que ndo hd nenhum problema com a
4-&- Tudo certo Integridade do site. O cédigo de cor é verde.

Este alerta moderado indica um ou vérios possiveis problemas detectados
no sistema. O cédigo de cor é amarelo.

. . Este alerta grave indica um ou varios problemas detectados no sistema que
4\-| Atengio necessaria necessitam de atencdo imediata. Esses alertas apresentam o mais alto
nivel de gravidade. O cédigo de cor é vermelho.

Os alertas sdo classificados com base na sua gravidade. A pagina Alertas no aplicativo Web Instant On
prioriza o alerta que requer ateng¢do imediata, colocando-o no topo da lista. O Instant On dispara um
alerta quando ocorre uma atividade incomum no site e é necessario que o administrador tome as
medidas oportunas. Os alertas sdo classificados da seguinte maneira:

" Alerta grave ativo (&) — os alertas com essa classificagdo sdo considerados pelo sistema como os
mais graves e incitam o usuario a tomar medidas imediatas. Esses alertas sdo disparados quando ha
um tempo de inatividade definido para um dispositivo, ocorre uma falha na sincronizacdo ou a
conectividade com a Internet esta inativa.

Alerta moderado ativo ( ) — os alertas sdo classificados como moderados quando é observada
uma degradacao no desempenho, mas sem nenhum tempo de inatividade. Esses alertas sao
disparados quando um sistema ou dispositivo esta sobrecarregado ou o endereco MAC de um
dispositivo nao é autorizado.

Os dispositivos registrados enviam ou recebem notificaces quando um alerta é disparado pelo Instant
On devido a uma atividade incomum no site. Para obter informac8es sobre como ativar ou desativar
notificagdes de alertas, consulte Notificacdes.

A pagina Integridade do site também exibe a velocidade da transferéncia atual, em bytes por segundo.
Cligue em Mostrar todos os alertas, para exibir a lista de alertas recebidos no local.
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Cligue em Mostrar inventario para exibir uma lista de todos os dispositivos na rede, juntamente com seu
status operacional.

Os alertas sdo disparados pelo sistema quando uma atividade incomum é observada com os dispositivos
de rede no site. Para exibir a pagina Alertas, clique no icone de Alertas (| | ) que aparecera na barra de

titulo do aplicativo Web, quando houver um alerta pendente. O nimero de alertas no sistema é exibido
como um selo colorido na parte superior do icone de Alerta ([ |). A cor do selo determina a gravidade

do alerta presente no sistema. Quando nao houver alertas presentes no sistema ou todos os alertas
tiverem sido confirmados, o icone de Alerta (| | ) ndo aparecera em nenhuma das barras de titulo do

aplicativo Web ou mével.

Visualizacao do histérico de alertas

Para ver o Histérico de alertas, siga estas etapas:

1. Clique na faixa Integridade do site (|./.|), na pagina inicial do Instant On.

2. Na pagina principal da Integridade do site, vocé vera os detalhes do alerta mais recente. Clique em
Mostrar todos os alertas. A pagina Alertas exibe uma lista de todos os alertas recebidos pelo
aplicativo, incluindo os alertas ativos e aqueles que foram removidos.

3. Clique naseta( » )ao lado do alerta. Os detalhes do alerta sao exibidos.

Quando o aplicativo recebe varios alertas ativos, a caixa de resumo na pagina Integridade do site exibe os
alertas ativos com a gravidade mais alta no sistema junto com seus cédigos de cores. Por exemplo: o alerta
grave ativo tem a prioridade mais alta e é exibido em uma caixa de resumo vermelha. A pagina Alertas exibe a
lista de alertas ativos em ordem decrescente de gravidade e a sequéncia na qual eles devem ser confirmados.

A opcdo Testes de rede é usada para testar a capacidade de alcangar um dispositivo Instant On. Para
efetuar um teste de rede, é necessario selecionar um dispositivo de Origem no qual serdo executados os
comandos e um Destino a ser alcancado.

Para executar um teste de rede em um dispositivo Instant On, siga estas etapas:

1. Clique na faixa Integridade do site (|./.|), na pagina inicial do Instant On.

2. Em Testes de rede, clique em Executar um teste de conectividade. Serd exibida a tela Teste de
conectividade.

3. Em Origem, selecione um dispositivo Instant On na lista suspensa.

Somente os dispositivos ativos de um site poderao ser selecionados neste campo. Pode ser um switch
ou um ponto de acesso.

4. Em Destino, digite o nome de host ou endereco IP do dispositivo ao qual devera se conectar o
dispositivo de origem.

5. Clique em Iniciar teste de conectividade.

A tabela abaixo mostra os possiveis resultados de teste na rede:
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Capacidade nominal de

conectividade

Tempo de ida e volta

Formato de resultados do teste

Boa

Todos os testes de rede aprovados,
com laténcia inferior a 150
milissegundos.

Primeira linha: conectividade rapida
com o <host/endereco IP>
Linha expansivel: mais detalhes

Razoavel

Alguns testes de rede foram
aprovados, com laténcia entre 150 e
400 milissegundos.

Primeira linha: conectividade
intermitente com o enderego IP
Segunda linha: <Endereco IP>
Terceira linha: conectividade lenta
com o <host/endereco IP>

Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Fraca

O ping de rede foi aprovado, com
laténcia superior a 400 milissegundos.

Primeira linha: ndo é possivel acessar
o endereco IP

Segunda linha: <Endereco IP>
Terceira linha: conectividade muito
lenta com o <host/endereco IP>
Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes
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Capitulo 8

Exibicdo e atualizacao do inventario

O Inventario exibe uma lista de dispositivos na rede, juntamente com o status operacional dos
dispositivos.
Para ver a pagina Inventario, siga estas etapas:

1. Clique no bloco Inventario (-1,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario.

2. Apagina Inventério lista os pontos de acesso e switches adicionados a rede, assim como o seu
status operacional. Clique em um ponto de acesso ou switch para exibir os detalhes do dispositivo.

A tabela a seguir lista os icones e os status correspondentes:

Tabela 10: Status do dispositivo

Status icone Condicdo

Ativo @ O dispositivo esta acessivel.

Inativo c O dispositivo ndo esta acessivel.

Aviso Dispositivo acessivel com um alerta
grave relatado pelo dispositivo.

Aviso Dispositivo acessivel com um alerta

moderado moderado relatado pelo dispositivo.

Inclusao de um dispositivo

Para adicionar um dispositivo a lista do inventario, siga estas etapas:

1. Clique no bloco Inventario (-1,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventdrio. Sera exibida a pagina Inventério.

2. Clique em + Adicionar dispositivos.

3. Coloque o dispositivo Instant On na area de destino dele e certifique-se de que ele esteja ligado e
conectado a Internet. Agora, selecione Procurar meu dispositivo. Normalmente, a detec¢cdo dos
dispositivos Instant On leva entre quatro e cinco minutos. Vocé também pode optar por ampliar
sua rede, clicando em Como estender minha rede. Para obter mais informac&es, consulte
Ampliacdo da rede.

4. Revise o(s) dispositivo(s) descoberto(s) e adicione-o(s) ao seu site.

5. Sevocé ainda ndo conseguiu localizar o dispositivo, clique no botdo Nao vejo meu dispositivo,
para exibir as op¢des de solucao de problemas.
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O Instant On é compativel com trés tipos de dispositivos:

® Pontos de acesso

®m Roteadores

® Switches

A pagina Como estender sua rede fornece instru¢des sobre duas maneiras diferentes de adicionar
mais dispositivos a sua rede.

®m Estender usando um cabo
® Estender sem fio (Mesh)

Estender usando um cabo

Esta opcdo esta disponivel apenas na interface do usuario, caso vocé opte por configurar os dispositivos
Instant On no modo de rede privada. Para ampliar a rede usando um cabo, siga estas etapas no
aplicativo Web:

1.

Na pagina Como estender sua rede, selecione Estender usando um cabo.

Para incluir dispositivos conectados sem fio, clique na caixa de selecdo Incluir dispositivos OTA para
ambientes externos na pesquisa.

2.

Para garantir o desempenho ideal, conecte os dispositivos Instant On adicionais ao mesmo switch
do primeiro ponto de acesso, usando cabos de rede. Ligue o AP usando Power over Ethernet (PoE)
ou um adaptador de energia CC (se tiver solicitado o kit de instala¢ao).

Aguarde até que as luzes de LED no(s) AP(s) adicional(is) do Instant On pisque(m) alternadamente
entre verde e ambar.

Selecione Procurar meu dispositivo para que o Aruba Instant On procure dispositivos com e sem
fio. O AP deverd aparecer na lista de dispositivos detectados na rede.

Revise o(s) dispositivo(s) descoberto(s) e adicione-o(s) ao seu site.

Se vocé ainda nao conseguiu localizar seu dispositivo, clique em Nao vejo meu dispositivo para
exibir as op¢des de solucao de problemas.

Estender pelo ar (sem fio)

Para ampliar a rede pelo ar, siga estas etapas no aplicativo Web:

1.
2.

Na pagina Como estender sua rede, selecione Estender pelo ar (sem fio).

Conecte pelo menos um ponto de acesso Instant On a um switch com fio local ou a um roteador e
certifique-se de que a configurac¢do esteja concluida.

Instale um ponto de acesso Instant On sem fio em um local dentro do alcance do Wi-Fi e ligue-o.
Para obter mais informacdes, consulte Diretrizes de posicionamento do ponto de acesso sem fio
Instant On.

Aguarde até que as luzes de LED nos pontos de acesso Instant On adicionais pisquem
alternadamente entre verde e amarelo.

Selecione Procurar meu dispositivo, para que o Aruba Instant On procure dispositivos com e
sem fio. O AP devera aparecer na lista de dispositivos detectados na rede.
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6. Revise o(s) dispositivo(s) descoberto(s) e adicione-o(s) ao seu site.
7. Sevocé ainda ndo conseguiu localizar seu dispositivo, clique em Nao vejo meu dispositivo, para
exibir as op¢des de solucao de problemas.

Diretrizes de posicionamento do ponto de acesso sem fio Instant On

E necessério considerar as diretrizes a seguir na instalacdo de outros pontos de acesso na rede sem fio:

= Fontes de interferéncia ou obstaculos — verifique se ha fontes de interferéncia ou obstaculos e
instale os pontos de acesso no teto ou na parede.

® Linha de visdao — se vocé conseguir ver claramente o ponto de acesso com fio de onde esta,
provavelmente o AP oferecera um sinal forte e boa cobertura.

= Sem linha de visdo — quando a linha de visao nao for possivel, os pontos de acesso deverao ser
instalados em um raio de alcance préximo entre si. O nimero de obstaculos e o tipo dos materiais
influenciam e atenuam significativamente o sinal de RF. Nesta situagdo, recomenda-se uma distancia
minima de 5 metros e uma distancia maxima de 18,25 metros entre os pontos de acesso.

= APs sem fio instalados em andares diferentes — se vocé instalar os pontos de acesso em andares
diferentes, tente alinha-los ao longo de uma linha vertical.

Essas sdo diretrizes gerais e talvez vocé precise testar o posicionamento dos pontos de acesso Instant On antes de

instala-los em um local permanente.
NOTA

Situacoes de implantacao de pontos de acesso para ambientes
externos

As versdes anteriores a 1.4.0 da linha de produtos Instant On incluem pontos de acesso para ambientes
fechados e externos. Contudo, a interface do usuario ndo permitia especificar se um ponto de acesso
deveria ser configurado para funcionar em ambientes fechados ou externos. No caso de um ponto de
acesso para ambiente externo, como o AP17 configurado como um ponto mesh, é possivel que ele sofra
interrupcdes no servigo quando todos os pontos de acesso ao redor forem unidades para uso em
ambientes fechados. Isso se deve ao fato de muitos dominios de regulamentacdo reduzirem os canais
disponiveis para o uso em ambientes externos. Consequentemente, o ponto de acesso para uso em
ambientes fechados podera optar por utilizar um canal que nado esteja disponivel ao ponto de acesso
para uso em ambientes externos e, assim, o ponto mesh AP17 jamais conseguira se conectar com o
portal mesh. As seguintes situa¢des de implantacdo de pontos de acesso para ambientes externos
contribuem para mitigar esses problemas:

12 situacao: implantacao de um local no canal do ponto de acesso para
ambiente externo

Nessa solucdo, quando o usuario tentar ampliar a rede, a interface de usuario solicitara confirmacdo se o
novo ponto de acesso adicionado como ponto mesh destina-se a ambientes externos (o AP17, por
exemplo). Nesse caso, todo o local estara provisionado para funcionar no canal do ponto de acesso para
ambiente externo, contanto que este faca parte do inventario. Contudo, quando um ponto de acesso
para ambiente externo for retirado do inventario, e ndo houver outros pontos de acesso para ambiente
externo presentes, o local passara a funcionar no canal padrdo de instalacao do ponto de acesso.

2?2 situacao: novo local ou local existente sem pontos mesh externos

Ao ampliar a rede, serd apresentada a opg¢do ao usuario de incluir a detec¢do de pontos de acesso mesh
externos na busca. Nesta situacdo, os dois resultados possiveis sao 0s seguintes:
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Se o usuario optar por detectar pontos de acesso para ambientes externos como parte da busca ao
marcar a caixa de selecao Incluir dispositivos OTA para ambientes externos na pesquisa:

® Sera exibida uma mensagem de aviso, indicando que a rede Wi-Fi estara temporariamente
indisponivel durante a busca por dispositivos sem fio para ambientes externos. Todos os pontos de
acesso do local serao forcados para o canal para ambiente externo e o plano de suprimento de
energia. Todos os pontos de acesso detectados na busca, independentemente do seu tipo ou status
de conectividade, serdo exibidos e poderdo ser adicionados ao Inventario. Se este processo nao
detectar pontos de acesso para ambientes externos, o local retornara ao plano de canais padrao.

Se o0 usuario optar por ndo incluir pontos de acesso para ambientes externos como parte da operacdo de
deteccao:

® A operacdo Procurar meu dispositivo mantera o plano de canais padrdo e buscara pontos de acesso
com e sem fio na area. Os pontos de acesso OTA para ambientes externos serdo ignorados nos
resultados da busca. Contudo, os pontos de acesso com fio para ambientes externos poderdo ser
localizados e adicionados ao inventario, mas eles funcionardo separadamente no plano de canais
para ambientes externos.

3? situacao: locais existentes com pontos de acesso mesh externos

Caso um ponto de acesso mesh externo nao consiga localizar um portal de rede mesh em um canal
externo, a interface do usuario o exibira como estando off-line.

Se um ponto de acesso mesh externo estiver em um canal compativel, a interface do usuario o exibira
como estando ativo e em funcionamento.

42 situacgao: exclusao do ultimo ponto mesh externo

Ao excluir o ultimo ponto mesh externo, o local retornara ao seu plano de canais padrao.

A pagina Gerenciamento de radios permite configurar o canal de radio no qual o ponto de acesso
precisa funcionar. Isso reduz a interferéncia e ajuda a otimizar o desempenho de radiofrequéncias dos
pontos de acesso, ao atuar em um canal de RF e uma largura de banda ideais. A configuracdo do
gerenciamento de radio é global em um local e pode ser acessada no menu avancado, na pagina
Inventario. Os pontos de acesso do local utilizam apenas os canais selecionados e permitidos a largura
do canal.

A altera¢do dessas configura¢des pode desconectar os clientes da rede.

Siga estas etapas para configurar um canal de radio no qual devera funcionar o ponto de acesso:

1. Cligue no bloco Inventario, na pagina inicial do Portal do Aruba Instant On, ou clique na faixa
Integridade do site e, em seguida, clique em Mostrar inventario.

2. Clique no icone de configura¢fes avancgadas (o 5) e selecione Gerenciamento de radios.

3. Escolha uma Largura do canal em cada uma das seguintes opcdes:
a. Radiofrequéncia de 2,4 GHz — 20 MHz (padrao) ou 20/40 MHz.
b. Radiofrequéncia de 5 GHz — 20/40 MHz ou 20/40/80 MHz (padrao).
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4., a. Com base na sua sele¢do de cada radiofrequéncia, serdo atualizadas as opc¢des Sele¢ao de
canal. Como padrao, todos os canais estao ativados, sendo exibidos em cor laranja. Os canais
desativados sdo exibidos em cinza.

b. Configure a faixa da poténcia de transmissado das radiofrequéncias de 2,4 GHz e 5 GHz,
ajustando o controle deslizante entre um valor minimo e um méaximo. Por exemplo, se o
controle deslizante tiver sido definido entre Muito alta e Max., a radiofrequéncia sera
transmitida entre 30 dBm e a poténcia maxima. Os valores disponiveis sdo:

Nivel da poténcia de Limite da radiofrequéncia Limite da radiofrequéncia
transmissao de 2,4 GHz (em dBm) de 5 GHz (em dBm)
Baixa 6 dBm 15 dBm
9 dBm 18 dBm
12 dBM
Média 15 dBm 21 dBm
18 dBm
Alta 21 dBm 24 dBm
24 dBm 27 dBm
27 dBm
Muito alta 30 dBm 30 dBm
Max. Esta é a configuragdo padrao. Esta é a configura¢do padrao.

5. As alterag¢des feitas no procedimento acima serdo salvas automaticamente.

A pagina Luzes do ponto de acesso permite ligar ou desligar as luzes de status e radio dos dispositivos.
Como padrao, as luzes estdo ligadas, para proporcionar um indicador visual claro e instantaneo do
status do dispositivo.

Siga estas etapas para desligar as luzes do ponto de acesso:

1. Clique no bloco Inventario, na pagina inicial do Portal do Aruba Instant On, ou clique na faixa
Integridade do site e, em seguida, clique em Mostrar inventario.

2. Clique no icone de configura¢des avancadas (¢ o ). Sera exibida a pagina Luzes do ponto de

acesso.

3. Escolha uma das op¢des a seguir:
a. Modo normal (padrao) — use esta opcdo para ligar as luzes de status e radio. Como padrao,
esta opc¢do estd selecionada.
b. Modo de luz inativa — use esta opcdo para desligar as luzes de status e radio. Quando esta
opcao estiver selecionada, as luzes dos dispositivos estardo desligadas durante o
funcionamento normal.

Aruba Instant On | Guia do usuario Exibicdo e atualizagéo do inventario | 43



NOTA

44

A pagina Protecao contra loops estara disponivel apenas quando houver um ou mais switches no
inventario. Os dispositivos Instant On utilizam dois mecanismos para protecao contra loops:

® Mecanismo patenteado pela Aruba
®m Protocolo Estrutura estendida rapida (RSTP)

Mecanismo patenteado pela Aruba

Este mecanismo esta integrado em pontos de acesso AP11D, para protegé-los contra loops ou
tempestades. Este mecanismo ndo pode ser desativado no dispositivo usando-se o aplicativo Web
Instant On. O dispositivo envia um pacote exclusivo e bloqueia qualquer porta que receber o mesmo
pacote. O dispositivo ira se recuperar dentro de 60 segundos, assim que a falha for retirada.

Protocolo Estrutura estendida rapida (RSTP)

Este mecanismo esta disponivel apenas nos switches Instant On, sendo compativel com o padrao
802.1w. O RSTP proporciona prote¢do contra loops em um ambiente interoperavel com equipamentos
de redes de terceiros.

O mecanismo RSTP pode ser ativado ou desativado na rede utilizando-se o aplicativo Web Instant On.
Quando este mecanismo estiver habilitado, serdo enviados pacotes de sondagem a cada dois segundos
a partir do dispositivo ponte raiz. Se o mesmo pacote for visto em mais de uma porta de um dispositivo
de downstream, ele indica a existéncia de um loop na rede e o RSTP bloqueara portas, criando uma
topologia sem loops.

Siga estas etapas para ativar o RSTP na rede:

1. Cligue no bloco Inventario, na pagina inicial do Aruba Instant On, ou clique na faixa Integridade
do site e, em seguida, clique em Mostrar inventario.

2. Clique no icone de configura¢fes avancadas (S o b) e selecione Protec¢ao contra loops.

3. Deslize o botdo de alternancia Estrutura estendida rapida (RSTP), para ativar a opcdo (- @),
configurando a prote¢do contra loops na rede. A pagina enumera os diagnoésticos da estrutura
estendida, como o Dispositivo switch raiz conectado a rede e o seu valor de prioridade. Ela
também indica a duracdo e o numero de vezes em que ocorreram alteragdes a topologia do
dispositivo switch raiz na rede.

Como padrao, a RSTP esta ativada quando houver um stack no inventario, ndo apresentando um botdo de
alternancia para desativar a configuracdo. Contudo, se o stack for removido do inventario, a RSTP continuara
ativada, mas o botdo de alternancia passara a estar disponivel para ativar ou desativar a configuragao.

Atribuicoes de prioridade da ponte

A pagina Prioridade da ponte exibe os dispositivos com estrutura estendida que forem participantes,
além de sua respectiva prioridade da ponte. A prioridade sera determinada automaticamente, utilizando-
se a topologia e a posi¢do dos dispositivos relacionados entre si. A prioridade da ponte sera atribuida ao
switch ou roteador Instant On que estiver mais proximo ao roteador de Internet ou ponto de entrada de
uma rede privada. Sera atribuido o valor padrdo de 32768 a prioridade da ponte raiz. Serdo atribuidos
valores prioritarios a todos os switches Instant On e roteadores subsequentes, com base na sua distancia
da ponte raiz.

Por exemplo, uma rede com trés dispositivos Instant On pode ter as seguintes atribui¢8es de prioridade:
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® Ao Instant On 1 serd atribuida a prioridade 32768 (raiz)
® Ao Instant On 2 sera atribuida a prioridade 36864
® Ao Instant On 3 serd atribuida a prioridade 40960

Para exibir os detalhes de prioridade da ponte e modifica-la, siga estas etapas:

1. Cligue no bloco Inventario, na pagina inicial do Aruba Instant On, ou clique na faixa Integridade
do site e, em seguida, clique em Mostrar inventario.

2. Clique no icone de configura¢des avancadas (S o 1) e selecione Protec¢do contra loops.

3. Deslize o botdo de alternancia Estrutura estendida rapida (RSTP) para a posicdo habilitada (
). Serdo exibidos os detalhes de Prioridade de base e Ponte raiz.

4. Em Atribuicdes de prioridade da ponte, clique na seta suspensa e selecione uma prioridade na
lista Prioridade de base.

5. Caso vocé opte por recalcular a prioridade da ponte, clique no icone de configura¢des avancadas (
), ao lado de Atribuicdes de prioridade da ponte, e, em seguida, clique em Recalcular a
prioridade da ponte.
As configuragdes serdo salvas automaticamente.

A pagina Cronograma de poténcia permite configurar um cronograma para os switches Instant On e
dispositivos compativeis com PoE, para que estes alimentem os dispositivos a eles conectados. Esta
configuracdo é global e se aplica a switches e pontos de acesso compativeis com PoE.

O recurso Cronograma de poténcia ndo entrara em vigor:

= Porta uplink
® Portas as quais os pontos de acesso e switches Instant On estdo conectados.
® Portas de agregacao de links

Siga estas etapas para configurar um cronograma de poténcia de dispositivos alimentados por PoE na
rede:

1. Cligue no bloco Inventario, na pagina inicial do Aruba Instant On, ou clique na faixa Integridade
do site e, em seguida, clique em Mostrar inventario.

2. Clique no icone de configura¢des avancadas (o b) e selecione Cronograma de poténcia.

3. Em Dias da semana, selecione os dias nos quais o switch devera alimentar os dispositivos com
energia.
4, Configure o periodo no qual os dispositivos deverdo ser alimentados por PoE em Horas ativas
durante o dia.
a. O dia todo — o switch fornece energia aos dispositivos PoE conectados durante todo o dia.
b. Ativa até — o switch fornece energia aos dispositivos PoE conectados no periodo

especificado. Configure Hora de inicio e Hora de término da alimentacdo de PoE, conforme
a necessidade.
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Quando a Hora de término for configurada como sendo anterior a hora de inicio, sera exibida uma
marca dia seguinte, indicando que o switch desligara o suprimento de PoE para o dispositivo no
NOTA  horario configurado do dia seguinte.

Embora a op¢do Cronograma de poténcia seja aplicavel de maneira global, o uso do cronograma pode
ser desligado em determinadas portas. A opcao de desligar o cronograma de poténcia de portas
especificas esta disponivel na secdao Porta da pagina Detalhes do switch. Para obter mais informacgdes,
consulte Gerenciamento de energia.

A pagina DNS permite configurar o servidor DNS utilizado pela rede do Instant On. Esta é uma
configuracdo global da rede do Instant On.

Siga estas etapas para configurar um servidor DNS para a rede:

1. Cligue no bloco Inventario, na pagina inicial do Aruba Instant On, ou clique na faixa Integridade
do site e, em seguida, clique em Mostrar inventario.

2. Clique no icone de configuragdes avancadas (o ) e selecione DNS.

3. Selecione uma das trés op¢des a seguir:
= Automatico (padrao) — configure o DNS do Cloudflare (1.1.1.1) como sendo o servidor DNS.
Como padrao, esta opcdo esta selecionada.

m Atribuido pela rede — configure o DNS atribuido pela rede como sendo o servidor DNS, em
redes sem roteador.

m Atribuido por ISP — configure o DNS atribuido por ISP como sendo o servidor DNS, em redes
com roteador.

= Personalizado — especifique um servidor DNS personalizado. E possivel criar até trés
servidores DNS para a rede. Para criar um servidor DNS personalizado, siga estas etapas:
a. Selecione o botdo de op¢do Personalizado.

b. Digite o endereco IP do servidor DNS em clique em +. Para remover um servidor DNS,
clique no icone excluir, ao lado da sele¢do de DNS.

As seguintes op¢Oes estdo disponiveis na exibicdo expandida de um ponto de acesso do inventario:

® |dentificacdo
® Conectividade
= Portas

= Acdes

Identificacao

A pagina Identificagdo fornece os detalhes do ponto de acesso selecionado, que incluem o nome, o
endereco IP, 0 endereco MAC, o nimero de série, o radio, as portas e o tipo de modelo do ponto de
acesso. Esta pagina também fornece um resumo dos radios sem fio, incluindo o nimero de clientes
atualmente conectados. Para ver os detalhes do ponto de acesso, siga estas etapas:
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1. Cligue no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.

2. Clique naseta (- )ao lado de um ponto de acesso, na lista Inventario. Serdo exibidos os detalhes
do ponto de acesso, como o seu nome, endereco IP, endereco MAC, nimero de série, tipo, radio e
o nUmero de clientes conectados a cada canal de radio.

Radios
Esta secdo fornece detalhes sobre os clientes que funcionam nas radiofrequéncias de 2,4 GHz e 5 GHz do
dispositivo:

= NUmero de clientes conectados — indica o nimero de clientes conectados ao radio.
® Canal de opera¢do — indica o canal de radio no qual estdo funcionando os clientes conectados.

® Poténcia de transmissdo de radio — indica a taxa de poténcia de transmissdo de radiofrequéncia (em
dBm) dos clientes conectados.

® Utilizagdo do tempo de transmissdo — indica a utilizagdo do tempo de transmissdo (em %) detectada
pelo radio.

Conectividade

Vocé pode configurar dispositivos Instant On para que recebam automaticamente um endereco IP de
um servidor DHCP em execucdo na rede LAN ou configurar manualmente um endereco IP estatico. Para
configurar a atribuicdo de IPs do ponto de acesso, siga estas etapas:

1. Clique no bloco Inventario(+) na pagina inicial do Aruba Instant On ou clique na faixa
Integridade do site(/\.|) e, em seguida, em Mostrar inventario. Sera exibida a pagina
Inventério.

2. Clique na seta(~ )ao lado de um ponto de acesso, na lista Inventario e, em seguida, clique na
guia Conectividade.

3. Selecione uma das opg¢8es a seguir, para atribuir um endereco IP ao ponto de acesso:
= Automatico (padrao) — o endereco IP do ponto de acesso é atribuido pelo servidor DHCP.
® Estatico — atribua um endereco IP estatico para o ponto de acesso e configure os seguintes
parametros:
a. IP da LAN — digite um endereco IP estatico.
b. Mascara de sub-rede — digite a mascara de sub-rede.
c. Gateway padrao — digite o endereco IP do gateway padrao.
d. Servidor DNS — digite o endereco IP do servidor DNS.

4. Clique em Salvar.

Portas

Toda rede requer que a porta EO/PT ou ENET do ponto de acesso seja conectada ao gateway ou switch
usando um cabo Ethernet. A pagina Detalhes da porta exibe a porta ENET, o status do uplink e as taxas
de transferéncia de upload e download. E possivel alterar o nome da porta Ethernet, digitando-se um
novo nome no campo de texto ENET da porta.

O link Detalhes da porta ndo sera exibido se o ponto de acesso estiver conectado como ponto mesh na rede.

NOTA
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Clientes e dispositivos conectados

Quando a porta ENET for selecionada, a secao Clientes e dispositivos conectados a esta porta exibira
a lista de clientes e dispositivos conectados a porta. Como padrdo, serdo exibidos os clientes e
dispositivos de Todas as redes que se aplicarem a porta. Os clientes e os dispositivos de infraestrutura
gue estiverem conectados diretamente a porta serao exibidos como um link para a pagina Detalhes do
cliente. Os clientes conectados indiretamente serdo exibidos conforme o seu endereco MAC. Para filtrar
os clientes e dispositivos conectados a uma rede especifica, selecione uma rede na lista suspensa
Mostrar.

Radios
A guia Radios oferece uma opc¢do para anular os ajustes de radiofrequéncia configurados no nivel do site

e permite ajustar as configuracdes de radiofrequéncia de 2,4 GHz e 5 GHz especificas ao dispositivo
Instant On selecionado.

Siga estas etapas para anular as configurac8es de radiofrequéncia no nivel do site e configurar as
configuracdes de radiofrequéncia de 2,4 GHz e 5 GHz especificas ao dispositivo:

Os pontos de acesso Instant On conectados sem fio ndo tém a opgdo de anular a configuracao de radiofrequéncia
de 5 GHz feita no nivel do site. Esses dispositivos podem configurar apenas os ajustes de radiofrequéncias de

NOTA 2,4 GHz no nivel de dispositivo.

1. Em Radios, clique na caixa de selecdo Usar configura¢des especificas para este radio de
Radiofrequéncia de 2,4 GHz e Radiofrequéncia de 5 GHz respectivamente, para exibir as
configuracdes de radiofrequéncia especificas ao dispositivo.

2. Escolha uma Largura do canal em cada uma das seguintes op¢des:

a. Radiofrequéncia de 2,4 GHz — 20 MHz (padrao) ou 20/40 MHz.
b. Radiofrequéncia de 5 GHz — 20/40 MHz ou 20/40/80 MHz (padrao).

3. Com base na sua selecdo de cada radiofrequéncia, serdo atualizadas as op¢des Sele¢do de canal.
Como padrao, todos os canais estao ativados, sendo exibidos em cor laranja. Os canais
desativados sdo exibidos em cinza.

4, Configure a faixa da poténcia de transmissao das radiofrequéncias de 2,4 GHz e 5 GHz, ajustando
o controle deslizante entre um valor minimo e um maximo. Por exemplo, se o controle deslizante
tiver sido definido entre Muito alta e Max., a radiofrequéncia sera transmitida entre 30 dBm e a
poténcia maxima. Os valores disponiveis sdo:

Nivel da poténcia de Limite da radiofrequéncia de | Limite da radiofrequéncia de
transmissao 2,4 GHz (em dBm) 5 GHz (em dBm)
Baixa 6 dBm 15 dBm
9dBm 18 dBm
12 dBM
Média 15dBm 21 dBm
18 dBm
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Nivel da poténcia de Limite da radiofrequéncia de | Limite da radiofrequéncia de

transmissao 2,4 GHz (em dBm) 5 GHz (em dBm)
Alta 21 dBm 24 dBm
24 dBm 27 dBm
27 dBm
Muito alta 30 dBm 30 dBm
Max. Esta é a configura¢do padrao. Esta é a configuragdo padrao.

As alteracdes feitas no procedimento acima serao salvas automaticamente.

Acoes

A guia Ag¢oes oferece as seguintes op¢des de configuracdo:

Localizar

O Instant On permite localizar o dispositivo quando houver muitos dispositivos no local.
Para localizar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario (3;), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.

2. Clique naseta(~ )aolado de um ponto de acesso, na lista Inventario e, em seguida, clique na
guia Agoes.

3. Deslize para a direita o botdo de alternancia Ativar luzes ( @9), para ativar a luz do localizador no

dispositivo. A luz do localizador permanecera ativa por 30 minutos ap6s ter sido ligado o botdo de
alternancia. Como padrao, a luz esta desligada.

Testes de rede

A opcdo Testes de rede é usada para testar a capacidade de alcangar um dispositivo Instant On. Para
efetuar um teste de rede, é necessario selecionar um dispositivo de Origem no qual serdo executados os
comandos e um Destino a ser alcangado.

Para executar um teste de rede em um switch Instant On, siga estas etapas:

1. Clique no bloco Inventario (3,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.
2. Clique na seta(~ )ao lado de um ponto de acesso, na lista Inventario e, em seguida, clique na
guia Agoes.
3. Clique na guia Testes de conectividade, ao lado de Testes de rede. Sera exibida a tela Teste de
conectividade.
4. Em Origem, selecione um dispositivo Instant On na lista suspensa.
Somente os dispositivos ativos de um site poderdo ser selecionados neste campo. Pode ser um switch
ou um ponto de acesso.
5. Em Destino, digite o nome de host ou endereco IP do dispositivo ao qual devera se conectar o
dispositivo de origem.
6. Cligue em Iniciar teste de conectividade.
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A tabela abaixo mostra os possiveis resultados de teste na rede:

Capacidade nominal de

conectividade

Boa

Tempo de ida e volta

Todos os testes de rede aprovados,
com laténcia inferior a 150
milissegundos.

Formato de resultados do teste

Primeira linha: conectividade rapida
com o <host/endereco IP>
Linha expansivel: mais detalhes

Razoavel

Alguns testes de rede foram
aprovados, com laténcia entre 150 e
400 milissegundos.

Primeira linha: conectividade
intermitente com o endereco IP
Segunda linha: <Endereco IP>
Terceira linha: conectividade lenta
com o <host/endereco IP>

Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Fraca

O ping de rede foi aprovado, com
laténcia superior a 400 milissegundos.

Primeira linha: ndo é possivel acessar
o endereco IP

Segunda linha: <Endereco IP>
Terceira linha: conectividade muito
lenta com o <host/endereco IP>
Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Reiniciar

A Aruba permite reiniciar o dispositivo, caso haja suspeitas de qualquer problema com ele.

Para reiniciar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario(

Integridade do site(

guia Agoes.

3. Clique em Reiniciar.

) na pagina inicial do Aruba Instant On ou clique na faixa

) e, em seguida, em Mostrar inventario.
2. Clique na seta (? ) ao lado de um ponto de acesso, na lista Inventario e, em seguida, clique na

Remover do inventario

Siga estas etapas para remover um AP que ainda esta online:

1. Clique no bloco Inventario(

Integridade do site(

2. Selecione o ponto de acesso que vocé quer remover do inventario, clicando na seta (
nome do dispositivo.

) na pagina inicial do Aruba Instant On ou clique na faixa

) e, em seguida, em Mostrar inventario.

)ao lado do

3. Na guia Ag¢des, clique em Remover, ao lado de Remover do inventério.
4, Cligue em Remover, na janela pop-up que sera exibida na tela.

Siga estas etapas para remover um AP que esta off-line:
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1. Navegue até Inventario. Selecione o ponto de acesso que vocé quer remover do inventario
clicando na seta (~ ) ao lado do nome do AP. Na guia A¢des, sera exibida uma barra retangular
abaixo do nome do dispositivo, quando for disparado um alerta. A cor da barra retangular do
alerta sera exibida de acordo com o tipo de alerta.

2. Clique no link Alertas. Vocé sera direcionado para a pagina Detalhes do alerta, que fornece mais
informacdes sobre a atividade incomum. O menu Avangado ndo aparece na barra de titulo
quando o status é inativo.

3. Se o dispositivo Instant On tiver sido removido da rede, é possivel optar por exclui-lo do
inventario, clicando em Remover do inventario, na guia A¢des. Sera exibida uma caixa
instantanea na tela, solicitando a sua confirmacao.

4. Cligue em Remover para excluir o dispositivo do inventario.

Substituicao de um ponto de acesso com defeito do inventario

O Instant On permite substituir um ponto de acesso do inventario na eventualidade extremamente
improvavel de que ocorra uma falha. Um novo ponto de acesso ou qualquer ponto de acesso ja existente
no local podera ser usado para substituir o dispositivo com defeito. Durante essa operagao, a
configuracdo em vigor do dispositivo com defeito também sera transferida para o dispositivo
substituido.

E recomendavel substituir o ponto de acesso com defeito por um ponto de acesso funcional exatamente do
mesmo modelo, para restaurar todas as configuracdes com éxito. E possivel que a substituicdo do dispositivo com
defeito por um modelo diferente de ponto de acesso ndo restaure as mesmas configuragdes do ponto de acesso

NOTA  antigo. Por exemplo: a substituicdo de um ponto de acesso de Wi-Fi 6 por um de Wi-Fi 5 resultara na ndo
transferéncia de determinadas configuracdes de Wi-Fi 6 para o ponto de acesso de Wi-Fi 5.

Para substituir um ponto de acesso com defeito do inventario, siga estas etapas:

1. Clique no bloco Inventario(<3;) na pagina inicial do Aruba Instant On ou clique na faixa
Integridade do site(+\-|) e, em seguida, em Mostrar inventario. Sera exibida a pagina
Inventério.

2. Na lista Inventario, clique na seta (» ) ao lado do ponto de acesso com defeito que vocé quer
substituir. Sera exibida uma barra retangular abaixo do nome do dispositivo quando o alerta for
disparado.

3. Clique no link Alertas. Vocé sera direcionado para a pagina Detalhes do alerta, que fornece mais
informacdes sobre a atividade incomum e um link para substituir o ponto de acesso.

4. Na pagina Detalhes do alerta, clique no link de substituicdo. Sera exibida a pagina Substituir
ponto de acesso. Vocé também podera efetuar esta a¢ao, clicando no botdo Substituir, ao lado
de Substituir dispositivo, na guia Agdes.

5. Desconecte o ponto de acesso que vocé quer substituir e conecte o novo ponto de acesso a rede.
Cligue em Continuar, quando as luzes do dispositivo estiverem alternando entre verde e amarelo.

6. Digite o niUmero de série localizado no novo ponto de acesso Instant On e clique em Pesquisar.
7. Assim que o ponto de acesso for detectado, toque em Substituir.
8. Clique em Concluir, quando o novo ponto de acesso tiver sido adicionado a rede.

A pagina Detalhes do roteador fornece detalhes sobre o roteador de Wi-Fi selecionado, que incluem o
seu nome, o endereco IP, o endereco MAC, o nimero de série, o radio, as portas e o tipo de modelo. Esta
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pagina também fornece um resumo dos radios sem fio, incluindo o nimero de clientes atualmente
conectados. Atualmente, o Instant On é compativel com os dispositivos AP11D, atuando como o roteador
Wi-Fi primario da rede. Para exibir a pagina Detalhes do roteador, siga estas etapas:

1. Clique no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.
2. Clique na seta () ao lado do roteador, na lista Inventario.

Identificacao

A secdo Identificacdo exibe detalhes como o nome do roteador, endereco IP, endereco MAC, nimero de
série, tipo de roteador, radio e o numero de clientes conectados a cada canal de radio.

Radios
Esta secdo fornece detalhes sobre os clientes que funcionam nas radiofrequéncias de 2,4 GHz e 5 GHz do
dispositivo:

® Numero de clientes conectados — indica o nimero de clientes conectados ao radio.
® Canal de opera¢do — indica o canal de radio no qual estdo funcionando os clientes conectados.

® Poténcia de transmissao de radio — indica a taxa de poténcia de transmissao de radiofrequéncia (em
dBm) dos clientes conectados.

m Utilizacdo do tempo de transmissdo — indica a utiliza¢do do tempo de transmissdo (em %) detectada
pelo radio.

Conectividade

O dispositivo Instant On AP11D esta conectado como roteador Wi-Fi primario ao modem fornecido
pelo ISP, utilizando um cabo Ethernet. A secao Conectividade enumera o endereco IP do gateway do
uplink e o IP da Internet encaminhado pelo modem fornecido pelo ISP ao roteador. O roteador Instant
On atua como um servico DHCP na rede local, fornecendo enderecos IP aos dispositivos solicitantes.
Para configurar a atribuicao de IPs de LAN do roteador AP11D, adote o procedimento a seguir:

1. Endereco IP de base — configure o endereco IP da LAN para a interface com o roteador.
2. Mascara de sub-rede — configure a mascara de sub-rede.
3. Clique em Salvar.

Reserva de endereco IP no servidor DHCP

Em implanta¢des de modo de roteador, o ponto de acesso Instant On sera usado como roteador Wi-Fi
primario e também fornecera enderecos IP no servidor DHCP para os pontos de acesso Instant On a ele
conectados. O roteador é capaz de reservar enderecos IP no servidor DHCP para clientes e dispositivos,
de modo que, futuramente, um mesmo endereco IP no servidor DHCP seja emitido ao cliente ou
dispositivo quando este se conectar a mesma rede. Este recurso tem suporte quando os dispositivos
forem gerenciados por uma rede com fio. Os dispositivos do site sempre terdo um endereco IP no
dispositivo padrao com fio. Os clientes poderao ter os seus enderecos IP reservados em quaisquer redes
com fio, que sdo gerenciadas pelo roteador. Além disso, este recurso oferece suporte para clientes sem
fio em ponte no site com um gateway.
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O recurso reserva de endereco IP no servidor DHCP ndo funcionara nos clientes que estiverem usando a
randomizacdo MAC, ja que eles utilizam o endereco MAC para reservar um endereco IP para o cliente ou
NOTA  dispositivo.

As seguintes implanta¢8es de modo de roteador oferecem suporte a reserva de endereco IP no
servidor DHCP:

® Modo de roteador - exclusivamente sem fio
® Modo de roteador - com e sem fio

Configuracao da reserva de endereco IP no servidor DHCP no modo de roteador
- exclusivamente sem fio

Em um site exclusivamente sem fio, no qual um dispositivo Instant On estiver funcionando como
roteador Wi-Fi primario, é possivel reservar um endereco IP por meio da pagina de detalhes do cliente ou
dispositivo na qual deseja reservar o IP ou por meio da pagina de detalhes do roteador.

Para reservar enderecos IP no servidor DHCP na pagina Detalhes do roteador, siga estas etapas:

1. Na pagina Dispositivos, clique na guia Conectividade.
2. Em Reservas de endereco IP, clique em + Reservar um endereco IP. Sera exibida a lista de
clientes conectados ao site, juntamente com seus enderecos IP.

3. Clique no cliente ou dispositivo, para reservar o endereco IP dele no servidor DHCP. O dispositivo
e o seu endereco IP serdo adicionados a lista Reservas de endereco IP.

Caso vocé opte por modificar o endereco IP reservado do cliente ou dispositivo, toque no icone de edi¢do

NoTa 20 lado do nome do dispositivo ou cliente e digite o novo endereco IP.

4, Clique em Salvar.
Para reservar enderecos IP no servidor DHCP na pagina Detalhes do cliente, siga estas etapas:

1. Clique no bloco Clientes (__[ ), na pagina inicial do aplicativo Web Instant On. Sera exibida a
pagina Clientes.
2. Clique na guia Clientes conectados, para exibir a lista de clientes conectados.

3. Clique noicone (~ ) ao lado do nome de um cliente sem fio que estiver conectado ao roteador Wi-
Fi primario. Serdo exibidos os detalhes do cliente.

4. Clique no link Reserva de IP localizado ao lado do endereco IP do cliente. Vocé sera redirecionado
para a pagina Detalhes da rede com fio.

5. Em Reservas de endereco IP, clique em + Reservar um endereco IP. Serd exibida a lista de
clientes conectados ao site, juntamente com seus enderecos IP.

6. Clique no cliente ou dispositivo, para reservar o endereco IP dele no servidor DHCP. O dispositivo
e o seu endereco IP serdo adicionados a lista Reservas de endereco IP.

7. Clique em Salvar.
Configuracao da reserva de endereco IP no servidor DHCP no modo de roteador
- com e sem fio

Neste modo, a reserva de endereco IP no servidor DHCP podera ser feita na pagina Detalhes do roteador
ou Detalhes do cliente, conforme é mostrado acima em redes sem fio, e na pagina Detalhes da rede, em
redes com fio.

Aruba Instant On | Guia do usuario Exibicdo e atualizagéo do inventério | 53



54

Para reservar enderecos IP no servidor DHCP na pagina Detalhes da rede, siga estas etapas:

1. Na pagina Redes, clique (~ ) no icone ao lado do nome de uma rede com fio conectada ao
roteador Wi-Fi primario. Serdo exibidos os detalhes da rede.

2. Clique em Opgdes.

3. Em Reservas de endereco IP, clique em + Reservar um endereco IP. Sera exibida a lista de
clientes conectados ao site, juntamente com seus enderecos IP.

4. Clique no cliente ou dispositivo, para reservar o endereco IP dele no servidor DHCP. O dispositivo
e o seu endereco IP serdo adicionados a lista Reservas de endereco IP.

5. Clique em Salvar.

Portas

Toda rede requer que a porta EQ/PT ou ENET do ponto de acesso ou roteador seja conectada ao gateway
ou switch usando um cabo Ethernet. Cada ponto de acesso Instant On tem uma Unica porta, exceto 0s
dispositivos AP11D que tém trés portas LAN adicionais — E1, E2 e E3, respectivamente. Essas portas
podem ser usadas para conectar outros pontos de acesso na rede. As portas estao visualmente
representadas na pagina da mesma maneira que as portas fisicas no dispositivo. Como padrao, a porta
EO/PT ou ENET esta sempre selecionada e atua como a porta uplink padrdo do roteador. Para ver os
detalhes das portas e o status do uplink, siga estas etapas:

1. Clique na seta (” ) ao lado de um roteador AP11D, na lista Inventario.
2. Na guia Portas, selecione qualquer uma das portas, para exibir os seguintes detalhes:

® Numero da porta — o nimero fisico da porta do roteador.
® Status da porta — sera exibida a velocidade do tronco, se a porta for integrante de um tronco.

® Rendimento upstream e downstream — sera exibido o rendimento upstream e downstream do
tronco, quando a porta for integrante de um tronco.

Atualmente, o Instant On oferece suporte a um dispositivo AP11D, para atuar como roteador na rede. A
secdo Portas referente as portas ndo conectadas consiste nas seguintes configuracdes:

® Ativa — marque a caixa de selecdo para ativar a porta. Para desativar a porta, desmarque a caixa de
selecao.
= Nome da porta no modo de leitura e gravacao.

Autenticacao e seguranca

= Controle de acesso a porta (802.1X) — marque a caixa de selecdo para ativar o controle de acesso a
redes com base em portas, concebido para aprimorar a protecdo WLAN 802.11. Configure as
seguintes defini¢des do RADIUS quando esta opg¢ao estiver ativa:

o Servidor RADIUS primario — configure os parametros a seguir para o Servidor RADIUS
primario. Caso esteja usando o aplicativo mével Instant On, toque em Mais parametros do
RADIUS, para exibir as configura¢des abaixo.

o Endereco IP do servidor RADIUS — digite o endereco IP do servidor RADIUS.

o Segredo compartilhado — digite uma chave compartilhada para comunica¢do com o servidor
RADIUS externo.

° Tempo limite do servidor — especifique um valor de tempo limite, em segundos. O valor
determina o tempo limite de uma solicitagdo ao RADIUS. O dispositivo Instant On tentara varias
vezes enviar a solicitacdao (conforme a configuracdo na Contagem de repeti¢des), antes de
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desconectar o usuario. Por exemplo, se o tempo limite for de 5 segundos e a contagem de
tentativas for 3, o usuario sera desconectado apds 20 segundos. O valor padrdo é de 5 segundos.

° Contagem de repeticdes — especifique um nimero entre 1 e 5. O numero de tentativas indica o
valor maximo de solicitagdes de autenticacao que sdo enviadas ao grupo de servidores e o valor
padrdo é de trés solicitacdes.

o Porta de autenticacdo — digite o nimero da porta de autenticacao do servidor RADIUS externo,
contido no intervalo 1-65535. O niumero de porta padrdo é 1812.

= Enviar contas do RADIUS — marque a caixa de sele¢do para enviar as mensagens de contas
do RADIUS.

m Servidor RADIUS secundario — marque a caixa de selecao para configurar um servidor RADIUS
secundario e os parametros a seguir:
o Endereco IP do servidor — digite o endereco IP do servidor RADIUS secundario.

o Segredo compartilhado — digite uma chave compartilhada para comunica¢ao com o servidor
RADIUS externo.

o Porta de autenticagao — digite o niUmero da porta de autenticacdo do servidor RADIUS externo,
contido no intervalo 1-65535. O numero de porta padrdo é 1812.

Redes incluidas

Selecione uma das op¢8es a seguir:

= Nao marcada — esta é a configuracdao padrao. A porta recebera e enviara trafego da rede padrao
sem usar uma marcacdo VLAN. Para personalizar o mapeamento da porta para uma VLAN nao
marcada, clique na lista suspensa Rede ndo marcada e selecione uma rede na lista. E possivel
atribuir apenas uma rede ndo marcada a uma porta por vez.

= Marcado — para personalizar o mapeamento da porta para uma VLAN marcada, marque as caixas de
selecdo correspondentes as redes enumeradas em Redes marcadas. E possivel mapear
simultaneamente até 22 redes marcadas em uma porta, no maximo.

Clientes e dispositivos conectados a esta porta

Quando uma porta especifica de um roteador AP11D for selecionada, a se¢do Clientes e dispositivos
conectados a esta porta exibira a lista de clientes e dispositivos conectados a porta. Como padrao,
serdo exibidos os clientes e dispositivos de Todas as redes que se aplicarem a porta. Os clientes e os
dispositivos de infraestrutura que estiverem conectados diretamente a porta serdo exibidos como um
link para a pagina Detalhes do cliente. Os clientes conectados indiretamente serdo exibidos conforme o
seu endereco MAC. Para filtrar os clientes e dispositivos conectados a uma rede especifica, selecione
uma rede na lista suspensa Mostrar.

Redes

Apos ter criado a rede, vocé tera a opcado de mapea-la para uma porta da VLAN, que permite trafego de
todas as redes ou apenas de uma rede especifica. A cada porta do dispositivo Instant On AP11D pode ser
atribuido um identificador distinto de VLAN, cada porta sendo configurada para administrar o trafego da
rede. O procedimento a seguir descreve como mapear uma rede para uma porta de VLAN:

1. Clique no bloco Inventario (35), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.

2. Clique naseta(~ )aolado de um roteador AP11D na lista Inventario e, em seguida, clique na guia
Redes.
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6.

Na lista suspensa Rede selecionada, escolha a rede que deseja mapear para uma porta
especifica.

Cligue na porta a qual deseja atribuir a rede selecionada.

Clique na guia Portas, para exibir os detalhes da configura¢do da porta mapeada a rede
selecionada.

Clique em Salvar, para terminar de mapear a rede para a porta.

Radios

A guia Radios oferece uma opc¢do para anular os ajustes de radiofrequéncia configurados no nivel do site
e permite ajustar as configuracdes de radiofrequéncia de 2,4 GHz e 5 GHz especificas ao dispositivo
Instant On selecionado.

Siga estas etapas para anular as configurac¢8es de radiofrequéncia no nivel do site e configurar as
configuracdes de radiofrequéncia de 2,4 GHz e 5 GHz especificas ao dispositivo:

Os pontos de acesso Instant On conectados sem fio ndo tém a opgao de anular a configuracdo de radiofrequéncia
de 5 GHz feita no nivel do site. Esses dispositivos podem configurar apenas os ajustes de radiofrequéncias de

NOTA 2,4 GHz no nivel de dispositivo.

1. Em Radios, clique na caixa de selecao Usar configuracdes especificas para este radio de
Radiofrequéncia de 2,4 GHz e Radiofrequéncia de 5 GHz respectivamente, para exibir as
configuracdes de radiofrequéncia especificas ao dispositivo.

2. Escolha uma Largura do canal em cada uma das seguintes op¢des:

a. Radiofrequéncia de 2,4 GHz — 20 MHz (padrao) ou 20/40 MHz.
b. Radiofrequéncia de 5 GHz — 20/40 MHz ou 20/40/80 MHz (padrao).

3. Com base na sua sele¢do de cada radiofrequéncia, serdo atualizadas as op¢des Sele¢do de canal.
Como padrao, todos os canais estdo ativados, sendo exibidos em cor laranja. Os canais
desativados sdo exibidos em cinza.

4. Configure a faixa da poténcia de transmissao das radiofrequéncias de 2,4 GHz e 5 GHz, ajustando
o controle deslizante entre um valor minimo e um maximo. Por exemplo, se o controle deslizante
tiver sido definido entre Muito alta e Max., a radiofrequéncia sera transmitida entre 30 dBm e a
poténcia maxima. Os valores disponiveis sdo:

Nivel da poténcia de Limite da radiofrequéncia de | Limite da radiofrequéncia de
transmissao 2,4 GHz (em dBm) 5 GHz (em dBm)
Baixa 6 dBm 15 dBm
9 dBm 18 dBm
12 dBM
Média 15dBm 21dBm
18 dBm
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Nivel da poténcia de Limite da radiofrequéncia de | Limite da radiofrequéncia de

transmissao 2,4 GHz (em dBm) 5 GHz (em dBm)
Alta 21 dBm 24 dBm
24 dBm 27 dBm
27 dBm
Muito alta 30 dBm 30 dBm
Max. Esta é a configura¢do padrao. Esta é a configuragdo padrao.

As alteracdes feitas no procedimento acima serao salvas automaticamente.

Acoes

A guia Ag¢oes oferece as seguintes op¢des de configuracdo:

Localizar

O Instant On permite localizar o dispositivo quando houver muitos dispositivos no local.
Para localizar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario (3;), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.

2. Clique na seta(~ )ao lado de um roteador AP11D na lista Inventario e, em seguida, clique na guia
Acoes.

3. Deslize para a direita o botdo de alternancia Ativar luzes ( @9), para ativar a luz do localizador no

dispositivo. A luz do localizador permanecera ativa por 30 minutos ap6s ter sido ligado o botdo de
alternancia. Como padrao, a luz esta desligada.

Testes de rede

A opcdo Testes de rede é usada para testar a capacidade de alcangar um dispositivo Instant On. Para
efetuar um teste de rede, é necessario selecionar um dispositivo de Origem no qual serdo executados os
comandos e um Destino a ser alcangado.

Para executar um teste de rede em um roteador Instant On, siga estas etapas:

1. Clique no bloco Inventario (3,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.
2. Clique na seta(~ )ao lado de um ponto de acesso, na lista Inventario e, em seguida, clique na
guia Agoes.
3. Clique na guia Testes de conectividade, ao lado de Testes de rede. Sera exibida a tela Teste de
conectividade.
4. Em Origem, selecione um dispositivo Instant On na lista suspensa.
Somente os dispositivos ativos de um site poderdo ser selecionados neste campo. Pode ser um switch
ou um ponto de acesso.
5. Em Destino, digite o nome de host ou endereco IP do dispositivo ao qual devera se conectar o
dispositivo de origem.
6. Cligue em Iniciar teste de conectividade.
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A tabela abaixo mostra os possiveis resultados de teste na rede:

Capacidade nominal de

conectividade

Boa

Tempo de ida e volta

Todos os testes de rede aprovados,
com laténcia inferior a 150
milissegundos.

Formato de resultados do teste

Primeira linha: conectividade rapida
com o <host/endereco IP>
Linha expansivel: mais detalhes

Razoavel

Alguns testes de rede foram
aprovados, com laténcia entre 150 e
400 milissegundos.

Primeira linha: conectividade
intermitente com o endereco IP
Segunda linha: <Endereco IP>
Terceira linha: conectividade lenta
com o <host/endereco IP>

Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Fraca

O ping de rede foi aprovado, com

laténcia superior a 400 milissegundos.

Primeira linha: ndo é possivel acessar
o endereco IP

Segunda linha: <Endereco IP>
Terceira linha: conectividade muito
lenta com o <host/endereco IP>
Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Reiniciar

A Aruba permite reiniciar o dispositivo, caso haja suspeitas de qualquer problema com ele.

Para reiniciar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario(

Integridade do site(

Acdes.
3. Clique em Reiniciar.

), ha pagina inicial do Aruba Instant On, ou clique na faixa

) e, em seguida, em Mostrar inventario.
2. Clique na seta () ao lado de um roteador AP11D na lista Inventario e, em seguida, clique na guia

Substituicao de um roteador do inventario

O Instant On permite substituir um roteador do inventario, quando este estiver off-line. Um roteador
novo ou ja existente no local pode ser usado para substituir o roteador antigo. O roteador antigo precisa
ser reiniciado manualmente para poder ser usado como um roteador normal. Esta op¢do esta disponivel
apenas se o dispositivo selecionado na lista do inventario for um roteador.

Para substituir o roteador no inventario, siga estas etapas:

1. Clique no bloco Inventario(
Integridade do site(

Inventario.

) na pagina inicial do Aruba Instant On, ou clique na faixa

) e, em seguida, em Mostrar inventario. Sera exibida a pagina

2. Na lista Inventario, clique na seta ( ? ) ao lado do roteador que vocé quer substituir. Sera exibida
uma barra retangular abaixo do nome do dispositivo quando o alerta for disparado.
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3. Clique no link Alertas. Vocé sera direcionado para a pagina Detalhes do alerta, que fornece mais
informacdes sobre a atividade incomum e um link para substituir o roteador.

4. Na pagina Detalhes do alerta, clique no link de substituicao. Sera exibida a pagina Substituir
roteador. Vocé também podera efetuar esta acdo, clicando no botdo Substituir, ao lado de
Substituir dispositivo, na guia Ac¢oes.

5. Desconecte o roteador que vocé quer substituir e conecte o novo dispositivo Instant On ao
modem do seu provedor de servicos de Internet (ISP). Clique em Continuar, quando as luzes do
dispositivo estiverem alternando entre verde e amarelo.

6. Digite o niUmero de série localizado no novo roteador Wi-Fi primario Instant On e clique em
Pesquisar.

7. Assim que o roteador preferencial for detectado, selecione Substituir, para configurar o
dispositivo como roteador Wi-Fi primario.

8. Clique em Concluir, quando o novo roteador tiver sido adicionado a rede.

Para exibir a pagina Detalhes do switch, siga estas etapas:

1. Clique no bloco Inventario(~+1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.
2. Clique na seta(~ )ao lado de um switch, na lista Inventario. Sera exibida a pagina Detalhes do
dispositivo.

A pagina Detalhes do dispositivo do switch contém as seguintes se¢des:

® |dentificacdo
® Conectividade

= Portas
= Redes

® Agregacao de link
= Acbes

® Ferramentas

Identificacao

Exibe as informac¢des do dispositivo, como o seu nome, uso de PoE, conectividade uplink e o endereco IP.

Nome do dispositivo

Serd exibido o nome do dispositivo no modo de leitura e grava¢do. Se necessario, vocé podera alterar o
nome do dispositivo. Oferece-se apoio a até 32 caracteres, no maximo.

Conectividade

Exibe os detalhes da conexdo uplink. Quando o switch estiver conectado a um dispositivo da rede na
porta uplink, sera exibido um link para a pagina de detalhes do dispositivo.

IP da rede local

Exibe o IP da rede local do switch.
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Power over Ethernet (PoE)

A secdo PoE fornece as seguintes informacdes:

= Orcamento total — a poténcia total (em watts) que pode ser fornecida pelo switch.

= Consumo de energia — a quantidade de energia (em watts) que esta sendo consumida pelos
dispositivos PoE conectados.

Conectividade
IP da LAN

Configure a atribuicdo de IPs do switch Instant On. E possivel configurar uma das opcdes a seguir:

O switch Instant On sera reiniciado, aplicando as alteracdes a configuracao.

= Automatico (padrao) — o switch Instant On herdara o endereco IP atribuido pelo DHCP na rede.

® Estatico — especifique um endereco IP estatico para o switch Instant On, digitando os seguintes
parametros de rede:

o |P da LAN — digite o endereco IP do switch.

o Mascara de sub-rede — digite a mascara de sub-rede.

° Gateway padrdo — digite o endereco IP do gateway padrao.
o Servidor DNS — digite o endereco IP do servidor DNS.

Roteamento

Configure o roteamento no switch Instant On. Como padrao, o roteamento esta desativado. Para
configurar o roteamento do switch, execute as seguintes etapas:

1. Para ativar o roteamento em um switch, marque a caixa de selecdo Permitir roteamento entre
redes. Para desativar o roteamento, desmarque a caixa de selecdo.

2. Quando a op¢do Permitir roteamento entre redes estiver selecionada, sera exibido o icone
ao lado das redes que podem ser roteadas. Se o icone % ndo estiver visivel, o roteamento esta
desligado na rede.

3. Para configurar o roteamento de uma rede, selecione-a, para exibir as op¢des de roteamento:

a. Marque a caixa de selecdo Permitir roteamento, para ativar o roteamento. Para desligar o
roteamento, desmarque a caixa de selecdo.

b. Configure uma das opcdes a seguir, para atribuir um IP a rede:
= Automatico (padrdo) — a rede recebera o endereco IP de um servidor DHCP.

® Estatico — defina a atribuicdo de enderecos IP da rede digitando os seguintes parametros
de rede:

° Endereco IP da rede — digite o endereco IP da rede.
° Mascara de sub-rede — digite a mascara de sub-rede.

4, Clique em Salvar, para aplicar as mudancas a configuracdo. A configura¢do de roteamento sera
aplicada ap0s a reiniciacdo do switch Instant On.
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Para efetuar o roteamento, é necessario configurar pelo menos duas redes com fio no local.

E necessario que o switch Instant On esteja on-line para que se possa configurar o roteamento.

NOTA
Apenas um switch Instant On em um local pode efetuar o roteamento.

Portas

As portas estdo visualmente representadas na pagina da mesma maneira que as portas fisicas no
dispositivo. Cada porta é classificada de acordo com o numero que consta do switch e exibe o seu status.
Selecione uma porta, para abrir a configuracdo da porta. Quando se seleciona uma porta, sdo exibidas as
seguintes opc¢des:

= Nome da porta no modo de leitura e gravagao

® Ativa — marque a caixa de sele¢do para ativar a porta. Para desativar a porta, desmarque a caixa de
selecdo.

Autenticacao e seguranga

A secao Autenticacao e seguranca consiste nas seguintes opc¢des:

= Sem autenticac¢do (padrdo) — Instant On dispositivos e clientes podem se conectar a porta sem
autenticacdo. Esta é a configuracao padrao.

= Baseado em porta — todos os Instant On dispositivos e clientes conectados a porta serdo
autorizados apds o éxito da autenticacao RADIUS 802.1x inicial.

= Baseado em cliente — exige que cada Instant On dispositivo ou cliente que estiver se conectando a
porta efetue a sua prépria autenticacdo ao servidor RADIUS 802.1x para obter acesso. Também é
possivel habilitar o botdo de alternancia Autenticacio 802.1X e MAC (- @), para considerar a
autenticacdo MAC como sendo a opgdo secundaria, caso a autenticacao RADIUS ndo tenha éxito.

Os métodos de autenticacdo Baseado em porta e Baseado em cliente exigem a configuracao do
RADIUS, para determinar o comportamento da autenticagdao em todas as portas controladas de acesso.
Os parametros de autenticacdo RADIUS 802.1x estdo enumerados na tabela abaixo, juntamente com
suas respectivas descricdes:

gl Parametros Descricao

Servidor RADIUS primario Configure os parametros a seguir para o Servidor RADIUS primario. Caso
esteja usando o aplicativo movel Instant On, toque em Mais pardmetros
do RADIUS, para exibir as configuraces abaixo:

= Endereco IP do servidor — Insira o endereco IP do servidor RADIUS.

® Segredo compartilhado — digite uma chave compartilhada para
comunicagdo com o servidor RADIUS externo.

= Tempo limite do servidor — especifique um valor de tempo limite em
segundos. O valor determina o tempo limite de uma solicitacdo ao
RADIUS. O dispositivo Instant On tentara varias vezes enviar a solicitacdo
(conforme a configura¢cdo na Contagem de repetic¢des), antes de
desconectar o usuario. Por exemplo, se o tempo limite for de 5 segundos
e a contagem de tentativas for 3, o usuario sera desconectado apos 20
segundos. O valor padrdo é de 5 segundos.

= Contagem de repeti¢cdes — especifique um nimero entre 1 e 5. O
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CETET [ Descricao

numero de tentativas indica o valor maximo de solicita¢Bes de
autenticagdo que sdo enviadas ao grupo de servidores e o valor padrdo é
de trés solicitagdes.

= Porta de autenticagdo — Insira o nUmero da porta de autentica¢do do
servidor RADIUS externo, contido no intervalo 1-65535. O numero de
porta padrdo é 1812.

Servidor RADIUS secundario Atua como um servidor de backup do servidor RADIUS primario. Para
configurar um Servidor RADIUS secunddario, marque a caixa de selecdo e
atualize os detalhes do servidor RADIUS. Os parametros disponiveis sdo
idénticos aos do servidor RADIUS.

Enviar contas do RADIUS Para solicitacBes Enviar contas do RADIUS, marque a caixa de sele¢do.

= Protec¢des de seguranca — ative esta configuracdo quando houver dispositivos ndo confiaveis
conectados a porta. Esta configuracdo, combinada com Seguranca da rede, é usada para evitar
ataques DHCP e ARP a rede com fio. Para obter mais informacdes, consulte Seguranca da rede.

Redes incluidas

Selecione uma das opg¢des a seguir:

= Nao marcada — esta é a configuracao padrao. A porta recebera e enviara trafego da rede padrao
sem usar uma marcac¢do VLAN. Para personalizar o mapeamento da porta para uma VLAN ndo
marcada, clique na lista suspensa Rede ndo marcada e selecione uma rede na lista. E possivel
atribuir apenas uma rede ndo marcada a uma porta por vez.

® Marcado — para personalizar o mapeamento da porta para uma VLAN marcada, marque as caixas de
selecdo correspondentes as redes enumeradas em Redes marcadas. E possivel mapear
simultaneamente até 22 redes marcadas em uma porta, no maximo.

Clientes e dispositivos conectados a esta porta

®= Bloquear — permite bloquear a porta e impedir que novos dispositivos se juntem a ela. Quando uma
porta estiver bloqueada, todos os clientes a ela conectados terdo permissao e acesso a ela, enquanto
novos clientes serdo bloqueados. Para poder conectar novos dispositivos, é necessario que a porta
esteja desbloqueada. Esta opcdo ndo estara disponivel nas portas nas quais houver dispositivos
Instant On conectados. Esta opgao sera exibida quando houver clientes e dispositivos conectados a
porta.

Para bloquear uma porta de um switch Instant On, marque a caixa de selecdo Bloquear. Desmarque a
caixa de selecdo Bloquear, para desbloquear a porta.

NOTA

E possivel bloquear até dez portas por switch Instant On.

E possivel bloquear até dez clientes por porta.

® Mostrar — permite exibir os dispositivos conectados a porta, classificados segundo a rede. Como
padrdo, Todas as redes esta selecionada. Para filtrar os clientes e dispositivos conectados a uma rede
especifica, selecione uma rede na lista suspensa Mostrar. Os clientes e os dispositivos de
infraestrutura que estiverem conectados diretamente a porta serdo exibidos como um link que o
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levara até a pagina Detalhes do cliente. Os clientes conectados indiretamente serdo exibidos
conforme o seu endereco MAC.

Gerenciamento de energia

As op¢Oes de gerenciamento de energia permitem configurar o suprimento de PoE para os dispositivos
gue estiverem conectados ao switch. Estas op¢des ndo estardo disponiveis para as portas que fizerem
parte do LACP.

® Norma de alimentacdo de energia — selecione uma das op¢des a seguir, para configurar a norma de
alimentacdo de energia da porta:

° Uso (padrao) — a poténcia alocada a porta baseia-se no uso e ndo é restrita.

o Classe — a poténcia alocada a porta baseia-se no padrao PoE do dispositivo. A classe de poténcia
dos dispositivos é categorizada da seguinte maneira:

Poténcia

maxima de PSE

Classe 0 15,4 Watts
Classe 1 4 Watts
Classe 2 7 Watts
Classe 3 15,4 Watts
Classe 4 30 Watts
Classe 5 45 Watts
Classe 6 60 Watts

® Prioridade de portas — atribui um nivel de prioridade as portas. Quando houver uma restricdo a
provisao de energia POE no switch, a energia sera fornecida aos dispositivos conectados com base na
prioridade das portas. A energia sera fornecida na seguinte ordem: Critica > Alta > Baixa. Em
Prioridade de portas, atribua um dos seguintes niveis de prioridade a porta:

° Baixa (padrao) — configura a porta como sendo de prioridade baixa.
° Alta — configura a porta como sendo de prioridade alta.
o Critica — configura a porta como sendo de prioridade critica.

Quando duas portas com a mesma prioridade exigirem energia, tera prioridade a porta com o nimero mais
baixo. Exemplo: quando as portas 2 e 5 receberem a classe Critica e o switch tiver uma restricdo a provisdo de
energia, o dispositivo na porta 2 recebera um suprimento pleno de energia e a provisdao de energia restante
sera alocada ao dispositivo na porta 5.

NOTA

= Usar o cronograma de poténcia do site — marque esta caixa de selecdo para ativar ou desativar o
cronograma de poténcia da porta. Caso esteja ativa, a alimentacao de PoE da porta sera determinada
pelo cronograma de poténcia que tiver sido definido. Para alterar o cronograma de poténcia, clique
em Editar cronograma de poténcia do site. Para obter mais informac&es sobre como configurar o
Cronograma de poténcia, consulte Cronograma de poténcia.
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Redes

ApOs ter criado a rede, vocé terad a opcao de mapea-la para uma porta da VLAN, que permite trafego de
todas as redes ou apenas de uma rede especifica. A cada porta do switch Instant On pode ser atribuido
um identificador distinto de VLAN, sendo configurada para administrar o trafego da rede.

Para atribuir a rede a uma porta, clique na lista suspensa Rede selecionada e escolha a rede que deseja
mapear para a porta.

Agregacao de link

A configura¢do da agregacao de links depende do nimero de portas disponiveis no switch. Atualmente,
o Instant On oferece suporte a switches com os seguintes nimeros de portas:

Tabela 11: Agregacdo de portas de switches

Numero de grupos de

Numero de portas por T G0 e

Nuimero de membros de grupos de

switch e agregacao de links compativeis
compativeis

Oito portas Quatro troncos Quatro integrantes de troncos

24 portas Oito troncos Quatro integrantes de troncos

48 portas 16 troncos Oito integrantes de troncos

O procedimento a seguir descreve como adicionar um grupo de agregacao de links ao switch:

1. Clique na seta (- ) ao lado de um switch, na lista Inventario, e selecione a guia Agregacao de
link.

2. Cligue no link + Adicionar agregacao de link. Serdo exibidas as seguintes opcdes de
configuracao:

® Ativa — selecione esta opg¢do para ativar as portas do LACP. Ela indica que os integrantes da porta da
agregacdo de links estdo disponiveis para conexao pelos dispositivos. Desmarque a caixa de sele¢do
para desativar as portas do LACP.

= Nome — forneca um nome personalizado para a agregacao de links no campo de texto.

= Membros de portas — clique nas portas que deseja adicionar como integrantes da agregacao de
links. As portas integrantes selecionadas serdo exibidas abaixo, separadas por virgulas.

® Excluir — clique em Excluir, para excluir a Agregacéo de link.

Modo de agregacao

Selecione um dos seguintes modos de agregac¢ao:

® Estatico (padrao) — como padrao, esta opcdo esta selecionada. Ela indica a simples agregacao de
portas sem detec¢do de link ativo ou failover.

® LACP — a selecdo desta opcdo indica a detec¢do dinamica e a recuperacdo automatica de falhas
quando conectado a outros switches compativeis com LACP (802.3ad). Este modo permite que apenas
uma rede definida por usuario passe através do link agregado. Esta opg¢do sera tratada pela
rede VLAN de gerenciamento como ndo marcada e por todas as outas redes como marcada.

Selecione uma das op¢des a seguir:
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® Nao marcada — esta é a configuracao padrao. A porta recebera e enviara trafego da rede padrao
sem usar uma marcacdo VLAN. Para personalizar o mapeamento da porta para uma VLAN nao
marcada, clique na lista suspensa Rede ndo marcada e selecione uma rede na lista. E possivel
atribuir apenas uma rede nao marcada a uma porta por vez.

® Marcado — para personalizar o mapeamento da porta para uma VLAN marcada, marque as caixas de
selecdo correspondentes as redes enumeradas em Redes marcadas. E possivel mapear
simultaneamente até 22 redes marcadas em uma porta, no maximo.

Clientes e dispositivos conectados nesta agregacao de link

® Mostrar — permite exibir os dispositivos conectados a porta, classificados segundo a rede. Como
padrdo, Todas as redes esta selecionada. Para filtrar os clientes e dispositivos conectados a uma rede
especifica, selecione uma rede na lista suspensa Mostrar. Os clientes e os dispositivos de
infraestrutura que estiverem conectados diretamente a porta serdo exibidos como um link que o
levara até a pagina Detalhes do cliente. Os clientes conectados indiretamente serdo exibidos
conforme o seu endereco MAC.

Acoes
A guia Acbes exibe as seguintes op¢des:

® | ocalizar

® Testes de rede

® Reiniciar

® Mudar para gerenciamento local
® Substituir dispositivo

® Remover do inventario

Localizar

O Instant On permite localizar o dispositivo quando houver muitos dispositivos no local.
Para localizar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario (3;), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.
Clique na seta ( ~ ) ao lado de um switch na lista Inventario e, em seguida, clique na guia Agdes.

3. Deslize para a direita o botdo de alternancia Ativar luzes (- @), para ativar a luz do localizador no

dispositivo. A luz do localizador permanecera ativa por 30 minutos apds ter sido ligado o botdo de
alternancia. Como padrao, a luz esta desligada.

Testes de rede

A opcdo Testes de rede é usada para testar a capacidade de alcangar um dispositivo Instant On. Para
efetuar um teste de rede, é necessario selecionar um dispositivo de Origem no qual serdo executados os
comandos e um Destino a ser alcangado.

Para executar um teste de rede em um switch Instant On, siga estas etapas:

1. Clique no bloco Inventario (3,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.
2. Clique na seta () ao lado de um switch na lista Inventario e, em seguida, clique na guia A¢des.
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3. Clique na guia Testes de conectividade, ao lado de Testes de rede. Sera exibida a tela Teste de

conectividade.

4. Em Origem, selecione um dispositivo Instant On na lista suspensa.

Somente os dispositivos ativos de um site poderdo ser selecionados neste campo. Pode ser um switch

ou um ponto de acesso.

5. Em Destino, digite o nome de host ou endereco IP do dispositivo ao qual devera se conectar o

dispositivo de origem.

6. Clique em Iniciar teste de conectividade.

A tabela abaixo mostra os possiveis resultados de teste na rede:

Capacidade nominal de

conectividade

Boa

Tempo de ida e volta

Todos os testes de rede aprovados,
com laténcia inferior a 150
milissegundos.

Formato de resultados do teste

Primeira linha: conectividade rapida
com o <host/endereco IP>
Linha expansivel: mais detalhes

Razoéavel

Alguns testes de rede foram
aprovados, com laténcia entre 150 e
400 milissegundos.

Primeira linha: conectividade
intermitente com o endereco IP
Segunda linha: <Endereco IP>
Terceira linha: conectividade lenta
com o <host/endereco IP>

Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Fraca

O ping de rede foi aprovado, com

laténcia superior a 400 milissegundos.

Primeira linha: ndo é possivel acessar
o endereco IP

Segunda linha: <Endereco IP>
Terceira linha: conectividade muito
lenta com o <host/endereco IP>
Quarta linha: <nome de host
/enderego IP>

Linha expansivel: mais detalhes

Reiniciar

Para reiniciar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario(

Integridade do site(
) ao lado de um ponto de acesso, na lista Inventario e, em seguida, clique na

2. Clique na seta (
guia Agoes.

3. Clique em Reiniciar.

) na pagina inicial do Aruba Instant On ou clique na faixa

) e, em seguida, em Mostrar inventario.

Mudar para gerenciamento local

A op¢do Mudar para gerenciamento local permite alterar o gerenciamento de switches, do modo
nuvem para o local. Quando esta opcdo estiver selecionada, o switch sera removido do local e a
configuracdo existente sera armazenada no switch. Para obter mais informacdes, consulte
Gerenciamento local de switches.
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Substituir dispositivo

Siga estas etapas para substituir um switch Instant On com defeito por outro switch Instant On,
mantendo as configuracdes especificas do dispositivo:

Essa opcdo estara visivel apenas quando o switch Instant On estiver off-line.

E recomendavel substituir o switch com defeito por um switch funcional exatamente do mesmo modelo, para

NOTA  garantir que todas as configuracdes do dispositivo sejam transferidas com éxito para o switch substituto.

1. Clique no bloco Inventario(~+1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.

2. Selecione o switch com defeito que vocé quer remover do inventario, clicando na seta ( ~ ) ao lado
do nome do switch.

3. Clique na guia Agoes.
4. Clique na guia Pesquisar, ao lado de Substituir dispositivo.
Serdo exibidos os switches independentes Instant On que estiverem conectados a rede.
5. Selecione um switch na lista e clique em Substituir.
6. Clique em Concluir.

Remover do inventario

Siga estas etapas para remover um switch que ainda esta online:

1. Clique no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site(-) e, em seguida, em Mostrar inventéario.

2. Selecione o switch que vocé quer remover do inventario, clicando na seta (- ) ao lado do nome do
dispositivo.

3. Na guia Agbes, cligue em Remover, ao lado de Remover do inventario.

4. Na janela pop-up, clique em Remover, para excluir o switch do inventario.

Siga estas etapas para remover um switch que estiver off-line:

1. Clique no bloco Inventario(-+1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.

2. Selecione o switch que vocé quer remover do inventario, clicando na seta (- ) ao lado do nome do
switch.

3. Na guia A¢des, sera exibida uma barra retangular abaixo do nome do dispositivo, quando for
disparado um alerta. A cor da barra retangular do alerta sera exibida de acordo com o tipo de
alerta.

4. Clique no link Alertas. Vocé sera direcionado para a pagina Detalhes do alerta, que fornece mais
informacdes sobre a atividade incomum. O menu Avangado ndo aparece na barra de titulo
quando o status é inativo.

5. Se o dispositivo do Instant On tiver sido removido da rede, é possivel optar por exclui-lo do
inventario, clicando em Remover, ao lado de Remover do inventario, na guia A¢des. Sera exibida
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uma caixa instantanea na tela, solicitando a sua confirmacao.
6. Cligue em Remover para excluir o dispositivo do inventario.

Ferramentas

Atualmente, a guia Ferramentas oferece uma opg¢do para se configurar o espelhamento de portas no
switch Instant On.

Espelhamento de porta

Os switches Instant On sdo capazes de acompanhar os pacotes enviados e recebidos de uma porta, ao
espelhar os dados e envia-los a uma porta de destino. Este recurso é Gtil para solucionar problemas
relacionados a redes. E possivel configurar apenas uma sessdo de espelhamento de uma porta por cada
switch Instant On. Caso um site tenha diversos switches, é possivel que haja diversas sessdes de
espelhamento de portas ativas simultaneas em diversos dispositivos. Quando houver uma sessdo ativa
de espelhamento de porta, nao sera possivel selecionar uma porta de destino como sendo membro de
um grupo de agregacao de links.

Ao configurar o espelhamento de porta, evite superar a oferta da porta de destino, para impedir a perda de dados
espelhados.

Para configurar uma sessao de espelhamento de uma porta, siga estas etapas:

1. Clique no bloco Inventario( ) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.
2. Selecione o switch no inventario, clicando na seta (~ ) ao lado do nome do switch.
3. Clique em Ferramentas.

4. Em Espelhamento de porta, selecione na lista suspensa uma porta de switch, que espelhara o
trafego. Este ajuste é configurado como sendo a porta de destino. O destino pode ser qualquer
porta do switch, exceto as seguintes:
= A porta uplink
® Uma porta a qual estiver conectado o dispositivo Instant On.
® Uma porta configurada como parte de um tronco.

® Uma porta que utilize 802.1x
5. Em Origem, selecione uma das op¢8es a seguir:
a. Rede — selecione uma das redes disponiveis na lista suspensa.
b. Portas — selecione a(s) porta(s) a ser(em) usada(s) como porta(s) de origem.

E possivel selecionar até oito portas como sendo de origem.

NOTA

6. Selecione uma das op¢8es a seguir como sendo a Diregao de trafego:
a. Transmissdo e recepgao
b. Transmissdo
C. Recepcao
7. Toque em Iniciar espelhamento, para iniciar o espelhamento dos pacotes enviados da origem ao
destino.

Para interromper o espelhamento, toque a qualquer momento em Parar espelhamento.
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O Aruba Instant On é compativel com o empilhamento gerenciado na nuvem, que é um método de
vincular diversos switches Instant On, de modo que possam atuar como um Unico switch. E necessério
que os switches estejam diretamente conectados entre si para constituir uma topologia de cadeia ou
anel. Este recurso é compativel apenas com os switches Instant On da série 1960. E possivel implantar
até quatro switches por stack, no maximo. Cada local do Instant On é capaz de acomodar diversos
stacks. Os switches do stack compreendem as seguintes funcdes:

® Condutor — switch principal ao qual o cabo uplink esta conectado.

® Backup — switch secundario que assumira as operag¢des do condutor na eventualidade de uma
recuperacao.

® Membro — consiste nos dois switches restantes do stack.

O condutor é responsavel por proporcionar servicos de camada 3. Na eventualidade de que o condutor
passe a ficar off-line, o switch de backup assumira as fun¢des do condutor, até que este retorne a
condicao on-line.

Um stack deve conter pelo menos dois switches da série 1960Aruba Instant On. E possivel criar um stack
adotando um dos seguintes métodos:

® Criagdo de um novo local ap6s a configuragdo inicial.
® (Cria¢do de um novo stack apds a configuracao inicial

Criacao de um novo stack — durante a configuracao inicial

Durante a configuracdo inicial, & possivel criar um novo stack ao se criar um novo local, ou ao ampliar a
rede. Para detectar os switches Instant On da série 1960 durante a configuracdo inicial, estes deverdo
estar conectados segundo a topologia de anel. E necessério que haja dois switches conectados, no
minimo, ou quatro, no maximo, na mesma rede da camada 2.

O procedimento a seguir descreve como criar um novo stack durante a configuragao inicial de um local
Instant On:

1. Conecte o Instant On da série 1960 segundo a topologia de anel e siga as instru¢des fornecidas na
secdao Configurar um novo site. O protocolo de detec¢do deve detectar o stack de switches Instant
On da série 1960.

2. Na pagina Adicionar novos dispositivos, selecione o stack na lista de dispositivos detectados na
rede.

3. Clique em Concluir.

O stack recém criado passara a ser exibido no inventario do local.

Para criar um novo stack usando a configuracao Estender sua rede, siga as instrucdes fornecidas na
secao Estender usando um cabo. Este método permite implantar um stack somente quando este estiver
conectado na topologia de anel.
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Criar um novo stack — apés a configuracgao inicial

O procedimento a seguir permite criar um novo stack em um inventario que compreende mais de um
switch Aruba Instant On da série 1960:

1. Clique no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site(-") e, em seguida, em Mostrar inventario.
2. Clique na seta (~ ) ao lado do switch independente Instant On da série 1960 no qual devera ser
criado o stack.

3. Na guia A¢bdes, clique em Criar stack. A tela exibira os switches independentes Instant On da série
1960 que integram o inventario do local.

4. Clique no switch Instant On da série 1960 que devera ser adicionado ao stack e, em seguida, clique
em Adicionar dispositivo.

5. Na tela Fungdes, configure a fun¢do de Backup do switch Instant On da série 1960 recém
adicionado. O switch que tiver sido utilizado para iniciar a criagdo do stack assumira
automaticamente as fun¢8es de Condutor.

6. Clique em Continuar.
O stack recém criado passara a ser exibido no inventario do local.

Dentre quatro switches Aruba Instant On da série 1960 de um stack, um devera receber a funcao de condutor,
enquanto outro sera o de backup. Os dois switches restantes do stack assumirdo a funcdo de membro. Caso um
stack compreenda apenas dois switches, ele tera um condutor e um switch de backup, mas nenhum membro.

Inclusdao de um switch Instant On da série 1960 a um stack ja
existente

O procedimento a seguir permite adicionar um switch Aruba Instant On da série 1960 a um stack ja
existente no inventario, que compreende menos de trés switches Instant On da série 1960:

1. Clique no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site(-) e, em seguida, em Mostrar inventéario.
2. Assegure-se de que o switch Instant On da série 1960 a ser adicionado ao stack esteja enumerado
no inventario.

3. Clique na seta ( ~ ) ao lado do stack, na lista Inventario. Serdo exibidos os detalhes dos
dispositivos do stack.

4. Na guia Stack, clique em Adicionar dispositivo. A tela exibira os switches independentes Instant
On da série 1960 que integram o inventario do local, mas ndo integram o stack.

5. Selecione o switch Instant On da série 1960 que devera ser adicionado ao stack e, em seguida,
clique em Adicionar dispositivo.

O switch Instant On da série 1960 selecionado foi adicionado ao stack no inventario.

Detalhes do stack

A pagina Detalhes do stack fornece detalhes sobre o stack selecionado, que compreende switches da
série 1960. Um stack deve conter pelo menos dois switches Aruba Instant On da série 1960. Para exibir a
pagina Detalhes do stack, siga estas etapas:
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1. Cligue no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.
2. Clique naseta () ao lado de um stack, na lista Inventario. Serd exibida a pagina Detalhes do
dispositivo do stack.

A pagina Detalhes do dispositivo do stack contém as seguintes se¢8es:

® |dentificacdo

® Conectividade

= Portas

" Redes

® Agregacao de link
= Stack

= Acbes

® Ferramentas

Identificacao

Exibe as informac¢des do dispositivo, como o seu nome, uso de PoE, conectividade uplink e o endereco IP.

Nome do stack
Indica o nome do stack. Como padrao, o nimero de série do switch condutor é utilizado como nome do
stack. O usuario também podera editar e especificar um nome personalizado para o stack.

Nome do dispositivo

Serd exibido o nome do dispositivo no modo de leitura e gravagdo. Se necessario, vocé podera alterar o
nome do dispositivo. Oferece-se apoio a até 32 caracteres, no maximo.

Condutor

O condutor é o switch Aruba Instant On da série 1960 no qual foi criado o stack.

Backup

Indica o switch Aruba Instant On secundario da série 1960 que estiver configurado no stack. O switch de
backup assumira as opera¢fes quando o switch condutor for colocado offline.

Membro

Indica o terceiro ou quarto switch Aruba Instant On da série 1960 que integra o stack.

Conectividade

Exibe os detalhes da conexdo uplink. Quando o stack estiver conectado a um dispositivo da rede na
porta uplink, sera exibido um link para a pagina de detalhes do dispositivo

IP da rede local

Exibe o IP da rede local dos switches Instant On da série 1960 no stack.

Power over Ethernet (PoE)

A secao PoE fornece as seguintes informacgdes:
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® Orgcamento total — a poténcia total (em watts) que pode ser fornecida pelo switch Instant On da
série 1960. Em cada switch PoE do stack serdo exibidas essas informacgdes.

= Consumo de energia — a quantidade de energia (em watts) que esta sendo consumida pelos
switches PoE conectados.

Nao serd exibida a se¢do PoE correspondente a switches ndo PoE.

Conectividade

A guia Conectividade permite configurar de maneira independente os ajustes de IP da LAN de cada
dispositivo, assim como o Roteamento do stack. Para configurar os parametros IP da LAN e
Roteamento dos switches Instant On da série 1960 do stack, clique no menu suspenso acima do
cabecalho IP da LAN e selecione um dispositivo da lista.

IP da LAN

Configura a atribuicdo de IPs de um switch Instant On da série 1960. E possivel configurar uma das
opgdes a seguir:

= Automatico (padrao) — o switch Instant On herdara o endereco IP atribuido pelo DHCP na rede.

® Estatico — especifique um endereco IP estatico para o switch Instant On, digitando os seguintes
parametros de rede:

o |P da LAN — digite o endereco IP do switch.

o Mascara de sub-rede — digite a mascara de sub-rede.

° Gateway padrdo — digite o endereco IP do gateway padrao.

o Servidor DNS — digite o endereco IP do servidor DNS.

o Servidor DNS secundario — digite o endereco IP do servidor DNS secundario.

Roteamento

Um stack de switches Instant On da série 1960 permite o roteamento para todos os dispositivos do stack.
O roteamento de um stack é definido no nivel deste. Caso o switch condutor for colocado offline, o
switch de backup assumira a funcdo de roteamento do stack. Como padrdo, o roteamento esta
desativado. Para configurar o roteamento dos switches do stack, execute as seguintes etapas:

Cligue na seta ( ~ ) ao lado de um stack, na lista Inventario. Serdo exibidos os detalhes do stack.

2. Marque a caixa de sele¢do Permitir roteamento entre redes. Para desativar o roteamento,
desmarque a caixa de selecdo.

3. Quando a op¢do Permitir roteamento entre redes estiver selecionada, sera exibido o icone
ao lado das redes que podem ser roteadas. Se o icone %9 ndo estiver visivel, o roteamento esta
desligado na rede.

4, Para configurar o roteamento de uma rede, selecione-a, para exibir as op¢des de roteamento:

a. Marque a caixa de selecdo Permitir roteamento, para ativar o roteamento. Para desligar o
roteamento, desmarque a caixa de selecdo.

b. Configure uma das opcdes a seguir, para atribuir um IP a rede:
= Automatico (padrao) — a rede recebera o endereco IP de um servidor DHCP.

® Estatico — defina a atribuicdo de enderecos IP da rede digitando os seguintes parametros
de rede:
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° Endereco IP da rede — digite o endereco IP da rede.
© Mascara de sub-rede — digite a mascara de sub-rede.

5. Clique em Salvar, para aplicar as mudancas a configuracdo.

Para efetuar o roteamento, é necessario configurar pelo menos duas redes com fio no local.

NOTA E necessario que o switch Instant On esteja on-line para que se possa configurar o roteamento.

Portas

As portas estdo visualmente representadas na pagina da mesma maneira que as portas fisicas no
dispositivo. Cada porta é classificada de acordo com o numero que consta do switch e exibe o seu status.
Selecione uma porta, para abrir a configuracdo da porta. Quando se seleciona uma porta, sdo exibidas as
seguintes opc¢des:

® Nome da porta no modo de leitura e gravacdo. O nome padrdo da porta é porta <ID nimero de
identificacdo da porta selecionada>.

® Ativa — marque a caixa de selecdo para ativar a porta. Para desativar a porta, desmarque a caixa de
selecdo.

Em um stack, as configura¢des da guia Portas de cada switch Instant On da série 1960 do stack podem ser

ajustadas independentemente.
NOTA

Autenticacao e seguranca

A secdo Autenticagdo e seguranga consiste nas seguintes opc¢des:

= Sem autenticac¢do (padrdo) — Instant On dispositivos e clientes podem se conectar a porta sem
autenticacdo. Esta é a configuracao padrao.

= Baseado em porta — todos os Instant On dispositivos e clientes conectados a porta serdo
autorizados ap0s o éxito da autenticacdo RADIUS 802.1x inicial.

= Baseado em cliente — exige que cada Instant On dispositivo ou cliente que estiver se conectando a
porta efetue a sua prépria autenticacao ao servidor RADIUS 802.1x para obter acesso. Também é
possivel habilitar o botdo de alternancia Autenticacdo 802.1X e MAC ( f:'J), para considerar a
autenticacao MAC como sendo a op¢ao secundaria, caso a autenticacdo RADIUS ndo tenha éxito.

Os métodos de autenticacao Baseado em porta e Baseado em cliente exigem a configuracao do
RADIUS, para determinar o comportamento da autenticacdo em todas as portas controladas de acesso.
Os parametros de autenticacdo RADIUS 802.1x estdo enumerados na tabela abaixo, juntamente com
suas respectivas descricdes:

gl Parametros Descricao

Servidor RADIUS primario Configure os parametros a seguir para o Servidor RADIUS primario. Caso
esteja usando o aplicativo mével Instant On, toque em Mais parametros
do RADIUS, para exibir as configura¢des abaixo:

= Endereco IP do servidor — Insira o endereco IP do servidor RADIUS.
= Segredo compartilhado — digite uma chave compartilhada para
comunicagdo com o servidor RADIUS externo.
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= Tempo limite do servidor — especifique um valor de tempo limite em
segundos. O valor determina o tempo limite de uma solicitacdo ao
RADIUS. O dispositivo Instant On tentara varias vezes enviar a solicitagao
(conforme a configura¢do na Contagem de repeti¢oes), antes de
desconectar o usuario. Por exemplo, se o tempo limite for de 5 segundos
e a contagem de tentativas for 3, o usuario serd desconectado ap6s 20
segundos. O valor padrdo é de 5 segundos.

= Contagem de repeti¢des — especifique um nimero entre 1 e 5. 0
numero de tentativas indica o valor maximo de solicitacBes de
autenticagdo que sdo enviadas ao grupo de servidores e o valor padrdo é
de trés solicitaces.

= Porta de autentica¢do — Insira o niUmero da porta de autenticagdo do
servidor RADIUS externo, contido no intervalo 1-65535. O niumero de
porta padrdo € 1812.

Servidor RADIUS secundario Atua como um servidor de backup do servidor RADIUS primario. Para
configurar um Servidor RADIUS secunddario, marque a caixa de selecdo e
atualize os detalhes do servidor RADIUS. Os parametros disponiveis sdo
idénticos aos do servidor RADIUS.

Enviar contas do RADIUS Para solicitacBes Enviar contas do RADIUS, marque a caixa de selecdo.

= Protec¢des de seguranga — ative esta configuracdo quando houver dispositivos nao confiaveis
conectados a porta. Esta configuracdo, combinada com Seguranca da rede, é usada para evitar
ataques DHCP e ARP a rede com fio. Para obter mais informacgdes, consulte Seguranca da rede.

Redes incluidas

Selecione uma das op¢0es a seguir:

® Nao marcada — esta é a configuracao padrao. A porta recebera e enviara trafego da rede padrao
sem usar uma marcac¢do VLAN. Para personalizar o mapeamento da porta para uma VLAN ndo
marcada, clique na lista suspensa Rede ndo marcada e selecione uma rede na lista. E possivel
atribuir apenas uma rede ndo marcada a uma porta por vez.

® Marcado — para personalizar o mapeamento da porta para uma VLAN marcada, marque as caixas de
selecdo correspondentes as redes enumeradas em Redes marcadas. E possivel mapear
simultaneamente até 22 redes marcadas em uma porta, no maximo.

Clientes e dispositivos conectados a esta porta

® Bloquear — permite bloquear a porta e impedir que novos dispositivos se juntem a ela. Quando uma
porta estiver bloqueada, todos os clientes a ela conectados terdo permissao e acesso a ela, enquanto
novos clientes serdo bloqueados. Para poder conectar novos dispositivos, é necessario que a porta
esteja desbloqueada. Esta opcdo ndo estara disponivel nas portas nas quais houver dispositivos
Instant On conectados. Esta op¢do sera exibida quando houver clientes e dispositivos conectados a
porta.

Para bloquear uma porta de um switch Instant On, marque a caixa de selecdo Bloquear. Desmarque a
caixa de selecdo Bloquear, para desbloquear a porta.
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E possivel bloquear até dez portas por switch Instant On.

NoTa [ possivel bloquear até dez clientes por porta.

® Mostrar — permite exibir os dispositivos conectados a porta, classificados segundo a rede. Como
padrdo, Todas as redes esta selecionada. Para filtrar os clientes e dispositivos conectados a uma rede
especifica, selecione uma rede na lista suspensa Mostrar. Os clientes e os dispositivos de
infraestrutura que estiverem conectados diretamente a porta serdo exibidos como um link que o
levara até a pagina Detalhes do cliente. Os clientes conectados indiretamente serao exibidos
conforme o seu endereco MAC.

Gerenciamento de energia

As op¢Oes de gerenciamento de energia permitem configurar o suprimento de PoE para os dispositivos
que estiverem conectados ao switch. Estas op¢des ndo estardo disponiveis para as portas que fizerem

parte do LACP.

® Norma de alimentacao de energia — selecione uma das op¢des a seguir, para configurar a norma de

alimentacdo de energia da porta:

o Uso (padrdo) — a poténcia alocada a porta baseia-se no uso e ndo é restrita.

o Classe — a poténcia alocada a porta baseia-se no padrdo PoE do dispositivo. A classe de poténcia

dos dispositivos é categorizada da seguinte maneira:

Poténcia

maxima de PSE

Classe 0 15,4 Watts
Classe 1 4 Watts
Classe 2 7 Watts
Classe 3 15,4 Watts
Classe 4 30 Watts
Classe 5 45 Watts
Classe 6 60 Watts

® Prioridade de portas — atribui um nivel de prioridade as portas. Quando houver uma restricdo a
provisao de energia PoE no switch, a energia sera fornecida aos dispositivos conectados com base na
prioridade das portas. A energia sera fornecida na seguinte ordem: Critica > Alta > Baixa. Em
Prioridade de portas, atribua um dos seguintes niveis de prioridade a porta:

o Baixa (padrdo) — configura a porta como sendo de prioridade baixa.

° Alta — configura a porta como sendo de prioridade alta.
o Critica — configura a porta como sendo de prioridade critica.
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Quando duas portas com a mesma prioridade exigirem energia, tera prioridade a porta com o nimero mais
baixo. Exemplo: quando as portas 2 e 5 receberem a classe Critica e o switch tiver uma restri¢cao a provisao de
energia, o dispositivo na porta 2 recebera um suprimento pleno de energia e a provisdao de energia restante
sera alocada ao dispositivo na porta 5.

® Usar o cronograma de poténcia do site — marque esta caixa de selecdo para ativar ou desativar o
cronograma de poténcia da porta. Caso esteja ativa, a alimentacdo de PoE da porta sera determinada
pelo cronograma de poténcia que tiver sido definido. Para alterar o cronograma de poténcia, clique
em Editar cronograma de poténcia do site. Para obter mais informac8es sobre como configurar o
Cronograma de poténcia, consulte Cronograma de poténcia.

Redes

Ap0s ter criado a rede, vocé tera a opcao de mapea-la para uma porta da VLAN, que permite trafego de
todas as redes ou apenas de uma rede especifica. A cada porta do switch Instant On pode ser atribuido
um identificador distinto de VLAN, sendo configurada para administrar o trafego da rede.

Em um stack, os switches Instant On da série 1960 sdo enumerados conforme a ordem de suas fungdes.
O procedimento a seguir é utilizado para atribuir uma rede para uma porta:

1. Na secdo Dispositivo, selecione um dos switches da lista, para configurar os parametros da porta.
Serdo exibidas as portas no switch.

2. Selecione uma das portas disponiveis no switch.

3. Para atribuir uma rede a uma porta, clique na lista suspensa Rede selecionada e escolha a rede
que deseja mapear para a porta.

Agregacao de link
A guia Agregacao de link de um stack fornece op¢8es para configurar os grupos de agregacao de links

de cada dispositivo do stack. A configuracdo da agregacao de links depende do nimero de portas
disponiveis no switch. Atualmente, o Instant On oferece suporte a switches com os seguintes nimeros

de portas:

Tabela 12: Agregacdo de portas de switches

Numero de grupos de

agregacdo de links Numero de membros de grupos de

agregacao de links compativeis

Numero de portas por

switch

compativeis
Doze portas 16 troncos Oito integrantes de troncos
24 portas
48 portas

O procedimento a seguir descreve como adicionar um grupo de agregacdo de links a um switch no stack:

1. Clique na seta (- ) ao lado do stack, na lista Inventario e, em seguida, selecione a guia Agregacao
de link.

2. Na secdo Dispositivo, clique em qualquer um dos switches Instant On da série 1960 enumerados
na ordem das fun¢des que lhes tiverem sido atribuidas.
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3. Cligue no link + Adicionar agregacao de link. Serdo exibidas as seguintes op¢des de

configuracdo:

® Ativa — selecione esta op¢do para ativar as portas do LACP. Ela indica que os integrantes da
porta da agregacao de links estdo disponiveis para conexao pelos dispositivos. Desmarque a
caixa de selecdo para desativar as portas do LACP.

= Nome — forne¢a um nome personalizado para a agregacao de links no campo de texto.

= Membros de portas — clique nas portas que deseja adicionar como integrantes da agregacao
de links. As portas integrantes selecionadas serdo exibidas abaixo, separadas por virgulas.

® Excluir — clique em Excluir, para excluir a Agregacao de link.

E possivel configurar até 16 grupos de agregacdo de links por stack, no maximo. Os 16 grupos de
agregacdo de links podem ser configurados em um Unico dispositivo do stack ou distribuidos entre todos
os dispositivos deste. O link Adicionar agregacao de link ndo estara mais disponivel depois que o numero
maximo de grupos de agregacao de links for configurado no stack.

NOTA

A agregacdo de link para um switch uplink a partir de dois membros de um stack é compativel apenas no
modo ativo ou passivo, e ndo no modo de balanceamento de carga.

Modo de agregacao

Selecione um dos seguintes modos de agregac¢ao:

® Estatico (padrao) — como padrao, esta opcdo esta selecionada. Ela indica a simples agregacao de
portas sem detec¢do de link ativo ou failover.

® LACP — a selecdo desta opcdo indica a detec¢do dinamica e a recuperacdo automatica de falhas
quando conectado a outros switches compativeis com LACP (802.3ad). Este modo permite que apenas
uma rede definida por usuario passe através do link agregado. Esta opg¢do sera tratada pela
rede VLAN de gerenciamento como ndo marcada e por todas as outas redes como marcada.

Selecione uma das op¢des a seguir:

® Nao marcada — esta é a configuracao padrao. A porta recebera e enviara trafego da rede padrao
sem usar uma marcacdo VLAN. Para personalizar o mapeamento da porta para uma VLAN nao
marcada, clique na lista suspensa Rede ndo marcada e selecione uma rede na lista. E possivel
atribuir apenas uma rede nao marcada a uma porta por vez.

® Marcado — para personalizar o mapeamento da porta para uma VLAN marcada, marque as caixas de
selecdo correspondentes as redes enumeradas em Redes marcadas. E possivel mapear
simultaneamente até 22 redes marcadas em uma porta, no maximo.

Clientes e dispositivos conectados nesta agregacao de link

® Mostrar — permite exibir os dispositivos conectados a porta, classificados segundo a rede. Como
padrdo, Todas as redes esta selecionada. Para filtrar os clientes e dispositivos conectados a uma rede
especifica, selecione uma rede na lista suspensa Mostrar. Os clientes e os dispositivos de
infraestrutura que estiverem conectados diretamente a porta serdo exibidos como um link que o
levara até a pagina Detalhes do cliente. Os clientes conectados indiretamente serdo exibidos
conforme o seu endereco MAC.

Stack

A guia Stack fornece op¢bes para adicionar ou remover um switch Instant On da série 1960 do stack,
assim como redesignar a funcdo atribuida a cada switch do stack. A pagina Stack exibe todos os
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dispositivos do stack, classificados segundo a sua funcdo (ou seja, Condutor, Backup e Membro). Cada
switch Instant On da série 1960 é reconhecido pela fun¢do que desempenha, seguida pelo nome
personalizado dado pelo usuario. Se um switch de um stack nao tiver recebido um nome personalizado,
sera utilizado o seu numero de série em vez disso. Serdo exibidas as fun¢des, com base no niumero de
switches Instant On da série 1960 do stack.

Atribuicao de uma funcgao para o switch do stack

O procedimento a seguir é utilizado para gerenciar as func¢des atribuidas a cada switch Instant On da
série 1960 do stack:

1. Clique no bloco Inventario (<3;), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.
2. Clique na seta (~ ) ao lado do stack, na lista Inventario e, em seguida, clique na guia Stack.

3. Em Fung@des, clique no menu suspenso abaixo de qualquer uma das fun¢des enumeradas na tela
Stack, para atribuir outro switch a fun¢do. Os switches Instant On da série 1960 presentes no
stack sao exibidos pelo seu nome personalizado ou pelo seu nimero de série.

4, Selecione o switch Instant On da série 1960 na lista ao qual se precisara atribuir a funcao.
5. Clique em Concluido.

Remocao de um switch do stack

O procedimento a seguir é utilizado para remover um switch do stack:

1. Clique no bloco Inventario (<35), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.
2. Clique na seta (- ) ao lado do stack, na lista Inventario e, em seguida, clique na guia Stack.

3. Clique na guia Remover, ao lado de Remover dispositivo do stack. Sera exibida a pagina
Remover do stack com os switches membros.

Essa opcdo estara disponivel apenas se o stack contiver switches. E possivel remover apenas os switches
que fizerem parte do stack. Ndo € possivel remover os switches aos quais tiverem sido atribuidas as

NOTA  func¢8es de condutor e backup.

Selecione o switch a ser removido do stack.
5. Clique em Remover.

A remocao de um switch do stack ndo remove o dispositivo do local. O switch serd listado no local como sendo
independente.

Nao é possivel remover um switch Instant On da série 1960 do stack enquanto a fungao atribuida a ele for
condutor ou backup. Para remover o switch de um stack, é necessario primeiramente trocar a funcao de condutor
com um membro e, em seguida, remover o switch do stack.

Acdes
A guia Agdes exibe as seguintes opc¢des:

® | ocalizar
®m Testes de rede
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® Reiniciar
m Desfazer stack
® Substituir dispositivo

Localizar
O Instant On permite localizar o dispositivo quando houver muitos dispositivos no local.
Para localizar o dispositivo, siga estas etapas:

1. Clique no bloco Inventario (3,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventario. Sera exibida a pagina Inventario.

2. Clique na seta (~ ) ao lado do stack, na lista Inventario e, em seguida, clique na guia Agdes.

3. Os botdes de alternancia correspondentes aos dispositivos do stack sdo exbidos ao lado do campo
Localizar. Deslize para a direita o botdo de alternancia ( o ), para ativar a luz do localizador no
dispositivo. A luz do localizador permanecera ativa por 30 minutos apds ter sido ligado o botdo de
alternancia. Como padrao, a luz esta desligada, podendo ser ligada em um determinado membro
do stack ou no stack inteiro.

Testes de rede

A opcdo Testes de rede é usada para testar a capacidade de alcancar um dispositivo Instant On. O teste
de rede de um stack ndo difere do que é efetuado em um switch independente. Quando se fornece um
nome de host ou endereco IP, o teste sera executado em cada um dos dispositivos do stack, e os
respectivos resultados serdo exibidos. Para efetuar este teste, é necessario selecionar um dispositivo de
Origem no qual serdo executados os comandos e um Destino a ser alcancado.

Para executar um teste de rede em um stack Instant On, siga estas etapas:

1. Cligue no bloco Inventario (3,), na pagina inicial do Instant On, ou clique na faixa Integridade do
site e, em seguida, em Mostrar inventdrio. Sera exibida a pagina Inventario.
2. Clique na seta () ao lado de um stack, na lista Inventario, e, em seguida, clique na guia A¢oes.

3. Clique na guia Testes de conectividade, ao lado de Testes de rede. Sera exibida a tela Teste de
conectividade.

4. Em Origem, selecione um dispositivo Instant On na lista suspensa.
Somente os dispositivos ativos de um site poderdo ser selecionados neste campo.

5. Em Destino, digite o nome de host ou endereco IP do dispositivo ao qual devera se conectar o
dispositivo de origem.

6. Clique em Iniciar teste de conectividade.
Serdo executados e exibidos os testes de rede de cada dispositivo do stack.

A tabela abaixo mostra os possiveis resultados de teste na rede:

Capacidade nominal de

. . Tempo de ida e volta Formato de resultados do teste
conectividade
Boa Todos os testes de rede aprovados, Primeira linha: conectividade rapida
com laténcia inferior a 150 com o <host/endereco IP>
milissegundos. Linha expansivel: mais detalhes
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Capacidade nominal de

. . Tempo de ida e volta Formato de resultados do teste
conectividade
Razoavel Alguns testes de rede foram Primeira linha: conectividade
aprovados, com laténcia entre 150 e intermitente com o endereco IP
400 milissegundos. Segunda linha: <Endereco IP>

Terceira linha: conectividade lenta
com o <host/endereco IP>

Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Fraca

O ping de rede foi aprovado, com Primeira linha: ndo é possivel acessar
laténcia superior a 400 milissegundos. | o endereco IP

Segunda linha: <Endereco IP>
Terceira linha: conectividade muito
lenta com o <host/endereco IP>
Quarta linha: <nome de host
/endereco IP>

Linha expansivel: mais detalhes

Reiniciar

Para reiniciar o stack, siga estas etapas:

4.

Cligue no bloco Inventario(L-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site(-) e, em seguida, em Mostrar inventéario.
Clique na seta ( ~ ) ao lado do stack, na lista Inventario e, em seguida, clique na guia A¢des.

Na janela Reiniciar <Nome do dispositivo>, selecione Todos os dispositivos, caso queira reiniciar
todos os dispositivos do stack, ou selecione um dispositivo especifico do stack.

Clique em Reiniciar.

Desfazer stack

Siga estas etapas para desfazer o stack dos switches Instant On da série 1960:

4,

Clique no bloco Inventario(--1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.
Selecione o stack que deseja desfazer, separando-o em dispositivos distintos no inventario,
clicando na seta (~ ) ao lado do nome do dispositivo.

Na guia Agdes, clique em Desfazer stack. Sera exibida uma janela pop-up na tela, que exigira a
confirmacao.

Clique em Desfazer stack.

O stack sera removido e os switches passardo a constar como dispositivos independentes no
inventario.

Substituir dispositivo

Siga estas etapas para substituir um switch Instant On da série 1960 do stack por outro switch Instant On
da série 1960, mantendo as configura¢des especificas ao dispositivo:
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NOTA

NOTA

Esta opcdo estara visivel quando pelo menos um dos switches Instant On da série 1960 que integrar o stack
estiver offline.

1. Clique no bloco Inventario(~+1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site( ) e, em seguida, em Mostrar inventario.
2. Selecione o switch offline que vocé quer substituir no inventario, clicando na seta (- ) ao lado do
nome do switch.
3. Clique na guia Agoes.
4. Clique na guia Pesquisar, ao lado de Substituir dispositivo.
Serdo exibidos os switches independentes Instant On da série 1960 que estiverem conectados a rede.

5. Selecione um switch na lista e clique em Substituir.
6. Clique em Concluir.

E permitida a substituicdo de um switch da série Instant On 1960 por um modelo com menos portas ou de um
dispositivo PoE por um switch ndo PoE. Contudo, o novo switch ndo seria capaz de adotar as mesmas
configuragdes que se aplicaram apenas ao switch substituido.

Ferramentas

Atualmente, a guia Ferramentas oferece uma opg¢do para se configurar o espelhamento de portas no
stack do Instant On.

Espelhamento de porta

Os switches Instant On sdo capazes de acompanhar os pacotes enviados e recebidos de uma porta, ao
espelhar os dados e envia-los a uma porta de destino. Este recurso é Util para solucionar problemas
relacionados a redes. Permite-se apenas uma sessao de espelhamento de uma porta por switch. Quando
houver uma sessdo ativa de espelhamento de porta, ndo sera possivel selecionar uma porta de destino
como sendo membro de um grupo de agregacdo de links.

Ao configurar o espelhamento de porta, evite superar a oferta da porta de destino, para impedir a perda de dados

espelhados.

Para configurar uma sessao de espelhamento de uma porta, siga estas etapas:

1. Clique no bloco Inventario(-1) na pagina inicial do Aruba Instant On ou clique na faixa

Integridade do site(") e, em seguida, em Mostrar inventario.

2. Selecione o stack no inventario, clicando na seta ( ~ ) ao lado do nome do stack.

3. Clique em Ferramentas.

4. Em Espelhamento de porta, selecione um switch do stack como sendo o Dispositivo de
espelhamento.

5. Selecione na lista suspensa uma porta de switch, que espelhara o trafego. Este ajuste é
configurado como sendo a porta de destino. O destino pode ser qualquer porta do switch, exceto
as seguintes:
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A porta uplink
® Uma porta a qual estiver conectado o dispositivo Instant On.
® Uma porta configurada como parte de um tronco.
® Uma porta que utilize 802.1x
6. Em Origem, selecione uma das op¢des a seguir:
a. Rede — selecione uma das redes disponiveis na lista suspensa.
b. Portas — selecione a(s) porta(s) a ser(em) usada(s) como porta(s) de origem.

E possivel selecionar até oito portas como sendo de origem.

NOTA

7. Selecione uma das op¢8es a seguir como sendo a Diregao de trafego:
a. Transmissdo e recepgao
b. Transmissdo
C. Recepcao

8. Toque em Iniciar espelhamento, para iniciar o espelhamento dos pacotes enviados da origem ao
destino.

Para interromper o espelhamento, toque a qualquer momento em Parar espelhamento.

A guia Topologia, na pagina Inventario, exibe uma visdo geral da rede Instant On. Informag¢des como a
topologia da rede, o estado dos dispositivos de rede, o numero de clientes conectados e o status dos
elos entre os dispositivos da rede serdo exibidas nesta pagina. Passe o cursor sobre um dispositivo para
exibir o respectivo cartdo de informacdes Clique em um dispositivo para visitar a pagina de
configuracdes deste.

Um exemplo de pagina de topologia é exibida abaixo:
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Utilize a rolagem do mouse para ampliar ou reduzir a imagem da topologia da rede.

NOTA

Descricdo dos icones de topologia

icone Descricdo

Links

Indica uma conexdo com fio ativa.

Indica uma conexdo sem fio ativa.

Indica uma conexdo com fio inativa.

Indica uma conexdo sem fio inativa.

Indica a reinicializacdo de uma conexdo com fio.

Indica a reinicializagdo de uma conexdo sem fio
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icone Descricdo

Indica a exclusdo de uma conexdo com fio.

Indica a exclusdo de uma conexdo sem fio.

Dispositivos

(]

Indica um ponto de acesso AP11, AP12, AP15 ou AP22.

a

Indica um ponto de acesso AP17.

J

Indica um ponto de acesso AP11D.

o,

Indica um roteador Instant On.

Indica um switch Instant On.

Indica switches de terceiros. Este icone sera exibido na topologia apenas se os dispositivos
Instant On estiverem conectados ao switch de terceiros.

Tipo de conexdo

&

Indica que a rede esta conectada a um roteador.

Indica que a rede estd conectada a uma rede privada.

Clientes conectados

Indica o nimero de clientes com fio e sem fio conectados ao dispositivo.
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Descricéio do cartéio de informagbes do dispositivo

AP22_PHK3KPPOFK
192.168.40.3/24
D0:D3:E0:C5:D1:12
PHK3KPPOFK

AP22

Dois clientes conectados

Nome do dispositivo
Endereco IP
Endereco MAC
NUmero de série

RARE S

Modelo do dispositivo (apenas nos
dispositivos Instant On)

NUmero de clientes conectados
7. Status da conectividade do dispositivo

NOTA: se o numero de série do dispositivo for
idéntico ao nome do dispositivo, 0 numero de
série ndo serd exibido no cartdo de informacdes
do dispositivo. Como padrdo, o nimero de série
do ponto de acesso é utilizado como o nome do
dispositivo.

NOTA: se o endereco MAC do dispositivo for
idéntico ao nome do dispositivo, o endereco MAC
ndo serd exibido no cartdo de informagdes do
dispositivo.

Numa situagdo em que um dispositivo Instant On estiver conectado a outro, o sistema Instant On ird
configurar as portas com definicdes automaticas, para evitar a complexidade de ter de reconfigurar
manualmente a porta. A deteccdo e configuracdo automatica oferece os seguintes recursos:

Quando um segundo dispositivo Instant On solicitar energia a uma porta, a prioridade PoE desta
porta sera definida como sendo critica, para manter o servico o quanto for possivel.

Todas as redes serdo disponibilizadas nessa porta, para garantir que os servicos de outro dispositivo

Instant On possam funcionar livremente.

Caso a porta configurada automaticamente seja conectada a outro dispositivo Instant On, o status

desta serd definido como Confiavel.

Nao é permitido aos usudrios alterar as configuraces das portas que interfiram com o servi¢o de

configuracdo automatica.
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Capitulo 9

Configuracao de redes

O aplicativo Web Aruba Instant On fornece um resumo das redes que estdo disponiveis aos funcionarios
e usuarios convidados.

Para exibir a pagina Redes, clique no bloco Redes, na pagina inicial do Aruba Instant On.

+ Adicionar xeluir "
Homa Tigo Status Rede com fio / VLAN Clientes Transferidos

3 Newwork!0 sie Padrdo Afiva 1

* Networkl0 = Rede de funciondrios Ativa Network10 Site o 443 ME

72030 Cam fio Aiva 30 -

3 Network?20 Cam fio Ativa 0

Figura 2 Instanténeo de tela do Painel da rede

Tabela 13: Informacées da rede

Parametro Descricao

Nome Identifica a rede do Instant On usada para conectar computadores, tablets ou
telefones. O nome da rede também é usado como identificador de Wi-Fi.

Tipo Indica se a rede é de funcionarios ou convidados.
Status Mostra o status da rede.
Rede com fio / VLAN Redes com fio: mostra o identificador da VLAN que foi atribuido a rede.

Redes sem fio: mostra o nome da rede.

Seguranca Mostra o conjunto de opg¢des de seguranca configurado para a rede.

Clientes Mostra o nimero de clientes que estdo conectados a rede. Clique no nimero
listado em Clientes para ver os detalhes do cliente selecionado. Consulte
Gerenciamento de clientes para obter mais informagdes sobre a pagina
Clientes.

Transferidos Mostra o volume de dados, em bytes, transferidos na rede ao longo do dia.

Para obter mais detalhes sobre uma rede especifica, selecione uma das seguintes redes, na pagina
Redes:

= Rede de funcionarios
= Rede de convidados
= Rede com fio
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Uma rede de funcionarios é uma classica rede Wi-Fi. Esse tipo de rede é usado pelos funcionarios de
uma organizacdo e aceita os métodos de autenticacao baseados em senha (PSK) ou em 802.1X. Os
funcionarios podem acessar os dados protegidos por meio da rede de funcionarios apds o éxito na
autenticacdo. Como padrdo, a rede de funcionarios é selecionada durante uma configuracdo de perfil de

rede.

A primeira rede de funcionarios que vocé criar para o site ndo podera ser excluida, a menos que vocé opte por
excluir o site por completo da sua conta.

Para configurar uma rede de funcionarios:

NOTA

Clique no bloco Redes, na pagina inicial do aplicativo Web Instant On.

Clique em Adicionar () e selecione a guia Identificacao.

Selecione a op¢do Sem fio, na selecdo Tipo de rede. A opcao sem fio aparecera apenas quando o
local possuir redes com e sem fio.

Selecione Funcionario, em Uso, para indicar que a rede destina-se a uma empresa.

Digite o Nome da rede de funcionarios. Isso também sera transmitido como o SSID da rede
WLAN.

Configure qualquer uma das seguintes op¢8es de seguranca:

a.

Senha — quando esta opg¢ao for selecionada, serao exibidas as op¢bes de Senha da rede
(PSK). Isso permite proteger a rede usando uma senha compartilhada (PSK). Crie uma senha
de sua escolha no campo Senha de rede. Como padrdo, a op¢do WPA2 Personal esta ativada.
Para ativar WPA2 + WPA3 Personal, marque a caixa de selecdo.

RADIUS — quando esta opcao for selecionada, serao exibidas as op¢bes de Servidor de
autenticacao (RADIUS). Isso permite proteger a rede usando um servidor de autenticacdo
RADIUS com criptografia mais complexa. Para configurar um servidor RADIUS, atualize os
seguintes parametros:

E necessario configurar o servidor RADIUS para permitir pontos de acesso individuais ou definir uma
regra para permitir a sub-rede inteira.

WPA2 + WPA3 Enterprise — como padrdo, a opcdo WPA2 Enterprise esta ativada. Para ativar
WPA2 + WPA3 Enterprise, marque a caixa de selecao.

Enviar contas do RADIUS — marque esta caixa de selecdo para enviar as mensagens de
contas do RADIUS.

Servidor RADIUS primario — configure os parametros a seguir para o Servidor RADIUS
primario.
° Endereco IP do servidor — digite o endereco IP do servidor RADIUS.

o Segredo compartilhado — digite uma chave compartilhada para comunica¢do com o
servidor RADIUS externo.

° Tempo limite do servidor — especifique um valor de tempo limite, em segundos. O valor
determina o tempo limite de uma solicitagdo ao RADIUS. O ponto de acesso Instant On tenta
varias vezes enviar a solicitacdo (conforme a configuracdo na Contagem de repeti¢des),
antes de desconectar o usuario. Por exemplo, se o tempo limite for de 5 segundos e a
contagem de tentativas for 3, o usudrio sera desconectado ap6s 20 segundos. O valor
padrdo é de 5 segundos.
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° Contagem de repeticdes — especifigue um nimero entre 1 e 5. O numero de tentativas
indica o valor maximo de solicita¢des de autenticacao que sdo enviadas ao grupo de
servidores e o valor padrdo é de trés solicitacdes.

° Porta de autenticagdo — digite o nimero da porta de autenticacao do servidor RADIUS
externo, contido no intervalo 1-65535. O nUmero de porta padrdo é 1812.

o Servidor RADIUS secundario — marque esta caixa de sele¢do para configurar um
servidor RADIUS secundario. Quando estiver selecionado, configure os seguintes
parametros:

» Endereco IP do servidor — digite o endereco IP do servidor RADIUS secundario.

» Segredo compartilhado — digite uma chave compartilhada para comunica¢do com o
servidor RADIUS secundario.

» Porta de autenticagdo — digite o nimero da porta de autentica¢cdo do servidor RADIUS
secundario, contido no intervalo 1-65535. O nimero de porta padrao € 1812.

® Atributos de acesso a rede — configure os seguintes parametros em Atributos de acesso a
rede, caso deseje transferir todas as solicitacdes do RADIUS do ponto de acesso Instant On
para o cliente.

o ldentificador do NAS — digite um valor de cadeia de caracteres para o atributo 32 do
RADIUS, Identificador do NAS, a ser enviado com as solicita¢cdes ao servidor RADIUS.

° Endereco IP do NAS — selecione uma das opc¢Bes a seguir se os dispositivos Instant On
estiverem configurados no modo de rede privada. As op¢des abaixo determinam como a
autenticagdo do RADIUS ocorre em todas as redes. Esta opgao estara esmaecida se o ponto
de acesso Instant On estiver configurado como roteador Wi-Fi primario na rede. Neste caso,
cada ponto de acesso da rede enviara solicitacdes do RADIUS ao servidor com enderecos IP
de origem e do NAS coincidentes.

o Usar IP do dispositivo (padrdo) — esta é a configuracdo padrao. As solicitaces do RADIUS
e o endereco IP do NAS terao origem em cada dispositivo que estiver autenticando os
clientes.

© Usar um unico IP — o RADIUS e o endereco IP do NAS terdo origem em um Unico
endereco IP que representa o local. Digite o endereco IP do NAS do local.

7. Clique em Salvar.

Depois que vocé configurar uma rede de funciondrios e salvar as configura¢des pela primeira vez, sera exibida
uma caixa de seleg¢do Ativa, na pagina Funcionario - Detalhes, indicando que a rede esta Ativa. Use essa caixa
NOTA  de sele¢do para ativar ou desativar a rede de funcionarios.

Identificacao

Para modificar o nome ou a senha da rede de funcionarios no aplicativo Web Aruba Instant On, siga
estas etapas:

1. Clique em Redes na tela inicial do Instant On. Sera exibida a tela Redes.

2. Selecione a rede de funcionarios na lista Redes, para exibir a tela Detalhes da rede de
funcionarios.

3. Clique na guia Identificacao.

4. Insira um novo nome em Nome da rede para alterar o nome da rede principal ou uma nova
senha em Senha da rede para alterar a senha da rede principal. Sera exibida uma mensagem,
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indicando que as altera¢des as configuracdes de rede desconectardo todos os clientes que
estiverem acessando a rede.

5. Clique em Salvar.

Opcoes

A guia Op¢des no aplicativo Web permite configurar o limite de largura de banda para o uso da Internet,
juntamente com a atribuicdo de IP e VLAN de clientes de redes de funcionarios ou convidados. Para

configurar essas op¢des, selecione a rede de funcionarios ou a rede de convidados e clique na guia
Opc¢oes.

Mostrar rede

Como padrao, a caixa de selecdo Mostrar rede estara ativada, para transmitir a rede de funcionarios ou
de convidados na lista de redes Wi-Fi disponiveis. Desmarque a caixa de sele¢do, se quiser desativar a
rede selecionada.

Wi-Fi 6
A caixa de selecao Wi-Fi 6 configurou recursos de Wi-Fi 6 (802.11ax) na rede. Quando estiverem
selecionados, os clientes compativeis com o padrdo 802.11ax sdo capazes de fazer uso dos recursos

avancados de rendimento e transmissdo do padrao 802.11ax. Como padrdo, esta configuracdo esta
ativada.

Para desativar esta opcdo, desmarque a caixa de sele¢ao Wi-Fi 6.

A opcdo Wi-Fi 6 estara disponivel apenas quando o inventario de dispositivos tiver pelo menos um ponto de
acesso Aruba Instant On AP22.

Desative este recurso, se o cliente tiver problemas para estabelecer conexao com a rede.

Otimizacgdes de vdrios clientes

Esta configuracao estara disponivel apenas quando o botao de alternancia Wi-Fi 6 estiver ativado. Este
recurso melhora a eficiéncia do canal quando varios clientes Wi-Fi 6 estiverem conectados, habilitando o
recurso OFDMA. Como padrao, esta configuragdo esta desativada na rede. Marque a caixa de sele¢do
Otimizac¢6es de varios clientes, para ativar este recurso.

Otimizar para streaming de video

Esta opg¢do aprimora a qualidade e a confiabilidade da transmissao de videos, ao converter streams de
multidifusdo em streams de difusdo Unica através da rede sem fio, mantendo a largura de banda
disponivel aos clientes que ndo estiverem transmitindo video.

Como padrdo, esta opgdo estd desativada, ja que alguns clientes sem fio podem ndo ser compativeis com esta
otimizacdo.

Para configurar a otimiza¢ao para streaming de videos, siga estas etapas:

1. Clique no bloco Redes (+<.), na pagina inicial do Instant On. A pagina Redes é exibida.

2. Clique na seta () ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracdo e, em seguida, clique em Op¢oes.
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3. Marque a caixa de sele¢do Otimizar para streaming de video.
4. Cligue em Salvar.

Limitar uso da largura de banda

O consumo de largura de banda por parte de uma rede de funcionarios ou de convidados pode ser
limitado com base no endere¢o MAC do cliente. O limite configurado sera mantido mesmo quando o
cliente mudar de um ponto de acesso para outro na rede. Uma alternativa é a opg¢ao por definir a largura
de banda na rede inteira, em vez de restringir o uso por cliente.

Para configurar um limite de largura de banda para cada cliente conectado a rede, siga estas etapas:

1.
2.

6.

Cligue no bloco Redes (~<,), na pagina inicial do Instant On. A pagina Redes é exibida.

Cligue na seta (~ ) ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracdo e, em seguida, clique em Op¢oes.

Marque a caixa de selecdo Limitar uso da largura de banda.

Em Restringir uso da largura de banda por, selecione o botdo de opcao Cliente.

Mova o controle deslizante para definir o limite de largura de banda da rede de funcionarios ou de
convidados. Como padrao, o limite é definido como sendo 25 Mbps. Os limites de velocidade
disponiveis sdo:

= 1 Mbps — bom para e-mails, VoIP, navegar na Web, musica e redes sociais.

® 5 Mbps — bom para jogos online, videoconferéncias e streaming de videos.

= 10 Mbps — bom para streaming de video em HD.

® 25 Mbps — bom para streaming de video em 4K.

Clique em Salvar.

Para configurar o limite de largura de banda em redes SSID por ponto de acesso, siga estas etapas:

1.
2.

Clique no bloco Redes (°<,), na pagina inicial do Instant On. A pagina Redes ¢ exibida.

Clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracdo e, em seguida, clique em Opc¢oes.

Marque a caixa de selecdo Limitar uso da largura de banda

Selecione o botdo de opcdo Rede e digite o limite Downstream (Mbps) e Upstream (Mbps),
entre 1 e 64 Mbps.

Atribuicao de IPs e redes

A configura¢do Atribuicao de IPs e redes no aplicativo Web Aruba Instant On permite configurar o
DHCP e NAT interno/externo de clientes em redes de funcionarios e de convidados. E possivel configurar
um dos seguintes parametros no dispositivo:

® O mesmo da rede local (padrao) — esse parametro é referido como Modo em ponte. Os clientes
receberdo um endereco IP fornecido por um servico DHCP em sua rede local. Como padrdo, a rede
padrdo criada durante esta configuracdo é atribuida como sendo local. Para atribuir outras redes,
selecione a rede na lista suspensa Rede atribuida. O identificador da VLAN sera atribuido a rede, com

base na atribuicdo que vocé tiver dado a rede. Como padrdo, esta opgao é ativada em redes de
funcionarios.

® Especifico a esta rede sem fio — esse parametro é referido como Modo NAT. Os clientes receberado
um endereco IP fornecido por seus dispositivos Instant On. Digite o Endereco IP de base do ponto de
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acesso Instant On e selecione o limite de clientes na lista suspensa Mascara de sub-rede. Como
padrdo, esta opg¢do é ativada em redes de convidados.

Radio
As configurac¢des de radio do aplicativo Web Instant On permitem configurar radiofrequéncias da rede

sem fio.
Para configurar as radiofrequéncias, siga estas etapas:

1. Clique no bloco Redes (<), na pagina inicial do Instant On. A pagina Redes é exibida. Clique na
seta () ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracao.

2. Selecione a rede de funcionarios ou de convidados e clique na guia Opgodes.

3. Em Radio, selecione a radiofrequéncia. As frequéncias disponiveis sao:
® 2,4 GHz e 5 GHz (padrao) — o AP transmitird a rede sem fio nas radiofrequéncias de 2,4 GHz

ou 5 GHz.
= Somente 2,4 GHz — 0 AP transmitird a rede sem fio somente na radiofrequéncia de 2,4 GHz.
= Somente 5 GHz — o AP transmitira a rede sem fio somente na radiofrequéncia de 5 GHz.

Estender alcance de 2,4 GHz

O Aruba Instant On permite ativar ou desativar as taxas de transferéncia 802.11b na rede, usando a caixa
de selecao Estender alcance de 2,4 GHz. Como padrao, as taxas 802.11b estdo desabilitadas em todas
as redes. Para ativar esta op¢do, marque a caixa de selecdo. Isso permite que os clientes de 2,4 GHz que
estiverem afastados se conectem a rede, ao ativar taxas de dados mais baixas.

A ativacdo desta opgao podera diminuir o desempenho da rede.

Agendar

O Aruba Instant On permite ativar ou desativar uma rede para usuarios em um determinado periodo do
dia. Agora, vocé pode criar um cronograma com intervalo de tempo especifico para a rede de
funcionarios, durante o qual o acesso a Internet ou a rede estara restrito. Este recurso € particularmente
util quando vocé quer que a rede Wi-Fi esteja disponivel para os usuarios durante um horario especifico.
Por exemplo, somente quando a sua empresa estiver em funcionamento.

Como criar um cronograma de acesso para uma rede de funcionarios

Para criar um cronograma de acesso para uma rede de funcionarios, siga estas etapas:

1. Clique no bloco Redes (+<.), na pagina inicial do Instant On. A pagina Redes é exibida. Clique na
seta (~ ) ao lado da rede de funcionarios para ver os parametros de configuragao.

Clique na guia Agendar.

Marque a caixa de selecdo Regido por um cronograma, para ativar o cronograma da rede.
Em Dias da semana, selecione os dias durante os quais a rede estara ativa.

Selecione uma das seguintes opcdes em Horas ativas durante o dia:

a. O dia todo: a rede permanecera ativa ao longo do dia.

b. Ativa até: a rede permanecera ativa somente entre a Hora de inicio e a Hora de término

designadas. E possivel configurar o acesso a rede, para que termine no mesmo dia ou no dia
seguinte. Quando um horario anterior a Hora de inicio for selecionado como Hora de

A
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término, sera exibido um alerta (i) Dia seguinte, indicando que a hora de término esta
configurada para o dia seguinte. Isso permite configurar redes agendadas para a sua
empresa, quando o horario de atividade se estender pelas primeiras horas do dia seguinte.

6. Clique em Salvar.

Acesso a rede

A guia Acesso a rede do aplicativo Web Instant Onpermite configurar restricdes de acesso a rede em
clientes sem fio, com base nos enderecos IP de destino.

O procedimento a seguir configura restri¢cdes de acesso em uma rede sem fio:

Clique no bloco Redes (°<), na pagina inicial do Instant On. Sera exibida a pagina Redes.

2. Clique na seta (> ) ao lado do nome da rede de funcionarios ou de convidados e na guia Acesso a
rede.
3. Configure um dos seguintes parametros na rede:
® Acesso irrestrito (padrdo) — esta é a configura¢do padrao de redes de funcionarios. Esta
opg¢do permite aos usuarios acessar qualquer destino disponivel a rede.
® Acesso restrito — esta é a configuracdo padrdo das redes de convidados. Esta opgdo restringe
0 acesso de usuarios apenas a Internet e impede que eles acessem recursos internos da rede.
Para permitir que os usuarios acessem recursos especificos da rede, digite o Endereco IP do
recurso na lista de enderecos IP e clique em

Servigcos compartilhados

O aplicativo Web Aruba Instant On permite que os clientes detectem dispositivos e acessem servi¢os
compartilhados disponiveis na mesma rede ou em outras redes do local. Para poder utilizar o recurso
Servicos compartilhados, é necessario habilitar primeiro a definicdo Servi¢os compartilhados no
aplicativo Web Instant On. Para obter informagdes sobre como implantar os servicos compartilhados,
consulte Implantacdo de servicos compartilhados de multidifusao.

A opcdo de ativacdo (- @) ou desativacdo ((_ ) dos Servicos compartilhados serd exibida no aplicativo moével

NoTAa dolInstant On ou no aplicativo Web somente quando o local estiver configurado com duas ou mais redes/VLANSs.

Para configurar os servicos compartilhados em uma rede de funcionarios, convidados ou com fio, siga
estas etapas:

1. Clique no bloco Redes (~<.), na pagina inicial do Instant On. A pagina Redes é exibida.
2. Clique no icone de configuragdes (¢ o ), no cabegalho, e selecione Servigos compartilhados na
lista suspensa.

3. Deslize para a direita o botdo de alternancia ao lado de Servigos compartilhados ( o), para
ativar o recurso Servigos compartilhados na rede.

4. Assim que vocé tiver ativado a defini¢ao Servicos compartilhados, navegue de volta até a pagina
principal Redes e clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os
parametros de configuracgao.

5. Clique na guia Servigos compartilhados, para exibir as seguintes informacdes:

a. Servicos detectados nesta rede — enumera todos os servi¢os disponiveis na rede em
questdo. Os servicos detectados na mesma rede estardo sempre disponiveis para o acesso
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sem restri¢cdes pelos clientes.

b. Servicos detectados em outras redes — enumera todos os servi¢os disponiveis em outras
redes de funcionarios do local. Como padrdo, os servigos conectados a outras redes estdo
desativados. Clique na caixa de selecdo em Permitir acesso, para permitir o acesso a servicos
compartilhados disponiveis em outras redes.

Para que os Servicos compartilhados estejam disponiveis nas redes de convidados, a atribui¢do de redes deve
estar no modo em ponte (0 mesmo da rede local) e 0 acesso a rede deve estar configurado como Irrestrito.

Lista de servigos aceitos

Sera exibida a lista de servigos aceitos por dispositivo no aplicativo Web Instant On. Sera exibido um
icone de servicos multiplos ao lado do dispositivo, se ele fornecer mais de um servi¢o. Os Novos servigos
detectados em um dispositivo compartilhado conhecido serdo compartilhados automaticamente.
Contudo, em novos dispositivos, os novos servi¢os detectados ndo serdo compartilhados enquanto o
usudario ndo permitir o acesso ao seu compartilhamento. Dentre os principais servicos com suporte
destacam-se:

AirPlay™ — o AirPlay da Apple® permite o streaming sem fio de musica, video e apresenta¢des de
diapositivos do seu dispositivo iOS para a Apple TV® e outros dispositivos compativeis com o recurso
AirPlay.

AirDrop™ — o Airdrop da Apple® permite compartilhar e receber fotografias, documentos, entre
outros, com outros dispositivos da Apple que estiverem préoximos.

Google Cast — este protocolo esta integrado aos dispositivos Chromecast ou a TV Android,
permitindo a reproducdo de contelido de audio ou video em uma televisdo de alta definicdo, ao
transmiti-lo através da Wi-Fi a partir da Internet ou de uma rede local.

AirPrint™ — o AirPrint da Apple® permite imprimir a partir de um iPad, iPhone ou iPod Touch
diretamente para impressoras compativeis com o AirPrint.

Compartilhamento — alguns aplicativos, como o compartilhamento de discos e de arquivos, utilizam o
identificador que fizer parte deste servico em um ou mais dispositivos da Apple®.

GerRemoto — utilize este servico para o login a distancia, gerenciamento a distancia e utilitarios de
FTP em dispositivos Apple®.

Midia DLNA — alguns aplicativos, como o Windows Media Player, utilizam este servigo para procurar e
reproduzir conteudo de midia em um dispositivo remoto.

Impressdo DLNA — este servico é utilizado por impressoras compativeis com DLNA.

Alto-falantes inteligentes — inclui servigos multimidia, como a Alexa.

Servicos multiplos — um dispositivo que estiver oferecendo mais de um servico sera integrado a esta
categoria.

Aplicativos

A guia Aplicativos do aplicativo Web Aruba Instant On fornece as seguintes informacges:

uma visdo geral das estatisticas de uso do cliente e dos aplicativos na rede de funcionarios ou de
convidados.

exibe a contagem de clientes, que é o nimero total de clientes conectados a rede. Clique no nimero
listado em Clientes para ver o numero total de clientes conectados a rede. A guia Clientes
conectados fornece informacdes de conexao correspondentes aos clientes da rede. Consulte
Visualizacao dos detalhes do cliente para obter mais informacdes sobre a pagina Clientes.
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® dados relativos as cinco principais categorias de aplicativos, com base no uso. Os dados sdo
apresentados em bytes e em porcentagem.

Figura 3 Grdfico de aplicativos
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® exibe a quantidade total de dados (em MB) transferidos pela rede ao longo do dia.

® exibe a lista de categorias de aplicativos que estdo bloqueados e desbloqueados na rede. Para obter
mais informagdes sobre como bloquear e desbloquear as categorias da rede, consulte Blogueio do
acesso a aplicativos.

Rede de convidados

Uma rede de convidados é configurada para fornecer acesso a usuarios ndo empresariais que precisam
de acesso a Internet.

® Para criar uma rede de convidados, siga estas etapas:

Cligue no bloco Redes, na pagina inicial do aplicativo Web Instant On.

2. Clique em Adicionar (- ) e selecione a guia Sem fio. Essa guia aparecera apenas quando o local
possuir redes com e sem fio.

3. Selecione Convidado, em Uso, indicando que a rede destina-se a usuarios convidados.

4. Insira o Nome da rede.
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5. Selecione um dos seguintes niveis de protegao:

a. Clique em Aberta, caso queira que o usuario acesse esta rede sem a exigéncia de digitacao de
um nome de usudrio ou uma senha.

b. Clique em Portal, caso ndo queira proteger a rede com uma senha, ou caso queira
redirecionar os usuarios para a pagina do portal cativo antes que estes acessem a rede. Para
obter mais informac®es, consulte Configuracdo do portal de convidados.

c. Cligue em Senha, caso queira proteger a rede com uma senha compartilhada (PSK), usando a
criptografia WPA2 Personal ou WPA2 + WPA3 Personal. Digite uma senha de sua escolha no
campo Senha de rede.

6. Caso escolha o nivel de protecao Aberto ou Portal da rede de convidados, vocé tera a opcao de
habilitar o Wi-Fi Enhanced Open na rede. Para obter mais informacgdes, consulte Wi-Fi Enhanced

Open (OWE).

® Para alterar manualmente o status da rede de convidados, siga estas etapas:

1. Clique no bloco Redes (+<.), na pagina inicial do Instant On. A pagina Redes é exibida. Clique na
seta () ao lado da rede de convidados.

2. Na guia Identificagdao, marque a caixa de selecdo Ativa, para ativar a rede. Para desativar a rede,
desmarque a caixa de selecdo.

3. Clique em Salvar. A rede sera marcada como Ativa e todas as configuracdes de rede se tornarao
visiveis.

Wi-Fi Enhanced Open (OWE)

O Wi-Fi-Enhanced Open (OWE) é o tipo aberto de protecdo derivado do WPA3. Ele é executado
simultaneamente com um equivalente SSID aberto mais antigo. Resumidamente, dois SSIDs similares
sdo transmitidos e clientes compativeis com o OWE se conectardo a versao OWE do SSID, enquanto
clientes ndo compativeis com o OWE se conectardo a versdao mais antiga do SSID. O Enhanced open
proporciona uma melhor criptografia de dados em redes abertas Wi-Fi e protege os dados contra
deteccOes.

Para configurar o OWE na rede de convidados, siga estas etapas:

1. Certifique-se de que o tipo de Seguranca da rede de convidados esteja definido como Aberta ou
Portal.

2. Marque a caixa de sele¢do Wi-Fi Enhanced Open, para ativar o recurso.

3. Clique em Salvar.

Configuracao do portal de convidados

E possivel acessar o portal do convidado usando um navegador da Web. Ele est4 disponivel para
usuarios recém-conectados em uma rede Wi-Fi, antes que eles recebam um acesso mais amplo a rede.
Os portais de convidados sdo comumente usados para apresentar uma pagina de introducdo ou de
acesso, o que pode exigir que o convidado aceite os termos e politicas antes de se conectar a Internet.
Vocé também pode usar o Portal de convidados para adicionar detalhes sobre sua empresa e anunciar
ofertas especiais. O Aruba Instant On oferece a possibilidade de personalizar o Portal do convidado com
o logotipo, as imagens, os termos legais e outros detalhes da sua empresa. Para configurar o servico
Portal do convidado no aplicativo Web Aruba Instant On, siga estas etapas:

1. Cliqgue em Redes, na pagina inicial do Aruba Instant On.
2. Selecione uma das conexdes ativas da Rede de convidados.
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3. Em Segurancga, na guia Identifica¢ao, clique no link Portal.
4. Clique no link (") Personalizar portal do convidado para modificar o portal cativo ou a pagina

de introducdo. A pagina Portal do convidado é exibida.
5. Selecione as configurac8es Interna, Externa ou Facebook.
6. Com base na sua selecado, digite os valores nos campos obrigatérios. Para obter mais informacdes,
consulte:
a. Configuracdo do portal cativo interno
b. Configuracdo do portal cativo externo
c. Configuracao do Facebook Wi-Fi

7. Clique em Aplicar alteracdes.

Configuracao do portal cativo

Utilize os seguintes links para aprender como configurar o portal cativo na rede de convidados:

®m Configuracao do portal cativo interno
® Configuracdo do portal cativo externo

Configuracao do portal cativo interno

Vocé pode configurar uma pagina de introducdo interna do portal cativo, adicionando ou editando uma
rede de convidados criada para seu site do Instant On. Os parametros de configuracdo do portal cativo
interno sao descritos a seguir:

Tabela 14: Configuragéo do portal cativo interno

Parametro Descrigao

Plano de fundo Cligue na caixa, para exibir a paleta de cores, e escolha a cor do plano de
fundo da pagina do portal cativo interno.

Mensagem de boas-vindas Personalize a mensagem de boas-vindas atualizando os seguintes campos:

® Texto — digite o texto da mensagem de boas-vindas. Exemplo: Bem-vindo
a Rede de convidados.

® Tamanho da fonte — arraste o controle deslizante para definir o
tamanho da fonte.

® Cor da fonte — clique na caixa, para exibir a paleta de cores e escolher a
cor da fonte.

® Tipo da fonte — escolha um tipo de fonte na lista suspensa.

Logotipo/Imagem Clique no icone de imagem, para procurar e carregar uma imagem do seu
dispositivo.

NOTA: Assegure-se de carregar a imagem apenas no formato png, jpg, gif ou
bmp.

Termos e Condicdes Personalize a se¢do de termos e condi¢des, atualizando os seguintes
campos:

® Texto do titulo — digite o texto do titulo. Exemplo: Leia os Termos e
CondicOes antes de usar a Rede de convidados.

® Tamanho da fonte — arraste o controle deslizante para definir o
tamanho da fonte.
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Tabela 14: Configuragéo do portal cativo interno

Parametro Descrigdo

Cor da fonte — clique na caixa, para exibir a paleta de cores e escolher a
cor da fonte.

Tipo da fonte — escolha um tipo de fonte na lista suspensa.

Conteudo dos termos — digite ou cole seus termos e condi¢8es na caixa
de texto.

Texto de consentimento — digite um comentario na caixa de texto. Por
exemplo: Concordo com os termos e condicdes.

° Cor da fonte — clique na caixa, para exibir a paleta de cores e escolher
a cor da fonte.

° Tipo da fonte — escolha um tipo de fonte na lista suspensa.

Botdo Aceitar

Personalize o Botao Aceitar, atualizando os seguintes campos:

Texto — digite o texto do botdo Aceitar. Exemplo: Concordo com os
termos e condi¢Ges.

URL de redirecionamento — especifique o URL personalizado ao qual os
usuarios deverao ser redirecionados apds clicarem no botdo Aceitar.

Raio da borda — arraste o controle deslizante para definir o raio da borda
do botdo Aceitar.

Cor de fundo — toque na caixa para exibir a paleta de cores e escolha a
cor do plano de fundo.

Cor da fonte — clique na caixa, para exibir a paleta de cores e escolher a
cor da fonte.

Tipo da fonte — escolha um tipo de fonte na lista suspensa.

Configuracao do portal cativo externo

Vocé pode configurar um portal cativo externo para a rede de convidados de uma das maneiras a seguir:

® uytilizando um portal cativo de terceiros
® personalizando um portal cativo externo configurando os parametros de autenticagdo e contas do

RADIUS.

Uso de provedores de portais cativos de terceiros

O Instant On é compativel com os seguintes provedores de portais cativos de terceiros:

Aislelabs
Purple WiFi
Skyfii.io
Wavespot
Z00X

Para usar outros provedores de portais cativos externos, siga estas etapas:

1. Em Selecionar provedor preferencial, selecione o bloco correspondente ao provedor
preferencial. E necessario ter uma conta com o provedor selecionado.
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2. Configure os parametros a seguir:
® |dentificador de WiFi social — digite o identificador de WiFi social fornecido pelo provedor.
Este campo se aplica apenas a Aislelabs.
m Servidores preferenciais — selecione o servidor preferencial na lista suspensa. Este campo se
aplica apenas a Aislelabs.
m Selecione a sua regidao — selecione a regido na lista suspensa. Este campo nao se aplica a

Aislelabs.

* Dominios permitidos — deslize os botdes de alternancia para a posicdo habilitada (- @), para
permitir o acesso a dominios de redes sociais. Digite 0o nome de um dominio em Novo nome
de dominio e clique em —, para adicionar outros dominios. Isso permite o acesso irrestrito a

outros dominios.

3. Clique em Aplicar alteracdes.

Personalizacao da pagina de portal cativo

E possivel personalizar a pagina de introducdo de um portal cativo externo, caso ndo queira utilizar os
outros provedores mencionados acima.

Para personalizar o portal cativo externo, siga estas etapas:

1. Em Outros, selecione o bloco Personalizado, na pagina Portal do convidado.

2. Ajuste os seguintes parametros de configuracao do portal cativo externo:

Tabela 15: Configuragéo do portal cativo externo

Parametro Descrigcao

URL do servidor

Digite o URL do servidor do portal cativo externo.

URL de
redirecionamento

Especifique um URL de redirecionamento, se vocé quiser redirecionar os
usuarios para outro URL.

Dominios
permitidos

Deslize os botdes de alternancia para a posicdo habilitada (- @), para permitir o
acesso a dominios de redes sociais. Digite o nome de um dominio em Novo

nome de dominio e clique em -, para adicionar outros dominios. Isso
permite o0 acesso irrestrito a outros dominios.

Enviar contas
do RADIUS

Deslize os botdes de alternancia para a posicdo habilitada (- @), para garantir
gue o ponto de acesso Instant On envie uma solicita¢do status-server para
determinar o estado real do servidor de contas, antes de marcar o servidor como
indisponivel.

Servidor RADIUS
primério

Configure um servidor RADIUS primario para autenticacdo atualizando os
seguintes campos:

= Endereco IP do servidor — digite o endereco IP do servidor RADIUS externo.
®= Segredo compartilhado — digite uma chave compartilhada para
comunicagdo com o servidor RADIUS externo.

Clique no link Mais parametros do RADIUS para configurar os seguintes
parametros:

= Tempo limite do servidor — especifique um valor de tempo limite em
segundos. O valor determina o tempo limite para uma solicitacdo ao RADIUS.
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Tabela 15: Configuragéo do portal cativo externo

Parametro Descricdo

O AP do Instant On tenta varias vezes enviar a solicitacdo (conforme a
configuracdo na Contagem de repetic¢des), antes do usuario ser
desconectado.

= Contagem de repeti¢cdes — especifique um niimero entre 1 e 5. Indica o
valor maximo de solicitagdes de autenticacdo que sdo enviadas ao grupo de
servidores e o valor padrdo é 3 solicitacGes.

= Porta de autenticacdo — digite o niUmero da porta de autoriza¢do do
servidor RADIUS externo, contido no intervalo 1-65.535. O nimero de porta
padrdo é 1812.

= Porta de contabilidade — digite o nUmero da porta de contabilidade,
contido no intervalo 1-65.535. Esta porta é usada para enviar registros de
contabilidade para o servidor RADIUS. O niumero de porta padrao é 1813.

Configure as seguintes definicGes em Atributos de acesso a rede, caso deseje
transferir todas as solicitacdes do RADIUS do ponto de acesso Instant On para o
cliente.

= |dentificador do NAS — digite um valor de cadeia de caracteres para o
atributo 32 do RADIUS, Identificador do NAS, a ser enviado com as
solicitagBes ao servidor RADIUS.

= Endereco IP do NAS — selecione uma das opg¢des a seguir se 0s seus
dispositivos Instant On estiverem configurados no modo de rede privada. As
opcdes abaixo determinam como a autenticagdo do RADIUS ocorre em todas
as redes.

o Usar IP do dispositivo (padrao) — esta é a configura¢do padrao. As
solicitag6es do RADIUS e o endereco IP do NAS terdo origem em cada
dispositivo que estiver autenticando os clientes.

° Usar um unico IP — o RADIUS e o endereco IP do NAS terdo origem em
um Unico endereco IP que representa o local. Digite o endereco IP do NAS
do local.

NOTA: esta opgao estara esmaecida se o ponto de acesso Instant On estiver
configurado como roteador Wi-Fi primario na rede. Neste caso, cada ponto de
acesso da rede enviara solicitagBes do RADIUS ao servidor com enderecos IP de
origem e do NAS coincidentes.

Servidor RADIUS Para configurar um Servidor RADIUS secundario, deslize o botdo de alternancia
secundario para a direita ().

NOTA: os parametros de configuracdo do Servidor RADIUS secundario e do
Servidor RADIUS primario sdo os mesmos.

3. Clique em Aplicar alteracdes.

Configuracao do Facebook Wi-Fi

O servico Facebook Wi-Fi é relevante somente para a rede de convidados. Ele oferece a possibilidade de
criar uma pagina de portal cativo que direcione o trafego para a empresa. As informac8es da empresa
apareceriam no feed da pessoa que estad usando o servi¢o, podendo ser vistas automaticamente por
amigos, atraindo, assim, mais pessoas para a empresa.
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Configuracdo do servico Facebook Wi-Fi
Para configurar o servico Facebook Wi-Fi no aplicativo Web Aruba Instant On, siga estas etapas:
Cligue em Redes, na pagina inicial do Aruba Instant On.

Selecione uma das conexdes ativas da Rede de convidados.
Na pagina Identificacao, clique na guia Portal.

AN

Cligue no link (/") Personalizar portal do convidado. Sera exibida a pagina Portal do

convidado.

Selecione Facebook na lista suspensa.

Cligue em Aplicar alteragdes.

7. Clique no link (/") Configurar Facebook Wi-Fi. Vocé sera redirecionado para a pagina da
empresa no Facebook.

8. Faca login usando sua conta do Facebook e acesse a Internet.

Opcoes

A guia Op¢bes no aplicativo Web permite configurar o limite de largura de banda para o uso da Internet,
juntamente com a atribuicdo de IP e VLAN de clientes de redes de funcionarios ou convidados. Para
configurar essas op¢des, selecione a rede de funcionarios ou a rede de convidados e clique na guia
Opc¢oes.

Mostrar rede

Como padrao, a caixa de selecdo Mostrar rede estara ativada, para transmitir a rede de funcionarios ou
de convidados na lista de redes Wi-Fi disponiveis. Desmarque a caixa de sele¢do, se quiser desativar a
rede selecionada.

Wi-Fi 6
A caixa de sele¢ao Wi-Fi 6 configurou recursos de Wi-Fi 6 (802.11ax) na rede. Quando estiverem
selecionados, os clientes compativeis com o padrao 802.11ax sdo capazes de fazer uso dos recursos

avancados de rendimento e transmissao do padrdo 802.11ax. Como padrao, esta configuragdo esta
ativada.

Para desativar esta opcdo, desmarque a caixa de selecdo Wi-Fi 6.

A opcdo Wi-Fi 6 estara disponivel apenas quando o inventario de dispositivos tiver pelo menos um ponto de
acesso Aruba Instant On AP22.

NOTA Desative este recurso, se o cliente tiver problemas para estabelecer conexdo com a rede.

Otimizagdes de vdrios clientes

Esta configuracao estara disponivel apenas quando o botao de alternancia Wi-Fi 6 estiver ativado. Este
recurso melhora a eficiéncia do canal quando varios clientes Wi-Fi 6 estiverem conectados, habilitando o
recurso OFDMA. Como padrao, esta configuracdo esta desativada na rede. Marque a caixa de sele¢do
Otimizacdes de varios clientes, para ativar este recurso.

Otimizar para streaming de video

Esta opcdo aprimora a qualidade e a confiabilidade da transmissao de videos, ao converter streams de
multidifusdo em streams de difusdo Unica através da rede sem fio, mantendo a largura de banda
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NOTA
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disponivel aos clientes que ndo estiverem transmitindo video.

Como padrdo, esta opcdo esta desativada, ja que alguns clientes sem fio podem ndo ser compativeis com esta
otimizacdo.

Para configurar a otimiza¢ao para streaming de videos, siga estas etapas:

1. Clique no bloco Redes (+<.), na pagina inicial do Instant On. A pagina Redes é exibida.

2. Clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracdo e, em seguida, clique em Op¢oes.

3. Marque a caixa de selecdo Otimizar para streaming de video.
4. Clique em Salvar.

Limitar uso da largura de banda

O consumo de largura de banda por parte de uma rede de funcionarios ou de convidados pode ser
limitado com base no endere¢co MAC do cliente. O limite configurado serd mantido mesmo quando o
cliente mudar de um ponto de acesso para outro na rede. Uma alternativa é a opcdo por definir a largura
de banda na rede inteira, em vez de restringir o uso por cliente.

Para configurar um limite de largura de banda para cada cliente conectado a rede, siga estas etapas:

Cligue no bloco Redes (-<), na pagina inicial do Instant On. A pagina Redes é exibida.

2. Clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracdo e, em seguida, clique em Opc¢oes.

3. Marque a caixa de sele¢do Limitar uso da largura de banda.
Em Restringir uso da largura de banda por, selecione o botdo de op¢ao Cliente.

5. Mova o controle deslizante para definir o limite de largura de banda da rede de funcionarios ou de
convidados. Como padrao, o limite é definido como sendo 25 Mbps. Os limites de velocidade
disponiveis sao:
= 1 Mbps — bom para e-mails, VolP, navegar na Web, musica e redes sociais.
= 5 Mbps — bom para jogos online, videoconferéncias e streaming de videos.
® 10 Mbps — bom para streaming de video em HD.
® 25 Mbps — bom para streaming de video em 4K.

6. Clique em Salvar.
Para configurar o limite de largura de banda em redes SSID por ponto de acesso, siga estas etapas:

1. Clique no bloco Redes (~<,), na pagina inicial do Instant On. A pagina Redes é exibida.

2. Clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuracdo e, em seguida, clique em Op¢oes.

3. Marque a caixa de sele¢do Limitar uso da largura de banda

4. Selecione o botao de opcao Rede e digite o limite Downstream (Mbps) e Upstream (Mbps),
entre 1 e 64 Mbps.

Atribuicao de IPs e redes

A configuracao Atribuicdo de IPs e redes no aplicativo Web Aruba Instant On permite configurar o
DHCP e NAT interno/externo de clientes em redes de funcionarios e de convidados. E possivel configurar
um dos seguintes parametros no dispositivo:
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® O mesmo da rede local (padrao) — esse parametro é referido como Modo em ponte. Os clientes
receberdo um endereco IP fornecido por um servico DHCP em sua rede local. Como padrdo, a rede
padrdo criada durante esta configuracdo é atribuida como sendo local. Para atribuir outras redes,
selecione a rede na lista suspensa Rede atribuida. O identificador da VLAN sera atribuido a rede, com
base na atribuicdo que vocé tiver dado a rede. Como padrdo, esta opcao é ativada em redes de
funcionarios.

® Especifico a esta rede sem fio — esse parametro é referido como Modo NAT. Os clientes receberao
um endereco IP fornecido por seus dispositivos Instant On. Digite o Endereco IP de base do ponto de
acesso Instant On e selecione o limite de clientes na lista suspensa Mascara de sub-rede. Como
padrdo, esta opcdo € ativada em redes de convidados.

Radio
As configurac¢des de radio do aplicativo Web Instant On permitem configurar radiofrequéncias da rede

sem fio.
Para configurar as radiofrequéncias, siga estas etapas:

1. Clique no bloco Redes (+<.), na pagina inicial do Instant On. A pagina Redes é exibida. Clique na
seta (~ ) ao lado da rede de funcionarios ou convidados, para exibir os parametros de
configuragao.

2. Selecione a rede de funcionarios ou de convidados e clique na guia Opgdes.

3. Em Radio, selecione a radiofrequéncia. As frequéncias disponiveis sdo:

® 2,4 GHz e 5 GHz (padrdo) — o AP transmitira a rede sem fio nas radiofrequéncias de 2,4 GHz
ou 5 GHz.

= Somente 2,4 GHz — o AP transmitira a rede sem fio somente na radiofrequéncia de 2,4 GHz.
= Somente 5 GHz — o AP transmitird a rede sem fio somente na radiofrequéncia de 5 GHz.

Estender alcance de 2,4 GHz

O Aruba Instant On permite ativar ou desativar as taxas de transferéncia 802.11b na rede, usando a caixa
de selecdo Estender alcance de 2,4 GHz. Como padrdo, as taxas 802.11b estdo desabilitadas em todas
as redes. Para ativar esta opcdo, marque a caixa de selec¢do. Isso permite que os clientes de 2,4 GHz que
estiverem afastados se conectem a rede, ao ativar taxas de dados mais baixas.

A ativacao desta opgao podera diminuir o desempenho da rede.

NOTA

Agendar

O Aruba Instant On permite ativar ou desativar uma rede para usuarios em um determinado periodo do
dia. Agora, vocé pode criar um cronograma com intervalo de tempo especifico para a rede de
funcionarios, durante o qual o acesso a Internet ou a rede estara restrito. Este recurso é particularmente
util quando vocé quer que a rede Wi-Fi esteja disponivel para os usuarios durante um horario especifico.
Por exemplo, somente quando a sua empresa estiver em funcionamento.

Como criar um cronograma de acesso para uma rede de funcionarios

Para criar um cronograma de acesso para uma rede de funcionarios, siga estas etapas:

1. Clique no bloco Redes (<), na pagina inicial do Instant On. A pagina Redes é exibida. Clique na
seta () ao lado da rede de funcionarios para ver os parametros de configuragao.
2. Clique na guia Agendar.
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3. Marque a caixa de selecdo Regido por um cronograma, para ativar o cronograma da rede.
4. Em Dias da semana, selecione os dias durante os quais a rede estara ativa.
5. Selecione uma das seguintes op¢des em Horas ativas durante o dia:

a. O dia todo: a rede permanecera ativa ao longo do dia.

b. Ativa até: a rede permanecera ativa somente entre a Hora de inicio e a Hora de término
designadas. E possivel configurar o acesso a rede, para que termine no mesmo dia ou no dia
seguinte. Quando um horario anterior a Hora de inicio for selecionado como Hora de
término, sera exibido um alerta (i) Dia seguinte, indicando que a hora de término esta
configurada para o dia seguinte. Isso permite configurar redes agendadas para a sua
empresa, quando o horario de atividade se estender pelas primeiras horas do dia seguinte.

6. Clique em Salvar.

Acesso a rede

A guia Acesso a rede do aplicativo Web Instant Onpermite configurar restricdes de acesso a rede em
clientes sem fio, com base nos enderecos IP de destino.

O procedimento a seguir configura restricdes de acesso em uma rede sem fio:

1. Clique no bloco Redes (~<.), na pagina inicial do Instant On. Sera exibida a pagina Redes.

2. Clique na seta (> ) ao lado do nome da rede de funcionarios ou de convidados e na guia Acesso a
rede.
3. Configure um dos seguintes parametros na rede:

® Acesso irrestrito (padrao) — esta é a configuracdo padrao de redes de funcionarios. Esta
op¢ao permite aos usuarios acessar qualquer destino disponivel a rede.

® Acesso restrito — esta é a configuracdo padrdo das redes de convidados. Esta opg¢ao restringe
0 acesso de usuarios apenas a Internet e impede que eles acessem recursos internos da rede.
Para permitir que os usuarios acessem recursos especificos da rede, digite o Endereco IP do
recurso na lista de enderecos IP e clique em

Servigcos compartilhados

O aplicativo Web Aruba Instant On permite que os clientes detectem dispositivos e acessem servicos
compartilhados disponiveis na mesma rede ou em outras redes do local. Para poder utilizar o recurso
Servicos compartilhados, é necessario habilitar primeiro a definicdo Servicos compartilhados no
aplicativo Web Instant On. Para obter informac8es sobre como implantar os servi¢cos compartilhados,
consulte Implantacdo de servicos compartilhados de multidifusao.

A opcdo de ativacdo (- @) ou desativacdo ((_ ) dos Servicos compartilhados sera exibida no aplicativo movel

NoTa dolInstant On ou no aplicativo Web somente quando o local estiver configurado com duas ou mais redes/VLANSs.

Para configurar os servicos compartilhados em uma rede de funcionarios, convidados ou com fio, siga
estas etapas:

1. Clique no bloco Redes (-<,), na pagina inicial do Instant On. A pagina Redes é exibida.
2. Clique no icone de configurages (5 o 5), no cabegalho, e selecione Servigos compartilhados na

lista suspensa.
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3. Deslize para a direita o botdo de alternancia ao lado de Servigos compartilhados ( @), para
ativar o recurso Servigos compartilhados na rede.

4. Assim que vocé tiver ativado a definicdo Servicos compartilhados, navegue de volta até a pagina
principal Redes e clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os
parametros de configuracdo.

5. Clique na guia Servigos compartilhados, para exibir as seguintes informacdes:

a. Servigos detectados nesta rede — enumera todos os servicos disponiveis na rede em
questado. Os servicos detectados na mesma rede estardo sempre disponiveis para o acesso
sem restri¢bes pelos clientes.

b. Servicos detectados em outras redes — enumera todos os servi¢os disponiveis em outras
redes de funcionarios do local. Como padrdo, os servicos conectados a outras redes estao
desativados. Clique na caixa de selecdo em Permitir acesso, para permitir o acesso a servicos
compartilhados disponiveis em outras redes.

Para que os Servicos compartilhados estejam disponiveis nas redes de convidados, a atribuicao de redes deve

NOTA

estar no modo em ponte (0 mesmo da rede local) e 0 acesso a rede deve estar configurado como Irrestrito.

Lista de servigos aceitos

Sera exibida a lista de servicos aceitos por dispositivo no aplicativo Web Instant On. Sera exibido um
icone de servigos multiplos ao lado do dispositivo, se ele fornecer mais de um servigo. Os novos servicos
detectados em um dispositivo compartilhado conhecido serdo compartilhados automaticamente.
Contudo, em novos dispositivos, 0s novos servicos detectados ndo serdo compartilhados enquanto o
usuario ndo permitir o acesso ao seu compartilhamento. Dentre os principais servicos com suporte
destacam-se:

AirPlay™ — o AirPlay da Apple® permite o streaming sem fio de musica, video e apresenta¢des de
diapositivos do seu dispositivo iOS para a Apple TV® e outros dispositivos compativeis com o recurso
AirPlay.

AirDrop™ — o Airdrop da Apple® permite compartilhar e receber fotografias, documentos, entre
outros, com outros dispositivos da Apple que estiverem préximos.

Google Cast — este protocolo esta integrado aos dispositivos Chromecast ou a TV Android,
permitindo a reproducdo de conteldido de audio ou video em uma televisdo de alta defini¢do, ao
transmiti-lo através da Wi-Fi a partir da Internet ou de uma rede local.

AirPrint™ — o AirPrint da Apple® permite imprimir a partir de um iPad, iPhone ou iPod Touch
diretamente para impressoras compativeis com o AirPrint.

Compartilhamento — alguns aplicativos, como o compartilhamento de discos e de arquivos, utilizam o
identificador que fizer parte deste servico em um ou mais dispositivos da Apple®.

GerRemoto — utilize este servico para o login a distancia, gerenciamento a distancia e utilitarios de
FTP em dispositivos Apple®.

Midia DLNA — alguns aplicativos, como o Windows Media Player, utilizam este servigo para procurar e
reproduzir conteddo de midia em um dispositivo remoto.

Impressdo DLNA — este servico é utilizado por impressoras compativeis com DLNA.

Alto-falantes inteligentes — inclui servigos multimidia, como a Alexa.

Servicos multiplos — um dispositivo que estiver oferecendo mais de um servico sera integrado a esta
categoria.
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Aplicativos

A guia Aplicativos do aplicativo Web Aruba Instant On fornece as seguintes informacges:

® uma visdo geral das estatisticas de uso do cliente e dos aplicativos na rede de funcionarios ou de
convidados.

® exibe a contagem de clientes, que é o nUmero total de clientes conectados a rede. Clique no nimero
listado em Clientes para ver o numero total de clientes conectados a rede. A guia Clientes
conectados fornece informagdes de conexdo correspondentes aos clientes da rede. Consulte
Visualizacdo dos detalhes do cliente para obter mais informagdes sobre a pagina Clientes.

® dados relativos as cinco principais categorias de aplicativos, com base no uso. Os dados sao
apresentados em bytes e em porcentagem.

Figura 4 Grdfico de aplicativos
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® exibe a quantidade total de dados (em MB) transferidos pela rede ao longo do dia.

® exibe a lista de categorias de aplicativos que estao bloqueados e desbloqueados na rede. Para obter
mais informagdes sobre como bloquear e desbloquear as categorias da rede, consulte Blogueio do
acesso a aplicativos.

Rede com fio

Arede com fio é adequada para os usuarios cuja infraestrutura de rede estiver principalmente
interessada em integrar switches do Instant On. A escolha da op¢do exclusivamente com fio durante a
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configuracdo inicial criara automaticamente uma rede com fio padrdo. A rede padrdao tem uma VLAN de
gerenciamento cujo valor é somente para leitura. A rede com fio padrdo que foi criada durante a
configuracdo inicial ndo pode ser excluida, exceto se vocé optar por excluir todo o local da sua conta.
Assim que a configuragao inicial estiver concluida, vocé podera usar o procedimento a seguir para criar
até 22 redes com fio para um local, no maximo.

O procedimento a seguir cria uma rede com fio:

1. Clique no bloco Redes, na pagina inicial do aplicativo Web Instant On. Sera exibida a pagina
Redes.

Cligue em + Adicionar e selecione Com fiocomo sendo o tipo de rede, na guia Identificacao.
Na guia Identificagdo, digite o Nome da rede.

Digite uma VLAN para a rede.

Cligue em Salvar.

AN

Modificacdao do nome da rede ou do identificador da VLAN

Para modificar a rede com fio:

1. Clique no bloco Redes, na tela inicial do Instant On. Sera exibida a pagina Redes.
2. Selecione uma rede com fio na lista Redes.

3. Na guia Identificagdo, digite um novo nome em Nome da rede, para alterar o nome da rede, ou
digite uma nova VLAN , para alterar o identificador da VLAN.

4. Clique em Salvar.

Caso a rede com fio selecionada seja a rede padrao, ndo sera possivel modificar a VLAN de gerenciamento.

NOTA

Ativacao e desativacao de uma rede com fio

O procedimento a seguir ativa ou desativa uma rede com fio:

Cligue no bloco Redes, na tela inicial do Instant On. Serd exibida a pagina Redes.
2. Selecione uma rede com fio na lista Redes.

3. Em Identificagdo, marque a caixa de selecdo Ativa, para ativar a rede. Para desativar a rede,
desmarque a caixa de selecao.

Arede com fio padrao é utilizada para gerenciar o dispositivo Instant On e ndo tem a op¢do de ser ativada ou

desativada.
NOTA

Aspectos importantes a serem observados:

® A desativa¢do da rede com fio significa que nenhuma estacdo de rede com fio conseguira estabelecer
conexdo. A rede sera desligada no nivel das portas e ndo podera mais transmitir trafego. A rede sera
removida de todas as portas com fio.

® A desativa¢do de uma rede com fio com uma ou mais redes sem fio a ela associadas exibira uma caixa

de didlogo que indica que todas as redes sem fio e clientes associados serdo desconectados da rede.
Cliqgue em Desativar, para continuar com esta operacao.
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® Areativagdo de uma rede sem fio em uma rede com fio previamente desativada exibira uma caixa de
didlogo que indica que a rede com fio associada também sera ativada. Clique em Ativar, para
continuar com esta operacao.

" Areativacdo de uma rede com fio que possua uma ou mais redes sem fio a ela associadas também
ativara estas. Clique em Ativar, para continuar com esta operacao.

Configuracao de uma rede de voz

O Instant On permite configurar uma VLAN no switch, de modo a priorizar o trafego de voz em relacdo a
todos os outros tipos de trafego. O trafego de voz sera marcado para ter prioridade mais alta do que
outros dados, ao usar valores de classe de servico (CoS).

Para configurar uma VLAN de rede com fio como sendo a VLAN de voz, siga estas etapas:

1. Cligue no bloco Redes, na tela inicial do Instant On. Sera exibida a pagina Redes.
2. Selecione uma rede com fio na lista Redes.

3. Naguia Identificagdo, marque a caixa de selecao Rede de voz, para permitir que os clientes
dotados de recursos de voz sejam automaticamente redirecionados para esta rede.

4. Clique em Salvar.

Aspectos importantes a serem observados:

= f possivel configurar somente uma rede de voz por local.

" Arede de voz ndo pode ser atribuida a VLAN de gerenciamento.

® O recurso Rede de voz esta disponivel apenas nos telefones IP que estiverem diretamente conectados
ao switch.

® Caso vocé conecte um telefone a uma porta dedicada com acesso restrito, a configuragdo de acesso
restrito também sera aplicada a VLAN de voz.

Ethernet energeticamente eficiente.

A Ethernet energeticamente eficiente (EEE) ou o Gerenciamento de portas verdes reduzira o consumo de
energia em portas de switches, quando a atividade dos dados estiver baixa ou ociosa. Pulsos frequentes
serdo enviados para avaliar a atividade das portas. As portas serdao completamente ativadas quando a
atividade dos dados for retomada. Esta fungdo atua em segundo plano e nao exibe uma opg¢ao
configuravel nem o status de atividade no aplicativo Web Instant On.

O Instant On apoia apenas um subgrupo do recurso EEE (802.3az). Nao ha suporte para a capacidade de detectar
extensdes de elos de cobre e fibra 6ptica, nem de reduzir proporcionalmente o suprimento de energia.

Acesso a rede

A guia Acesso a rede do aplicativo Web Instant On permite configurar restri¢cdes de acesso a rede em
clientes com fio, com base nos enderecos IP de destino.

O procedimento a seguir configura as restricdes de acesso a rede em uma rede com fio:

1. Clique no bloco Redes (-<,), na pagina inicial do Instant On. A pagina Redes é exibida.
2. Clique na seta (> ) ao lado da rede com fio e clique na guia Acesso a rede.
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3. Configure um dos seguintes parametros na rede:
® Acesso irrestrito (padrao) — esta é a configuracdo padrdo em redes com fio. Esta opcao
permite aos usuarios acessar qualquer destino disponivel a rede.
® Acesso restrito — esta opcdo restringe o acesso de usuarios apenas a Internet e impede que
eles acessem recursos internos da rede. Para permitir que 0s UsSUarios acessem recursos
especificos da rede, digite o Endereco IP do recurso na lista de enderecos IP e clique em

Servi¢os compartilhados

O aplicativo Web Aruba Instant On permite que os clientes detectem dispositivos e acessem servicos
compartilhados disponiveis na mesma rede ou em outras redes do local. Para poder utilizar o recurso
Servigos compartilhados, é necessario habilitar primeiro a definicdo Servicos compartilhados no
aplicativo Web Instant On. Para obter informagdes sobre como implantar os servicos compartilhados,
consulte Implantacdo de servicos compartilhados de multidifusao.

A opgdo de ativagdo (. () ou desativacdo ((_J) dos Servicos compartilhados sera exibida no aplicativo movel

NoTAa dolnstant On ou no aplicativo Web somente quando o local estiver configurado com duas ou mais redes/VLANSs.

Para configurar os servicos compartilhados em uma rede de funcionarios, convidados ou com fio, siga
estas etapas:

1. Clique no bloco Redes (+<.), na pagina inicial do Instant On. A pagina Redes é exibida.

2. Clique no icone de configurages (5 o 5), no cabecalho, e selecione Servigos compartilhados na

lista suspensa.

3. Deslize para a direita o botdo de alternancia ao lado de Servigos compartilhados (@), para
ativar o recurso Servigos compartilhados na rede.

4, Assim que vocé tiver ativado a defini¢ao Servicos compartilhados, navegue de volta até a pagina
principal Redes e clique na seta (> ) ao lado da rede de funcionarios ou convidados, para exibir os
parametros de configuragao.

5. Clique na guia Servigos compartilhados, para exibir as seguintes informacgdes:

a. Servicos detectados nesta rede — enumera todos os servi¢cos disponiveis na rede em
questdo. Os servicos detectados na mesma rede estardo sempre disponiveis para o acesso
sem restri¢cdes pelos clientes.

b. Servicos detectados em outras redes — enumera todos os servi¢os disponiveis em outras
redes de funcionarios do local. Como padrdo, os servi¢os conectados a outras redes estao
desativados. Clique na caixa de selecdo em Permitir acesso, para permitir o acesso a servicos
compartilhados disponiveis em outras redes.

Para que os Servicos compartilhados estejam disponiveis nas redes de convidados, a atribuicdo de redes deve
estar no modo em ponte (0 mesmo da rede local) e 0 acesso a rede deve estar configurado como Irrestrito.

NOTA

Lista de servigos aceitos

Serd exibida a lista de servicos aceitos por dispositivo no aplicativo Web Instant On. Sera exibido um
icone de servicos multiplos ao lado do dispositivo, se ele fornecer mais de um servi¢co. Os novos servigos
detectados em um dispositivo compartilhado conhecido serdo compartilhados automaticamente.
Contudo, em novos dispositivos, os novos servi¢os detectados ndo serdo compartilhados enquanto o

Aruba Instant On | Guia do usuario Configuracdo de redes | 108



109

usudario ndo permitir o acesso ao seu compartilhamento. Dentre os principais servicos com suporte
destacam-se:

= AjirPlay™ — o AirPlay da Apple® permite o streaming sem fio de musica, video e apresentac¢des de
diapositivos do seu dispositivo iOS para a Apple TV® e outros dispositivos compativeis com o recurso
AirPlay.

= AirDrop™ — o Airdrop da Apple® permite compartilhar e receber fotografias, documentos, entre
outros, com outros dispositivos da Apple que estiverem préoximos.

® Google Cast — este protocolo esta integrado aos dispositivos Chromecast ou a TV Android,
permitindo a reproducdo de contelido de audio ou video em uma televisdo de alta definicdo, ao
transmiti-lo através da Wi-Fi a partir da Internet ou de uma rede local.

= AirPrint™ — o AirPrint da Apple® permite imprimir a partir de um iPad, iPhone ou iPod Touch
diretamente para impressoras compativeis com o AirPrint.

® Compartilhamento — alguns aplicativos, como o compartilhamento de discos e de arquivos, utilizam o
identificador que fizer parte deste servico em um ou mais dispositivos da Apple®.

® GerRemoto — utilize este servico para o login a disténcia, gerenciamento a distancia e utilitarios de
FTP em dispositivos Apple®.

= Midia DLNA — alguns aplicativos, como o Windows Media Player, utilizam este servi¢co para procurar e
reproduzir contetudo de midia em um dispositivo remoto.

® |mpressao DLNA — este servico é utilizado por impressoras compativeis com DLNA.
® Alto-falantes inteligentes — inclui servigos multimidia, como a Alexa.

® Servigos multiplos — um dispositivo que estiver oferecendo mais de um servi¢o sera integrado a esta
categoria.

Seguranca da rede

A opcdo Seguranga da rede do aplicativo Web Instant On permite configurar a prote¢do de seguranca
contra ataques DHCP e ARP.

Snooping de DHCP

O snooping de DHCP prové seguranca a rede ao filtrar mensagens DHCP de fontes ndo confiaveis na
rede. Ele diferencia entre portas conectadas a dispositivos de usuarios finais ndo confidveis e portas
conectadas a servidores DHCP confidveis ou outros dispositivos Instant On. Para poderem entrar em
vigor, as protecdes de seguranca devem estar habilitadas no nivel da rede e das portas. As portas uplink
e as portas que interconectam dispositivos Instant On sdo automaticamente configuradas para confiar
nos dispositivos conectados.

Protecao contra ataques de ARP

A protecdo contra ataques de ARP é um recurso de seguranca que valida os pacotes ARP de uma rede e
descarta os pacotes ARP que tiverem vinculos invalidos de enderecamento de IP para MAC. O sistema
automaticamente memoriza os vinculos de IP para MAC a partir de intera¢gdes DHCP na rede,
protegendo-a de certos ataques envolvendo intermediarios e pessoas se passando por outras.

A opcdo de ativar a protecao de seguranca contra snooping de DHCP e ataques ARP se aplica apenas as
portas de switch Instant On, sendo exibida quando o local tiver pelo menos um switch Instant On no
inventario de dispositivos. O procedimento a seguir habilita a Seguranca da rede na rede Instant On:

1. Cligue no bloco Redes (-<.), na pagina inicial do Instant On. A pagina Redes é exibida.
2. Clique na seta (> ) ao lado da rede com fio e clique na guia Seguranca da rede.
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3. Marque a caixa de selecdo Protec¢des de seguranca da rede, para ativar as protecdes da rede.
Como padrao, esta configuracao esta desativada.

4. Clique em Habilitar, na janela pop-up.
5. Certifique-se de que a definicdo Prote¢des de seguranca também esteja habilitada na pagina

Detalhes da porta correspondente a porta na qual estiver configurada a rede. Para obter mais
informacdes sobre as Protecdes de segurancga, consulte Detalhes do switch.

6. Clique em Salvar, para salvar as configurac@es.

Atribuicao de rede

A pagina Atribuicdo de rede facilita a atribuicdo de redes com fio a dispositivos Instant On no site. A
partir de agora, todas as portas de um roteador ou switch Instant On AP11D podem ser configuradas
simultaneamente e atribuidas a determinada rede VLAN. A pagina Atribuicao de rede proporciona uma
visdo global da rede com fio e exibe todos os dispositivos implantados no site. Todas as portas nos

dispositivos Instant On do site podem ser atribuidas em massa para uma determinada VLAN, exceto as
seguintes:

A porta uplink

® Uma porta a qual estiver conectado um dispositivo Instant On.
® Uma porta configurada como parte de um tronco.

= Uma porta que utilize 802.1x

O procedimento a seguir configura a atribuicdo de redes nos dispositivos Instant On:

1. Clique no bloco Redes (-<,), na pagina inicial do Instant On. A pagina Redes é exibida.

2. Clique na seta (> ) ao lado da rede com fio e, em seguida, clique na guia Atribuicao de rede.
3. Em Dispositivo, selecione um dispositivo com fio e toque em uma das op¢8es a seguir, para
atribuir em massa a VLAN da rede a todas as portas:
®= Apagar — remove a VLAN de todas as portas.

® Todos marcados — atribui e marca a VLAN de uma determinada rede com fio a todas as
portas do dispositivo Instant On selecionado.

® Todos ndo marcados — atribui e desmarca a VLAN de uma determinada rede a todas as
portas do dispositivo Instant On selecionado.

Além de atribuir a VLAN em massa a todas as portas, também é possivel modificar o status de cada porta, ao tocar

nela. O status da porta sera alterado subsequentemente para C (Apagar), T (Marcada) ou U (Ndo marcada), a cada
NOTA  vez em que vocé tocar em uma determinada porta.

4, Clique em Salvar.
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Capitulo 10

Analise do uso de aplicativos

Um aplicativo é um programa ou grupo de programas que permite aos usuarios finais executar tarefas
ou atividades especificas em dispositivos como computadores ou smartphones. O Aruba Instant On
fornece dados de uso diario dos diferentes tipos de aplicativos e sites acessados por clientes na rede.

A solugdo Aruba Instant On classifica o trafego em um grande nimero de categorias, para reduzir a
complexidade do recurso na solucao Aruba Instant On. Esses grandes niumeros de categorias sdo
agrupados em uma categoria principal com base em sua classificacdo.

A seguir, sdo mostradas as diferentes categorias de aplicativos e a respectiva classificacdo do conteudo
da Web.

Tabela 16: Categorias de aplicativos e sua classificacéo

Categoria do aplicativo Classificacao do Instant On

conectividade basica de rede e Internet. E
sempre permitida para todas as redes e
ndo pode ser bloqueada.

Com fio — esta categoria é essencial para glj) ® Redes com fio

Produtividade — sites e ferramentas que = Software de aplicativo
ajudam vocé a manter a produtividade e a o —
controlar suas tarefas, como aplicativos o pe—

corporativos, antivirus, ferramentas de
gerenciamento de projetos, software
colaborativo, referéncia e pesquisa,
mecanismo de busca, software de tradugao
e conferéncia na web.

Utilitarios — sites sobre ferramentas e » Seguranca de computadores e da
servigos que facilitam o uso e a navegacao y Internet
na Internet, como mecanismos de ® .
pesquisa, armazenamento na nuvem e ® |nformacg8es sobre computadores e
transferéncia de arquivos. Internet

® Tradugdo

m Referéncia e Pesquisa

®  Armazenamento pessoal

® Mecanismos de pesquisa

®  Pay-to-Surf (receber pagamento para
surfar na Internet)

® Portais da Internet

= Comunicagdes via Internet

® E-mail baseado na Web

Shareware e Freeware

Contelido gerado de forma dindmica

Treinamento e Ferramentas

Hospedagem na Web
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Categoria do aplicativo

Estilo de vida — sites sobre tendéncias de
moda e beleza, restaurantes,
entretenimento e artes, mapas e
navegacao, religido, sociedade e viagens.

icone

S

Classificacdo do Instant On

= Entretenimento
" | azer

= Viagem

= | ocal

= Moda

Web — sites e ferramentas que contém
informacdes e seguranca de computadores
e Internet, software de Internet, proxies e
tlneis, protocolos de roteamento,
anulncios na web, etc.

= Conteudo de site da Web
®  Software de Internet
= Anuncios online

Streaming — sites geralmente baseados
em streaming de video denso ou no uso
intensivo da rede, onde é necessario um
alto rendimento da rede, como streaming
de videos, musicas ou filmes.

|

®  Midia para streaming

®  Anuncios da Web

® Redes de difusdo de contelido
® Pesquisa de imagem e video

Mensagem instantanea e e-mail — sites
e aplicativos em que os usuarios podem
enviar e receber mensagens e e-mails.

%

= E-mail
= SMS
= Messenger

Negodcios e economia — sites com
noticias sobre financas e economia,
informacdes e servigos profissionais Uteis
ao ambiente de trabalho, como servigos e
transacgdes financeiras, imoveis, assisténcia
juridica, mercado de a¢des, consultoria e
ferramentas relacionadas a a¢des, etc.

&

® Servigos financeiros

® Negdcios e Economia

® Procura de emprego

= Filosofia e Ativismo politico
® |nstituicBes educacionais
B Saude e Medicina

= Juridico

® Setor imobilidrio

Noticias e midia — sites que contém
noticias locais e internacionais, noticias de
ultima hora, jornais online, noticias de
crowdsourcing, informacgdes gerais e clima.

® Noticias do mundo
® Relatério de previsdo do tempo
= Noticias online

Nao categorizados — ndo considere estas
categorias da Web. Incluem sites que nao
podem ser agrupados em nenhuma das
categorias descritas nesta lista.

m Sjtes inativos
® Dominios estacionados

NOTA: os dados nessas categorias sdo
insignificantes, serdo ignorados no calculo
de dados transferidos e nada sera exibido
sobre eles em Aruba Instant On.

Rede social — os aplicativos sociais
incluem sites para meios de comunicagdo e
redes sociais.

® Redes sociais

= Namoro

® Sites e blogs pessoais

® Noticias e Meios de comunica¢do
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Categoria do aplicativo

Classificacdo do Instant On

Contetido adulto — os aplicativos de
contetdo adulto incluem sites com
conteldo adulto explicito ou assuntos
ilegais.

® Drogas ilicitas

= Maconha

Contelido adulto e Pornografia
Nudez

Violéncia

Aborto

Odio e Racismo

= Brutalidade

® |legal

Educagao — sites sobre informacgdes
educacionais, como escolas, faculdades,
universidades e ferramentas de
treinamento online, como Lynda.com,
LinkedIn Learning, etc.

“

Universidade
Educagdo

Escolas

Faculdades
Aprendizagem online

Contetido explicito — os aplicativos de
conteudo restrito incluem sites com
informacgdes confidenciais ou contetido
explicito.

®  Culto e Ocultismo

® Educacdo sexual

Jogos de azar

Armas

Trajes de banho e roupa intima
Bebidas alcodlicas e Tabaco
Traicdo

®  Questionavel

Jogos — sites que contém informagdes
sobre jogos, principalmente em relacdo a
videogames. Os videogames sao jogados
parcial ou exclusivamente pela Internet.

® Jogos online

Governo e politica — os aplicativos para
as forcas armadas e o governo incluem

® Forcas Armadas

; . ~ X = Governo
sites com informac®8es sobre servicos
militares e governamentais.
Criancas e familia — sites voltados para = Educacdo
criangas e familias com conteldo educativo = Criancas

e interativo.

= Aprendizagem

Maliciosos e de risco — os aplicativos de
alto risco de seguranca incluem sites que
contém ferramentas maliciosas conhecidas
da Internet e que podem prejudicar
dispositivos e danificar a rede interna.

Q = » B

® Acesso ilegal

® Registradores de teclas e
Monitoramento

® Sites de malware

® Phishing e outras fraudes

® Prevencdo de proxy e Anonimiza¢do

® Spyware e Adware

= Botnets

® URLs de spam
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Categoria do aplicativo

icone

Classificacdo do Instant On

Compras — os aplicativos de compras ® |eildes
incluem sites para compras online. -! = Compras
Esportes e recreagdo — os aplicativos = Viagem

recreativos incluem sites sobre atividades e
interesses pessoais na Web.

Exibicao das informacgo6es do aplicativo

A pagina Aplicativos fornece o uso inteligente de dados pelo aplicativo:
Tabela 17: Informacédes do aplicativo

Parametro Descricao

Nome Mostra o nome da categoria do aplicativo. Consulte Analise do uso de aplicativos
para exibir a lista completa de categorias de aplicativos.

Casa e Jardim
Entretenimento e Artes
Informacdes locais
Caca e Pesca
Sociedade

Esportes

Musica

Moda e Beleza
Recreacao e Hobbies
Veiculos motorizados
Criancas

Cartdes de saudacdo online
Religido

Uso total

Mostra o uso total de uma determinada categoria de aplicativo, em bytes.

Uso total em %
(%).

Mostra o uso total de uma determinada categoria de aplicativo, em porcentagem

Visibilidade e controle dos aplicativos

Esta pagina permite configurar a visibilidade e o controle de aplicativos na rede. Para configurar a
visibilidade e o controle de aplicativos na rede, siga estas etapas:

1. Clique no bloco Aplicativos (Qé‘f), na pagina inicial do Instant On. Clique no icone de configurac8es

({§}), no cabecalho da pagina Visao geral, e selecione Visibilidade e controle. Sera exibida a

pagina Visibilidade e controle.

2. Selecione uma das op¢des disponiveis:
= Detalhes do aplicativo (padrdo) — fornece uma visdo detalhada do uso de dados por
diferentes aplicativos e sites da Web acessados pelos clientes da rede. O grafico de aplicativos e
a lista de aplicativos somente serao exibidos quando esta opcdo estiver selecionada. Como
padrdo, esta opg¢do esta ativada, podendo diminuir o desempenho da rede.
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= Resumo da atividade de aplicativos — fornece uma visao detalhada dos dados carregados e
baixados de todas as redes nas ultimas 24 horas na pagina Aplicativos. Selecione esta op¢ao
para ter um melhor desempenho de rede. A selecdo desta opcdo ocultara a guia Aplicativos no
aplicativo Web.

Os parametros de visibilidade e controle de aplicativos configurados nesta pagina afetam a forma como
as informacdes de uso de dados inteligentes de aplicativos pelo cliente serdo exibidas nas seguintes
paginas:

® P3gina Aplicativos.

= Pagina Detalhes do cliente.

® Guia Aplicativos da pagina Redes.

Como filtrar as informacgdes dos aplicativos no aplicativo Web

Para filtrar as informacg8es que sao exibidas na pagina Aplicativos do aplicativo Web Instant On, siga
estas etapas:

Clique em Aplicativos, na pagina inicial do Instant On. A pagina Aplicativos sera aberta.

2. Clique no botado de ferramenta ) no canto superior direito da lista Aplicativos para abrir a lista
suspensa de parametros.

3. Selecione os parametros que vocé quer exibir ou ocultar na pagina Aplicativos.
® Os parametros com uma marca de selecdo laranja sdo exibidos na pagina Aplicativos.

® Qs parametros sem uma marca de sele¢do nao serdo exibidos na pagina Aplicativos.
Para restaurar as configura¢des padrdo, siga estas etapas:

Cligue em Aplicativos, na pagina inicial do Instant On. A pagina Aplicativos sera aberta.

2. Clique no botdo de ferramenta ) no canto superior direito da lista Aplicativos para abrir a lista
suspensa de parametros.

3. Selecione Restaurar padrao, para restaurar as configuracdes padrao do Instant On.

Como analisar os dados de uso dos aplicativos por categoria

Depois de filtrar os dados de Uso total com base em diferentes categorias de aplicativo, vocé pode ver o
uso de dados em cada rede de funcionarios ou de convidados no site.

Para exibir os dados do aplicativo com base em sua categoria, clique no bloco Aplicativos (:7*), na pagina

inicial do Instant On. A pagina Aplicativos mostra as categorias da Web e seus dados de Uso total na
rede. Clique na seta ( ~ ) ao lado do Nome de qualquer uma das categorias da Web para ver os dados de
uso.

Os dados a seguir sao exibidos para cada categoria:

® Sites e aplicativos mais visitados — exibe os dados das cinco principais categorias de aplicativo (por
uso).

® Rede — Exibe a lista de redes de funcionarios e convidados ativas nas ultimas 24 horas.
= Tipo — Denota se a rede é de funcionarios ou de convidados.

® Legenda — Inclui os cédigos de cor para diferenciar cada rede. Os cédigos de cor na legenda sao
usados para exibir o grafico de rosca.

= Permitir uso — Permite bloquear o trafego da categoria de aplicativo selecionada.
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® Dados transferidos — indica os dados transferidos na rede especificos a categoria da Web
selecionada, durante as Ultimas 24 horas.

= Uso de trafego por cliente — exibe o0 uso de dados pelos cinco principais clientes especificos a
categoria da Web selecionada.

Como classificar as informaco6es dos aplicativos no aplicativo Web

Os dados dos aplicativos podem ser classificados no aplicativo Web Instant On para ajudar vocé a
localizar as informacgdes necessarias com eficiéncia. Por exemplo, os dados dos aplicativos podem ser
classificados em ordem alfabética com base no nome da categoria do aplicativo. Clique em um dos
parametros na parte superior da lista Aplicativos para classificar as informac¢des com base em suas
necessidades.

Grafico de aplicativos

Os dados das cinco principais categorias de aplicativos (por uso) sdo exibidos em um grafico de rosca. Se
mais de cinco categorias de aplicativos tiverem sido acessadas ao longo do dia, a quinta se¢do do grafico
Aplicativos sera representada como Outros. Todos os aplicativos que ndo se enquadrarem nas quatro
principais categorias de aplicativos serdo agrupados em Outros.

Lista de aplicativos

Os dados de cada categoria de aplicativo sao exibidos em uma lista, que é organizada por uso em ordem
decrescente.

A pagina Aplicativos fornece uma breve descricdo das varias categorias de aplicativos e permite
restringir ou conceder acesso a esses aplicativos em sua rede de funcionarios ou de convidados. Esta
pagina também fornece detalhes do uso total de dados (em bytes), da porcentagem de uso total e das
redes para as quais a categoria do aplicativo esta bloqueada.

Exibicao de aplicativos
Para ver os Detalhes dos aplicativos de uma categoria especifica, siga estas etapas:

1. Clique em Aplicativos, na pagina inicial do Aruba Instant On. A pagina Aplicativos sera aberta.
2. Selecione uma categoria de aplicativo na lista Aplicativos, para exibir os detalhes do aplicativo.

Bloqueio do acesso a aplicativos

O aplicativo Web Aruba Instant On permite definir restricGes de acesso a certos aplicativos, com base na
categoria destes:

1. Clique em Aplicativos, na tela inicial do Instant On. Serdo exibidas as varias categorias de
aplicativos.

2. Navegue até a guia Aplicativos e selecione uma categoria de aplicativo na lista Aplicativos. Sera
aberta a categoria de aplicativo selecionada.

3. Em Atividade nas ultimas 24 horas, desmarque a caixa de selecdo Permitir uso das redes de
funcionarios ou convidados selecionadas.
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Se o cliente tentar acessar um site da Web que esta bloqueado, sera exibida uma notificagao na tela, indicando

NoT4a Jueoacessoao site da Web esta bloqueado por normas da Web definidas pelo administrador.
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Capitulo 11

Gerenciamento de clientes

O Aruba Instant On fornece detalhes dos clientes em sua rede. O cliente é um hardware, como um
computador, servidor, tablet ou telefone que esta conectado a rede Wi-Fi ou com fio. A pagina Clientes
no aplicativo mével ou no aplicativo Web Instant On exibe em paginas separadas uma lista de clientes
conectados e bloqueados. Para exibir a pagina Clientes, clique no bloco Clientes, na pagina inicial do
Instant On.

A pagina Clientes conectados exibe a lista de clientes ativos no local e a guia Clientes bloqueados
exibe a lista de clientes bloqueados no local. As paginas Clientes conectados e Clientes bloqueados
podem ser acessadas ao se clicar na guia Clientes conectados ou Clientes bloqueados da pagina
Clientes.

Exibicao de clientes no local

Clientes conectados

A pagina Clientes conectados exibe a lista de todos os clientes ativos no local. A lista Clientes
conectados inclui clientes com fio, sem fio e de infraestrutura que estiverem conectados a uma rede do

—
=

local. Os clientes sem fio conectados a rede sdo indicados pelo icone © , enquanto os clientes com fio

sdo indicados pelo icone Qj’ Informacgdes detalhadas sobre um cliente conectado poderdo ser exibidas
na pagina Detalhes do cliente, clicando-se no icone > ao lado do nome de um cliente, na lista Clientes

conectados. A lista Clientes conectados exibe as seguintes informacdes:

Identificador de
coluna

Descrigao

Nome Nome do cliente. Clique no icone > ao lado do nome do cliente na lista, para exibir a

pagina Detalhes do cliente. A pagina Detalhes do cliente enumera informagdes
detalhadas sobre o cliente.

Rede Arede a qual o cliente esta conectado.

Dispositivo O dispositivo de rede ao qual o cliente esta conectado.

Duragdo Denota por quanto tempo o cliente esta conectado a rede.

Sinal/velocidade Indica a qualidade de sinal do cliente. Com base na rela¢do Sinal/Ruido (SNR) do cliente, a

qualidade de sinal é indicada da seguinte maneira:
Para clientes com fio

. — Boa, intensidade do sinal entre 1 e 10 Gbps.

— Razoavel, intensidade do sinal entre 10 e 100 Gbps.
Para clientes sem fio

' — boa. Intensidade do sinal acima de 25 dB.

Aruba Instant On | Guia do usuario Gerenciamento de clientes | 118



Identificador de

Descrigao
coluna
— Razoavel, intensidade do sinal entre 16 dB e 25 dB.
v — Fraca, intensidade do sinal abaixo de 15 dB.
Endereco IP Endereco IP do cliente.
Endereco MAC Endereco MAC do cliente.
SO Sistema operacional (SO) do dispositivo cliente.
Baixando O rendimento de downloads do dispositivo nos ultimos 30 segundos, em bytes por
segundo.
Carregando O rendimento de uploads do dispositivo nos ultimos 30 segundos, em bytes por segundo.
Transferidos Indica a quantidade total de dados transferidos durante a sessdo, em bytes.
Principal categoria | O tipo de aplicativo usado com maior frequéncia.
de aplicativo

Clique no botdo f no canto superior direito da lista Clientes conectados, para escolher as colunas de dados a
serem exibidas na lista.

Bloqueio de um cliente sem fio

O Instant On permite bloquear clientes sem fio, impedindo-os de se associarem a qualquer ponto de
acesso no site. Somente é possivel bloquear clientes se j& estiverem conectados a rede. A qualquer
momento, vocé pode optar por desbloguear um cliente.

Siga estas etapas para impedir que um cliente sem fio acesse a rede:

1. Cligue no bloco Clientes (__[ ), na pagina inicial do aplicativo Web Instant On. Sera exibida a
pagina Clientes.
Cligue na guia Clientes conectados, para exibir a lista de clientes conectados.
Passe o cursor sobre um cliente sem fio. Sera exibido um botao & no final da linha.

4. Clique no botao & para bloquear o cliente. O cliente sera imediatamente bloqueado e transferido
para a lista Clientes bloqueados.

Como classificar as informacoes dos clientes no aplicativo Web

Os dados dos clientes podem ser classificados no aplicativo Web Instant On para ajuda-lo a localizar as
informacdes com eficiéncia. Por exemplo, os dados dos clientes podem ser classificados em ordem
ascendente ou descendente, com base no nome do cliente. Clique no identificador de coluna da lista
Clientes conectados ou Clientes bloqueados, para ordena-la.

Clientes bloqueados

A pagina Clientes bloqueados enumera os detalhes de clientes sem fio que estdo impedidos de aderir a
redes do local. Os clientes bloqueados em um local podem ser desbloqueados nesta pagina. A pagina
Clientes bloqueados exibe as seguintes informagdes:
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Identificador

Descricao
de coluna §
Nome Nome do cliente.
Endereco MAC Endereco MAC do cliente.

Desbloqueio de um cliente bloqueado

Siga estas etapas para desbloquear um cliente sem fio:

1. Clique no bloco Clientes (__[]), na pagina inicial do aplicativo mével Instant On. Sera exibida a
pagina Clientes.

2. Clique na guia Clientes bloqueados, para exibir a lista de clientes bloqueados.
Passe o cursor sobre um cliente bloqueado. Sera exibido um botéogﬁ] no final da linha.

4. Clique no botéo|:[j para desbloquear o cliente. O cliente sera imediatamente desbloqueado e
transferido para a lista Clientes conectados.

A pagina Detalhes do cliente fornece informacdes detalhadas sobre os clientes da rede. A pagina
Detalhes do cliente é acessada a partir da pagina Clientes conectados. Os clientes Instant On sdo de
dois tipos: com fio e sem fio. Os clientes sem fio incluem laptops, computadores pessoais, tablets,
telefones celulares, etc. que se conectam a rede do Instant On através de elementos sem fio. Por outro
lado, os clientes com fio sdo impressoras, servidores, switches e dispositivos de infraestrutura
conectados a rede com fio. Além disso, os clientes com fio sao classificados como sendo de
infraestrutura. Os clientes de infraestrutura sao switches e outros dispositivos de rede através dos quais
outros clientes com fio sdo conectados a rede.

Para ver a pagina Detalhes do cliente de um cliente especifico, siga estas etapas:

1. Clique no bloco Clientes, na pagina inicial do Instant On. Sera exibida a pagina Clientes.
2. Selecione a guia Clientes conectados, para exibir a lista de clientes do local.

3. Clique no icone ao lado do nome do cliente na lista, para exibir a pagina Detalhes do cliente.
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A pagina Detalhes do cliente enumera as seguintes informacdes:

= Nome do cliente e detalhes do dispositivo

®m Detalhes de seguranca

®m Detalhes da conexao
® Uso de dados e taxas de transferéncia

® Uso de dados pelos aplicativos (apenas no caso de clientes sem fio)

Identificador de
coluna

Descrigao

Nome do cliente e detalhes do dispositivo

Nome do cliente

de clientes.

Apresenta o nome do cliente sem fio. E possivel editar e atualizar o nome do cliente
usando um nome personalizado de sua escolha. O nome do cliente pode ter entre um e 32
caracteres. Espacos em branco e caracteres especiais sdo aceitos como validos nos nomes

Endereco IP Endereco IP do cliente.

Endereco MAC Endereco MAC do cliente.

SO Sistema operacional (SO) do dispositivo cliente.
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Identificador de
coluna

Descrigao

Detalhes de seguranca

Detalhes de
seguranga

Esta se¢do exibe o padrdo de seguranca utilizado pelo cliente sem fio para se conectar a
rede.

Detalhes da conexdo

Rede Arede a qual o cliente esta conectado. O ato de clicar no nome da rede o levara até a
pagina Detalhes da rede.

Duracdo Exibe o periodo em que o cliente esta conectado a rede.

Dispositivo O dispositivo de rede ao qual o cliente esta conectado. O ato de clicar no nome do
dispositivo o levara até a pagina Detalhes do dispositivo.

Dispositivo Exibe os detalhes do switch Instant On da série 1960 de um stack ao qual o cliente estiver

conectado em

conectado.

NOTA: Essas informagdes serdo exibidas apenas para os clientes que estiverem
conectados a um stack.

Padrao Wi-Fi

O padrdo Wi-Fi da conexao de clientes. O mapeamento padrao Wi-Fi é exibido da seguinte
maneira:

® Wi-Fi 5 — padrdo 802.11ac.
= Wi-Fi 4 — padrdo 802.11n.

NOTA: O padrao Wi-Fi ndo sera exibido em clientes Wi-Fi mais antigos que estiverem
usando o padrdo 802.11b ou 802.11g.

Radio do ponto de
acesso

O radio do ponto de acesso ao qual estiver conectado o cliente.

Sinal/velocidade

Indica a qualidade de sinal do cliente. Com base na rela¢do Sinal/Ruido (SNR) do cliente, a
qualidade de sinal é indicada da seguinte maneira:

= Boa — intensidade do sinal acima de 25 dB.
] — intensidade do sinal entre 16 dB e 25 dB.
® Fraca — intensidade do sinal abaixo de 15 dB

Uso de dados e taxas de transferéncia

Baixando O rendimento de downloads do dispositivo nos ultimos 30 segundos, em bytes por
segundo.
Carregando O rendimento de uploads do dispositivo nos Ultimos 30 segundos, em bytes por segundo.

Transferidos

Indica a quantidade total de dados transferidos durante a sessdo, em bytes.

Uso de dados pelos aplicativos (apenas no caso de clientes sem fio)

Principal categoria
de aplicativo

Esta se¢do exibe o uso de dados pelo cliente, em diversas categorias de aplicativos. As
categorias visitadas pelo cliente também sdo representadas por um grafico de pizza. Essa
opgao sera exibida apenas no caso de clientes sem fio.
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Clientes com fio

Define-se um cliente com fio como sendo o cliente conectado a um dispositivo Instant On compativel
com a comutacao de Ethernet. Os clientes com fio sdo categorizados com base nas seguintes situacdes:

Figura 5 Situacbes envolvendo clientes com fio

Clientes com fio Instant On

Dispositivo Instant On de comutagdo de Ethernet

r

@«

Dispositivo

Instant On Dispositivo de
extremidade
5
\/

Servidor com MVs executadas Dispositivo de infraestrutura LLDP de terceiros
em né de rede em ponte

B

Dispositivo de infraestrutura Di iti i
nao LLDP de terceiros Ispositive com fio

Dispositivo com fio

® 12 situacgdo: o dispositivo Instant On conectado ao dispositivo de comutacdo Instant On nado sera
mostrado como um cliente com fio.
® 22 sjtuacgdo: o servidor serd mostrado como um cliente de extremidade com fio.

As MVs que estiverem em execugdo no servidor poderdo relatar outros enderegos MAC para a mesma porta
Ethernet. Nesses casos, cada endereco MAC sera exibido como um cliente com fio.

NOTA

® 32 sjtuacgdo: o cliente de extremidade sera mostrado como um cliente de extremidade com fio.

® 42 situacgdo: o dispositivo de infraestrutura de terceiros serd mostrado como um cliente de
infraestrutura com fio.

® 52 situagdo: o dispositivo com fio conectado ao dispositivo de infraestrutura de terceiros ndo sera
mostrado como um cliente com fio.

® 62 situagdo: o dispositivo de infraestrutura sera mostrado como um cliente de extremidade com fio.

® 72 situagdo: o dispositivo com fio serd mostrado como um cliente com fio.

Detalhes dos clientes com fio

A pagina Detalhes do cliente fornece informacdes adicionais sobre os clientes na rede.
Para ver a pagina Detalhes do cliente de um cliente especifico, siga estas etapas:

1. Clique no bloco Clientes ([I:a) na pagina inicial do Instant On. Sera exibida a pagina Clientes.

2. Cligue noicone ( » )ao lado do nome do cliente, na lista Clientes conectados. Sera exibida a

pagina Detalhes do cliente correspondente ao cliente selecionado.
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Tabela 18: Informacdes sobre os detalhes do cliente com fio

Parametro Descricao

Nome do cliente

Indica o nome do cliente com fio. E possivel editar e atualizar o nome do cliente usando um
nome personalizado de sua escolha. O nome do cliente pode ter entre um e 32 caracteres.
Espacos em branco e caracteres especiais sao aceitos como validos nos nomes de clientes.

Tipo

Denota o tipo do cliente com fio. O cliente pode ser de infraestrutura ou de voz.

Endereco IP

Endereco IP do cliente.

Endereco MAC

Indica o endere¢o MAC do cliente com fio.

Rede Arede a qual o cliente esta conectado. O ato de clicar no nome da rede o levara até a pagina
Detalhes da rede.

Duragdo Exibe o periodo em que o cliente esta conectado a rede.

Dispositivo O dispositivo de rede ao qual o cliente esta conectado. O ato de clicar no nome do
dispositivo o levara até a pagina Detalhes do dispositivo.

Porta Indica a porta do switch através da qual o cliente com fio esta conectado a rede.

Velocidade Indica a velocidade da transferéncia de dados na porta. A velocidade da porta é indicada da
seguinte maneira:
= Boa —intensidade do sinal entre 1 e 10 Gbps.
. — intensidade do sinal entre 10 e 100 Gbps.

Baixando Mostra a taxa de transferéncia de download nos ultimos 30 segundos, em bytes por
segundo.

Carregando Mostra a taxa de transferéncia de upload nos ultimos 30 segundos, em bytes por segundo.

Transferidos

Mostra a quantidade total de dados transferidos durante a sessdo do cliente, em bytes.

Desligamento e religamento da PoE

O Instant On possibilita desligar e religar a distancia clientes com fio. Essa opg¢do estara disponivel
apenas para os clientes que estiverem conectados a uma porta PoE de um roteador Instant On ou de um
switch. O procedimento a seguir é utilizado para desligar e religar a porta do cliente com fio:

1. Clique no bloco Clientes (ﬂ:é) na pagina inicial do Instant On. Sera exibida a pagina Clientes.

2. Na lista Clientes conectados, passe o cursor sobre o cliente com fio. Sera exibido o botdo de

desligamento e religamento ( ) no final da linha.

3. Clique no botdo ( +') para desligar e religar o cliente com fio. Em seguida, a porta sera desligada e
religada. A coluna Duragdo exibe uma mensagem informando que o cliente esta sendo desligado

e religado.

E necessario que o provedor de PoE seja um dispositivo Instant On.

NOTA
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Capitulo 12

Gerenciamento da sua conta

A pagina Gerenciamento de contas permite modificar as informac¢8es da sua conta de administrador
para todos os sites associados.

A pagina Gerenciamento de contas estara disponivel somente na pagina Meus sites, quando sua conta estiver

NOTA registrada em varios sites do Aruba Instant On.

Modificacao da senha da conta

Para modificar as informacg8es da sua conta de administrador para todos os sites associados do
Aruba Instant On, siga estas etapas:

1. Cligue no nome da conta exibido no cabecalho e, no menu suspenso, selecione Gerenciamento
de contas. Sera exibida a pagina Gerenciamento de contas.

2. Em Senha e seguranca > Senha, digite a sua senha atual, seguida de uma nova senha.
3. Clique em Alterar senha para salvar as alteracdes.

A pagina Gerenciamento de contas também permite ativar ou desativar as notifica¢des de alertas do
site. Para obter mais informacgdes, consulte NotificacOes.

Seguranca

A pagina Seguranga permite aos administradores adicionar a autentica¢do de dois fatores (ADF) a suas
proprias contas. A autenticacao de dois fatores proporciona uma camada adicional de seguranca a conta
na qual estiver ativa. Como padrao, este recurso esta desativado, estando disponivel apenas em contas
de administrador verificadas.

E necessario um aplicativo autenticador para configurar a autenticacao de dois fatores. Caso vocé ndo tenha um

NOTA aplicativo autenticador instalado no dispositivo, baixe um para o seu sistema operacional correspondente.

Ativacao da autenticacao de dois fatores

Para configurar a autentica¢do de dois fatores na sua conta de administrador, siga estas etapas:

1. Cligue no nome da conta exibido no cabecalho e, no menu suspenso, selecioneGerenciamento
de contas. Serd exibida a pagina Gerenciamento de contas.

2. Em Senha e segurancga > Autenticac¢do de dois fatores, selecione Configurar autenticacao de
dois fatores.

3. Em Validar senha, digite a sua senha atual do Instant On.
4. Toque em Validar senha.
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10.

11.

Em Autenticador, copie a chave fornecida abaixo para inseri-la no aplicativo autenticador ou
digitalize o c6digo QR usando o aplicativo autenticador.

O aplicativo autenticador validara a chave e gerara uma senha de uso Unico, que devera ser
digitada na tela Autenticador do aplicativo mével Instant On.

Toque em Validar senha de uso tnico.
Caso a senha de uso Unico seja validada com éxito, sera exibida uma tela Cédigo de recuperacao.

Copie e salve o cédigo de recuperacao de 12 caracteres em um local privativo como cépia de
seguranca, caso vocé tenha dificuldade em efetuar o login na sua conta de administrador.

Este cédigo de recuperacao é o Unico método que pode ser utilizado para efetuar login no dispositivo, caso
vocé tenha dificuldade em acessar a sua conta. E recomendavel manter o c6digo de recuperacdo a salvo e
armazenado com seguranca em um local privativo, a partir do qual seja possivel recuperar o cédigo com
facilidade.

Toque na caixa de selecao Salvei meu cédigo de recuperagdo, para confirmar que vocé
armazenou o codigo de recuperacdo em local privativo.
Toque em Concluir configuragao, para ativar a Autentica¢do de dois fatores na sua conta.

Assim que a autenticacdo de dois fatores estiver ativada na conta de administrador, sera necessario digitar a
senha de uso Unico gerada pelo aplicativo autenticador a cada vez em que vocé fizer login no aplicativo mével

Instant On.

Desativacao da autenticacao de dois fatores

Para desativar a autentica¢do de dois fatores na sua conta de administrador, siga estas etapas:

1.

Ea

© N oW

Cligue no nome da conta exibido no cabecalho e, no menu suspenso, selecioneGerenciamento
de contas. Sera exibida a pagina Gerenciamento de contas.

Em Senha e seguranca > Autenticacao de dois fatores, selecione Configurar autenticacao de
dois fatores.

A tela Seguranca indica que a Autenticacao de dois fatores esta ativada na conta.

Toque no icone do menu avangado ( ¢ ), no cabecalho e, em seguida, em Desabilitar

autenticac¢do de dois fatores.

Em Validar senha, digite a senha atual da Instant On conta de administrador.
Toque em Validar senha.

Em Autenticador, insira a senha de uso Unico gerada pelo aplicativo autenticador.

Toque em Validar senha de uso Unico. A autenticacao de dois fatores sera desativada na conta
de administrador.

As notificagBes sdo mensagens no modo ativo que sao enviadas ao dispositivo movel que gerencia um
local Aruba Instant On, quando um alerta é disparado pelo sistema. O mecanismo de notificacdo atualiza
os administradores sobre qualquer alerta que for disparado no site. A notificacdo sera exibida em duas
linhas distintas. A primeira linha mostra o nome do alerta e a segunda, o nome do local. Contudo,
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quando o sistema dispara varios alertas do mesmo site, 0 mecanismo de notifica¢do recolhe todas as
notificagdes geradas pelos alertas e exibe-as como uma Unica notificacdo no dispositivo cadastrado.

No aplicativo Web, as notifica¢bes sao exibidas como um alerta (=) no cabecalho da pagina. Se
nenhuma medida for adotada em relagdo ao alerta, a notificacdo permanecera no alerta e ainda podera
ser visualizada a qualquer momento, até ser removida. Todos os alertas que tiverem sido disparados no
local poderao ser exibidos ao se clicar em Mostrar todos os alertas, no bloco Integridade do site.

Ativacao e desativacao de notificagdes

Para ativar notificacbes de alertas, siga estas etapas:

1. Cliqgue no nome da conta exibido no cabegalho e, no menu suspenso, selecione Gerenciamento
de contas. Serd exibida a pagina Gerenciamento de contas.

2. Na pagina Gerenciamento de contas, selecione Notificagdes, para exibir as op¢des de
notificagdes.

3. Em Categorias de alerta, hd a opcdo de ativar as notificacbes para dispositivos méveis, e-mails

ou ambas. Deslize os botdes de alternancia para ativar (- @) ou desativar ((_J®) os alertas para

os quais deseja receber notifica¢des, em dispositivos mdveis ou e-mails. Vocé recebera
notificagdes no seu dispositivo mével ou por e-mail quando o alerta selecionado for disparado no
local. Para obter mais informac8es sobre a exibicao e o gerenciamento de alertas, consulte:

®m Exibicdo e gerenciamento de alertas usando o aplicativo Web

Como padrao, as notificagdes Mdveis estdo ativadas para todos os quatro tipos de alertas.

NOTA

Categorias de alertas

As categorias de alertas oferecem uma sele¢do de eventos relacionados a dispositivos para os quais vocé
podera receber um alerta de notificagdo. Vocé podera optar por ativar ou desativar as notificacdes de
uma determinada categoria de alertas. Os tipos disponiveis de categorias de alertas sao:

Problema de conexdo

Problema no dispositivo

Capacidade do dispositivo excedida

Novo software disponivel

Problema de conexao

A ativacdo desta opcdo ira disparar um alerta de notificagdo quando ocorrerem problemas de
conectividade no local. Este alerta indica que os clientes estdao tendo problemas com a conectividade da
Internet. A seguir, sdo apresentadas possiveis situacdes em que se dispara o alerta:

® O gateway de Internet perde a conectividade com o provedor de servi¢os de Internet.
® Problemas internos de rede.

Problema no dispositivo

A ativacdo desta opcao ira disparar alertas de notificacdo quando um dispositivo Instant On sofrer pane
ou for desconectado da rede. A seguir sdo apresentadas possiveis situa¢des em que se dispara um
alerta:
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® O suprimento de energia do dispositivo Instant On é interrompido.

O dispositivo Instant On esta desconectado da rede.

Problema na rede local ou de conectividade de Internet.

® QO dispositivo Instant On esta sendo reiniciado devido a uma condicdo inesperada.

Capacidade do dispositivo excedida

A ativagdo desta opcao ira disparar uma notificacdo quando a provisdo de energia do switch atingir o
limite maximo e este ndo puder mais energizar novos dispositivos através do PoE. Este alerta é
disparado quando o switch nega a solicitacdo, por parte de um dispositivo, para suprimento de PoE.
Serdo exibidas as informacdes sobre a provisdo de energia total do switch e o consumo de energia na
pagina Detalhes do switch do médulo Inventario.

Novo software disponivel

A ativacao desta opcdo ira disparar uma notificacdo quando uma nova versao de software estiver
disponivel para instalagdo na rede do Instant On. Sera gerado um alerta informacional no aplicativo
movel e aplicativo Web Instant On, indicando a disponibilidade de novo software para instalagdo. O ato
de tocar no alerta de informacgdes o redirecionara para a tela Atualizacdo do software. Para obter mais
informac®es sobre como instalar as atualiza¢des de software, consulte Atualizacdo da imagem do
software em um site do Instant On.

A tela Preferéncias de comunica¢do permite receber as Ultimas ofertas e promog¢6es da HPE e da Aruba.
Siga estas etapas para se inscrever para receber estas atualiza¢des:

1. Cligue no nome da conta exibido no cabecalho e, no menu suspenso, selecione Gerenciamento
de contas. Sera exibida a pagina Gerenciamento de contas.

2. Na pagina Gerenciamento de contas, clique em Prefer&ncias de comunicac¢do.

3. Em Ofertas e promog¢des, marque a caixa de selecdo A HPE/Aruba pode enviar comunicados
personalizados por e-mail para vocé sobre produtos, servicos, ofertas e eventos da
HPE/Aruba e de parceiros selecionados da HPE/Aruba? .

Os detalhes das ultimas ofertas e promog¢&es da HPE e da Aruba serdo enviados para a sua conta
cadastrada de e-mail.

Para exibir mais informacdes sobre como a HPE/Aruba gerencia, usa e protege os dados do usuario,
clique no link Declaracao de Privacidade da HPE.
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Capitulo 13

Gerenciamento de upgrades de firmware dos
pontos deacesso

Firmware é o software programado nos pontos de acesso Instant On para garantir que os dispositivos
funcionem e fornecam funcionalidade aos usuarios. O firmware instalado nos pontos de acesso Instant
On é a imagem do software Instant On. Quando o firmware passa por um upgrade, o desempenho e a
funcionalidade do dispositivo sdo melhorados por meio de aprimoramentos de recursos e corre¢des de
bugs.

Upgrade do firmware de um ponto de acesso ou switch
Instant On

Quando um ponto de acesso ou switch é implantado na rede, ele ingressa em um local do Instant On,
que é um grupo de pontos de acesso configurados e gerenciados a partir de um unico local. Depois de
ingressar no site, o ponto de acesso ou o switch sincroniza automaticamente a imagem do software
Instant On com a versao da imagem do software configurada no site. A cada vez que a imagem do
software for atualizada no site, todos os pontos de acesso e switches do site passardo por um upgrade
para a nova versao da imagem do software.

Servidor de imagens do Instant On

Cada versao da imagem do software Instant On é carregada e armazenada em um servidor de imagens
baseado em uma nuvem que é hospedado pela Aruba. O servidor de imagens sempre contém a versao
mais recente do software Instant On, para que vocé possa manter seu sistema atualizado. Consulte
Atualizacdo da imagem do software em um site do Instant On, para obter mais detalhes sobre como
atualizar os pontos de acesso para a versdao mais recente da imagem do software Instant On.

Atualizacao da imagem do software em um site do Instant
On

O Instant On permite controlar quando é necessario ocorrer uma atualizacdo de software no site. Isso é
feito por meio da configura¢do de um dia da semana e do horario de sua preferéncia para o site que
estiver utilizando o aplicativo Web Instant On. Quando uma nova atualiza¢do de software estiver
disponivel, sera exibido um alerta informacional com suficientes detalhes sobre o momento em que
ocorrera a atualizacdo. A pagina Atualizagdo do software exibe o nimero da nova versao e as
informacdes Novidades: sobre ela. A pagina também inclui a expectativa de lancamento da atualizagao e
as op¢des: Instalar agora ou Adiar por uma semana.

A opcdo Adiar por uma semana pode ser usada apenas uma vez para ampliar em uma semana a duragdo da
atualizacdo de software.

NOTA

Para criar um cronograma para a atualizacdo do software ser instalada automaticamente no site, siga
estas etapas:

Gerenciamento de upgrades de firmware dos pontos de
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1. Clique no icone do menu de configuragdes (/& ) no cabecalho do Aruba Instant On e selecione

Gerenciamento de sites no menu suspenso. A pagina Gerenciamento de sites é exibida.
2. Clique na guia Atualiza¢do do software, para exibir as op¢des de agendamento.

3. Selecione o Dia da semana preferencial *, para instalar automaticamente a atualizacao do
software.

4. Selecione uma Hora * adequada no menu suspenso.

Sera exibido o status em tempo real da atualizacdo na pagina Atualizacao do software, indicando que a
atualizacdo de software estd em andamento. Quando o software estiver atualizado, a pagina mostrara a
versao atual do software Instant On e a data da Ultima atualizagao.

Os pontos de acesso Instant On sdo reiniciados automaticamente com a nova versao da imagem do
software Instant On durante um upgrade do software. Quando um ponto de acesso se torna inativo
durante a reinicializacao, os clientes sem fio conectados a esse AP sdo movidos para outro AP no site do
Instant On ou sdo completamente descartados da rede. Embora este cenario seja esperado, lembre-se
de que um upgrade de firmware pode causar interrup¢fes maiores para os clientes em sua rede. Isso é
limitado ao periodo de reinicializacdo dos pontos de acesso, que é de 3 a 5 minutos. Recomendamos
agendar essa atividade para quando ndo se espera que os usuarios estejam conectados ativamente a
rede.

Falha no upgrade

Se um upgrade de software falhar, o Instant On continuara a executar a versdo da imagem do software
atualmente instalada nos pontos de acesso ou switches. Vocé pode continuar a executar a versao da
imagem atual do software, ou havera uma nova tentativa de upgrade no préximo horario definido.

Compatibilidade do aplicativo mével Instant On

Embora o aplicativo mével Instant On seja compativel com versdes anteriores da imagem do software
Instant On, a imagem do software Instant On NAO é compativel com versées anteriores do aplicativo
movel. Se o aplicativo mével instalado em seu dispositivo for mais antigo que a imagem do software
Instant On em execuc¢do em seu site do Instant On, sera exibida uma mensagem de aviso quando vocé
tentar iniciar o aplicativo.

O aplicativo mével pode ser iniciado somente se estiver atualizado para a versao mais recente. Para
atualizar o aplicativo mével, clique no icone da loja de aplicativos que esta disponivel abaixo da
mensagem de aviso.
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Capitulo 14

Solugao de problemas

Para ajudar o administrador a solucionar situa¢des problematicas, o aplicativo Aruba Instant On contém
um assistente de solucdo de problemas a ele integrado. Ele ajuda o usuario a identificar um problema e
fornece orientac¢des para resolvé-lo. O assistente de solucao de problemas foi elaborado para abranger
as situacBes mais comuns e se baseia em padrdes de LEDs para identificar problemas. O assistente de
solucao de problemas pode ser iniciado na pagina Detalhes do alerta.

Para abrir o assistente de solucdo de problemas, siga estas etapas:

1. Selecione o médulo Integridade do site e clique em Histérico de alertas, na se¢do de alertas, ou
no botao (Q), no cabecalho da pagina. Sera exibida a pagina Alertas.

2. Clique noicone » ao lado do alerta para exibir a pagina Detalhes do alerta.

Na pagina Detalhes do alerta, analise as A¢des recomendadas, para remover o alerta.

4. Para obter mais informacdes sobre a solu¢do de problemas, clique em Solugao de problemas de
dispositivos Instant On. Sera exibida a pagina Assistente de solu¢do de problemas com as
seguintes informagdes:

a. Situa¢des mais comuns com base nos padrdes de LED.
b. Acbes recomendadas.

Figura 6 Pdgina do assistente de solu¢do de problemas

Verifique as luzes do dispositivo Instant On e selecione a situagdo correspondente abaixo.
uzes apagadas @ | O dispositivo esté pronto
| Piscando em verde @ | O Wi-Fi esté ativado (somente ponto de acesso) e os clientes podem se conectar ao dispositivo.
| Alternando entre verde e &mbar [©) |
| Ambar sélido [©) |
| Piscando em &mbar @ |
Vermelho sélido @ |

5. Verifique o status das luzes de LED no Instant On e selecione a situagdo correspondente no
assistente de solucdo de problemas. O assistente recomendara um procedimento de solugdo de
problema para solucionar o alerta.

6. Se vocé ndo encontrar uma solugdo para o problema, navegue até o seguinte link para exibir
op¢des adicionais de suporte.
®  Ajuda no aplicativo Web
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